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802.1x Nedir?

802.1x standardi kablosuz yerel ag (WLAN) teknolojisi icin IEEE (The
Institute of Electrical and Electronics Engineers) tarafindan gelistirilen port
tabanli standartlar ailesidir. 802.1x kimlik dogrulamasi, istemci ile erisim
noktasina bagli bir RADIUS sunucusu arasinda kullanilan kimlik
dogrulamasidir.

802.1x Kimlik Kanitlamada kullanilan 4 temel yapi vardir;
Istemci

Kimlik kanitlayici (Ag erisim cihazlari)

Kimlik Kanitlama Sunucusu

Kullanic1 bilgilerinin tutuldugu sistem



EAP VE EAP TURLERI

EAP kimlik kanitlama icin iyilestirilmis bir protokoldiir, bir kimlik kanitlama yontemi
degildir. Istemci ile sunucu arasinda yapilan iletisimde kullanilir.

EAP KIMLIK KANITLAMA YONTEMLERI

MD5

EAP-TLS

EAP-TTLS

PEAP (Korumali EAP)

LEAP (Hafif EAP)

EAP-MSCHAPv2

Bunlarin disinda kirktan fazla EAP kimlik kanitlama y6ntemi vardir.



EAP TURLERI
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802.1x Kullanici Kimlik
Kanitlama Mekanizmasi




RADIUS NEDIR?

Radius (Remote Authentication Dial-In User Service) , kullanicilarin
kimlik bilgilerini dogrulayan ve istenen kaynaklara erisim izni veren bir
kimlik dogrulama ve hesap yonetimi sistemidir. Uzaktan baglanan
kullanicilar  icin  kullanici  ismi-parola dogrulama (authentication),
raporlama/erisim suresi (accounting) ve yetkilendirme (authorization)
islemlerini yapar.

Radius IEEE 802.1x (genelde kablosuz aglarda kullanilan) tarafindan
kullanilan en yaygin kimlik dogrulama sistemidir.

Radius'un Ozellikleri
Parolalari gizlemek icin MD5 hash algoritmasi kullantlir .
Genisletilebilir.
Radius VolP servis saglayicilar tarafindan yaygin olarak kullantlir.



RADIUS SUNUCULARI

Acik kaynak kodlu / Ozgir yazilim

HEERELIS
GNU Radius
OpenRADIUS
Cistron RADIUS
BSDRadius
TekRADIUS

1. FreeRadius acik kaynak kodlu Radius sunucusudur.

2. DUnya capinda en cok kullanilan Radius sunucusu olarak bilinmektedir. 3.
3. Hizli, esnek,yapilandirilabilir ve pek cok ticari sunucudan daha cok kimlik
kanitlama protokolunu desteklemektedir.

4. Sunucu, dialupadmin adinda PHP tabanh kullanici yonetim araciyla
gelmektedir.

5. LDAP, SQL ve diger veri tabanlariyla entegre olmasini saglayacak
modullerle entegredir. EAP destegi PEAP ile 2001 yili icinde ve EAP-TTLS

destegi de 2003 yilinda eklenmistir.


http://en.wikipedia.org/wiki/BSDRadius

NEDEN 802.1x?

Aga dahil olan kullanicilarin kayitlarini; yani hangi kullanicinin ne zaman ve nereden aga
erisim sagladig bilgilerinin tutulabilmesi i¢in kullamldh.

5651 sayili yasa geregi kullanic1 kayitlarinin en az 2 yil tutulma zorunlulugundan dolayi.
EDUROAM ailesine dahil olabilmek icin.

802.1x Alternatifleri
Active Directory

Kerberos
NTLM (NT LAN Manager)



EDUROAM NEDIR?

Education Roaming kelimelerinin kisaltmasi olan Eduroam yani egitim
gezintis, RADIUS tabanli altyapi uzerinden 802.1x guvenlik teknolojisini
kullanarak eduroam uyesi kurumlar arasinda sorunsuzca ag kullanimina
olanak saglamaktadir.

Eduroam uyesi kurumlarin kullanicilari kendi kurumlarinda aga
baglanmak icin kullandiklari kullanici adi ve parola ile yine eduroam uyesi
bir baska kurumdan aga baglanabilirler.

Kullanici misafir kurumda iken aldigi eduroam yayinina baglanti talebi
yolladiginda, misafir kurumun yetkilendirme sunucusu , kullaniciyr kendi ev
kurumunun yetkilendirme sunucusuna yonlendirerek, yetkili olup olmadigini
belirler.

Bu sorgulamalarin ,sunucular arasinda olusturulan sifreli bir tinel
icinde yaplilir. Kullanicilarin yapmasi gereken sey misafir oldugu kurumda
yer alan eduroam kablosuz agini, kendi kurumunun agina baglanir gibi
tanimlamasidir.



EDUROAM UYESI AVRUPA
FEDERASYONLARI

U.Maka




EDUROAM TURKIYE UYELERI
HARITASI
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