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CI->BASLIKLAR

o Codelgniter’t nasil zenginlestiririz?
o Codelgniter'da guvenlik onlemleri
o Codelgniter 2.0 ile neler degisecek?




o Kendi yazdigimiz kutuphane dosyalarini ekleyerek:

« Ornek: Hata mesaijlarini gosteren kitiiphane yazilmasi

o Gorevi : Session kutiphanesi ile gelen hata mesaiji dizisini
ekrana css bilgileriyle bastirmak

o Dosya adi: Error.php
o Yeri : application/libraries/error.php
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<?php
if ('defined('BASEPATH?)) exit('No direct script access allowed');

/**

* Error flashing library

* @author Fatih Bazman : fatihbazman at gmail.com
*/

class Error

{
var $CI;

function Error()

{
$this->Cl =& get_instance();
log_message('debug’, "Error Class Initialized");

}

......... Sonraki sayfada devam ediyor
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............. Onceki sayfadan devam ediyor
function error_view()

{

if(is_array($this->Cl->session->flashdata('msg’)))

{
$text = '<blockquote>';
foreach($this->Cl->session->flashdata('msg') as $row):

$text .= '<p>".$row.'</p>";

endforeach;
$text .= '</blockquote>";
return $text;

}

else if($this->Cl->session->flashdata('msg’))

{

$text = '<blockquote><p>'.$this->Cl->session-
>flashdata('msg’).'</p></blockquote>";

return $text;
}else return FALSE;
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o Kutuphanenin kullanimi:
o Yuklenmesi: application/config/autoload.php
$autoload['libraries’] = array( 'session’,'error’);

o Cagrilmasi:

application/controller/deneme.php

$this->session->set_flashdata('msg’, $this->form_validation-
> error_array);

application/views/deneme_view.php
<?php echo $this->error->error_view()?>
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o Helper Dosyalari Yazarak:

» Yeri : application/helpers/error _helper.php

» Yuklenmesi : application/config/autoload.php
$autoload['helper'] = array(‘error’);
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o Helper Dosyasi Yazilmasi:
o lIgerigi:
function error_view()

{
$CI =& get_instance();
return $CI->error->error_view();

}

o Kullaniimasi

o application/views/deneme_view.php
<?php echo error_view()?>

I
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o Kod yazarken alinacak onlemler
e CI glncel sturimunun takibi
» Kullanici girdilerinin kontrolu

o Yayin oncesi alinacak onlemler
e Varsayilan dizin yapisinin ve adinin degistiriimesi
» Kodlamaya yardimci fonksiyonlarin kapatiimasi

» Model, library ve diger sonradan eklenen dosyalarin
basina guvenlik satiri ekleme

« Hata mesajlarinin yonetimi
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o Kod yazarken alinacak onlemler
o Cl guncel strimunutn takibi:

o Gecerli surim: 1.7.2 (upload library patched)
http://codeigniter.com/downloads/
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o Kod yazarken alinacak onlemler

» Kullanici girdilerinin kontrolu:

o$ GET, $ POST, $ COOKIE, $ SERVER fonksiyonlari yerine
Cl Input sinifinin kullaniimasi.

(int) $this->input->get(‘page’, TRUE);

o Xss Oonlemek amaciyla form girdilerinde kontrol.
$this->form_validation->set_rules('key’, ‘Arama kriteri',
trim|required|xss_clean|min_length[3]);
$this->input->get(‘page’, TRUE)
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o Kod yazarken alinacak onlemler

» Kullanici girdilerinin kontrolu:
o SQL injection dnlemek amaciyla:

Active Record kullanimi

$this->db->get_where(‘posts’,array(‘user_id’ => $user _id));
Bind query kullanimi:

$sgl = 'select * from tabloadi where sutunl1=? and sutun2="?",

$this->db->query($sql, array($degiskenl,$degisken?2));
Dogrudan Query fonksiyonu kullaniminda girdinin temizligi:

mysql_real escape_string($this->input->get(‘key’, TRUE));
ya da,

"INSERT INTO table (title) VALUES(".$this->db-

>escape($key).")"; .
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o Yayin oncesi alinacak onlemler

e Varsayilan dizin yapisinin ve adinin degistiriimesi :
o root
system
application
o root
Cl(eski system dizini)
uygulama (eski system/application dizini)

Root/index.php dosyasi igindeki iki satir:
$system_folder = “CI";// system_dizini_adi
$application_folder = “uygulama"; //application_dizini_adi

o Cekirdegdi degistirdigimiz dosyalarin MY _ 6n eklerinin
degistirilmesi:

Application/config/config.php’de $config['subclass_prefix'] = ‘Cl_;
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o Yayin oncesi alinacak onlemler

» Kodlamaya yardimci fonksiyonlarin kapatiimasi
o Scaffolding kutiphanesi kullanildiysa devre disi birakiimali
o Profiler kullanildiysa kapatiimali

e Model, library ve diger sonradan eklenen dosyalarin
basina guvenlik satiri ekleme:
<?php if (!defined('BASEPATH")) exit('No direct script
access allowed");
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o Yayin oncesi alinacak onlemler

« Hata mesajlarinin yonetimi
o Tum hata mesajlarinin ekrana bastiriimasi onlenmelidir:
Root/index.php :
error_reporting(0);
application/config/config.php:
$config['log_threshold] = 1;
(system/logs dizinine yazma yetkisinin verilmesi gereklidir.)

application/config/database.php:
$db['default]['db_debug'] = FALSE;




CI->VERSIYON 2.0

o Versiyon 2.0 ana degisiklikleri

» PHP4 destegi kalkiyor:

o PHPS’in tim kullanigli opsiyonlari geliyor ( __ construct,
__deconstruct, _autoload vs)

» Bazi kutuphaneler kullanimdan kalkiyor:
o Scaffolding ve pluginler kaldiriliyor
(CAPTCHA plugin’i helper dosyasina donusuyor).

o Validation sinifi tamamen kalkiyor, form_validation sinifina
destek genisleyerek suruyor.
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o Versiyon 2.0 ana degisiklikleri
» Cekirdek siniflarin degistirildigi dosyalarin yeri degisiyor:

o MY _ 0n ekli dokimanlari application/core dizini altina
kopyalanacak.

» Application paketleri eklenebiliyor:

o application/_common dizini altina farkli uygulamalarda ortak
kullanilan dosyalar (model dosyalari gibi) kopyalanabilir.
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o Versiyon 2.0 ana degisiklikleri

» Driver siniflari yazma opsiyonu geliyor:
$this->load->driver(‘api";

$this->api->twitter->call('statuses/update’, array('update’ => 'Nice
status!’));

$this->api->facebook->get_friends();
$this->api->vimeo->get_videos($user);

Jquery icin yazilmis driver dosyasi , Cl 2.0 standart dagitim paketine dahil
edilmigtir.
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o Versiyon 2.0 ana degisiklikleri
» Veritabanina daha fazla kontrol geliyor:

$db['default']['swap_pre]=";
$db['default']['autoinit’] = TRUE;
$db['default’]['stricton’] = FALSE;
$db['default’]['port'] = 5432;
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o Versiyon 2.0 ana degisiklikleri

o CSRF kontrolunin de eklendigi yeni Security sinifi
geliyor:

o Input, Upload ve XML-RPC siniflari Security sinifi ile daha
guclendiriliyor.
o XSS filtresinin yeri Security sinifina kaydiriliyor.
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CIl->SONuUC

o Kullanim kolayhgt, hizi, anlasilir kullanim kilavuzu
ve PHP5 destekli yeni versiyonuyla yola devam
eden Codelgniter, PHP uygulama catilari
arasindaki yerini gelecekte de guclendirmeyi istiyor.
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Tesekkurler.

Fatih BAZMAN
codeigniter.gen.tr
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