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VPN Nedir?

o VPN, public aglar Gzerinden glvenli
haberlesme amacli gelistirilmis bir
teknoloji cesididir

o VPN Oncesi/harici glivenli haberlesme

nasil saglaniyordu??

o VPN Ne saglar.
Maliyetten kazanc
Guvenlik

o 1995 yilinda ilk standart VPN ¢ozumu :
Ipsec




VPN Ne Saglar?

o Gezgin kurum calisanlarini sirket agina
guvenli ve ekonomik ulastirma

o Kurumlar arasi gtvenli iletisim
Kurum-banka , Kurum bayiler gibi
o Daginik kurumlar icin merkezi yapi
Izmir bolgesi, Atina bolgesi, Usa bdlgesi...
o Bireysel kullanicilar arasinda guvenli
iletisim
o Wireless aglarda guvenlik




VPN Cesitleri

o Remote Access
Gezgin kullanicilarin sirket agina baglanmasi
Icin
VPDN(virtuaI private dial-up network (VPDN) )ola rak da
adlandirilir

o Site to Site

Intranet tabanli
Extranet tabanli

o Client to client

o Gunumuz populer VPN Protokolleri
Ipsec VPN, PPTP, L2TP, SSH, SSL VPN




Remote Access VPN..

VPN istemci — YWPN Baglantisi

VPN haglanti sonrasi
sifreli badqlant
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ISP'den cevirmeli ag
haglantisi




Site-toSite VPN..




Acik Kod VPN Céziimleri..

o PPTP Cozumu: PopTop

o L2TP Cozumu: OpenL2tp

o SSH ile VPN

o SSL VPN: SSLExplorer, OpenVPN

o Ipsec VPN: OpenBSD Ipsec,
OpenSwan




OpenSSH ile Gercek VPN Cozimu!

o OpenSSH 4.3 ve sonrasi tun(4)

o Layer 2 ve Layer 3 VPN imkani

o TCP Uzerinden calisir (-)

o Sunucu tarafi(sshd_config)
PermitTunnel yes

o VPN icin kullanici kisitlama
Authorized_keys kullantlir

tunnel="1",command="sh /etc/netstart
tunl” ssh-rsa ... huzeyfe@enderunix.org




OpenSSH ile Gercek VPN CozUmuU-|

o Istemci tarafi basit yapilandirma..

o /etc/hostname.tun0

inet 192.168.5.1 255.255.255.252
192.168.5.2

inet 192.168.1.78 255.255.255.0
192.168.1.255 linkO /Layer 2 VPN...
Host ssh.enderunix.org
Tunnel yes
TunnelDevice 0:any
PermitLocalCommand yes
LocalCommand sh /etc/netstart tunO

ssh ssh.enderunix.org




OpenVPN Nedir?

o OpenVPN, multi platform bir SSL VPN
gozumudur
I11SSL VPN kavrami..!!!

Linux, Windows 2000/XP ve Uzeri, OpenBSD,
FreeBSD, NetBSD, Mac OS X ve Solaris

- OpenSSL kutuphanesmln sundugu encryption,
authentication, ve certification ozelliklerinin
sagladiqgi hersey

- User-space bir ¢ozim..IPsec gibi gekirdekte
degisiklik istemiyor

- Site to site, Remote Access, Wifi Security
CozUmleri

« Tek port(TCP/UDP) Gzerinden VPN Kurulumu
- Es zamanli sinirsiz(?) VPN destegi




OpenVPN Ozellikleri

» Layer 2 ve Layer 3 VPN imkani
Bridge mode, routing mode

un, tap sahte arabirim kullanimi

- Statik, pre-shared, ve dinamik
anahtar degisimi destekli

- NAT arkasindan problemsiz kullanim
imkan

. Istede bagl olarak GUI araciligi ile
yonetim




Routed Mode

o Standart , onerilen ¢c6zum
o Kararli ve verimli calisma

o Muhtemel topolojiler
Network - Network
Network - Host
Host - Network
Host - Host

o Tun arabirimi kullanilir



Bridge Mode

o WAN U(zerinde bir ethernet LAN'I
olusturmak icin kullanilir.

o Layer 2 bridge vazifesi gorur

o Broadcast vs gerektiren ozel
uygulamalar icin...(DHCP, Samba,
IPX

o Tap arabirimi kullanilir

o Brctl ile cesitli kisitlamalar
yapilabilir.




OpenVPN Kurulum

o Gereksinimler

OpenSSL kiutuphanesi
LZO (real-time compression library )
Pthread library

o Genel Kurulum

Jconfigure && make && make install
(./configure --help)
o BSD’ler icin port sistemi

#cd /usr/ports/net/openvpn
#make install

o Windows icin "Next, Next, Stop!” Kurulum
adimlari




OpenVPN Temel Yapilandirma

CA(Certificate Authority) Kurulumu

Sunucu Sertifikasi olusturma

Istemciler icin anahtar olusturma
#
Diffie Hellman parametrelerini olusturma

Olusan sertifika dosyalari;
Root sertifikasi sunucu ve tum istemcilerde olmali
sadece CA makinede olmali
sadece istemci makinede
sadece istemci makinede /gizli
sadece sunucu makinede.
sadece sunucu makinede /gizli
openvpn [server config file]




OpenVPN Yapilandirma(sunucu)-|

Hangi IP adresini dinlesin
local 212.123.34.56
Hangi Port uzerinden galissin
port 1194
proto udp , proto tcp
Bridge mode mu Tunneling mode mu
dev tap
dev tun
IP Pool
server 10.10.10.0 255.255.255.0
ifconfig-pool-persist ipp.txt
Openvpn yeniden basladiginda istemcilerde ip adresi
degisikligi
yasan_masin
Max. Istemci sayisi
max-clients 100




OpenVPN Yapilandirma(sunucu)-I|

VPN Istemcileri Ag Yapilandirmasi
server 10.8.0.0 255.255.255.0

Ozel yonlendirme tanimlama
push "route 192.168.20.0 255.255.255.0"

VPN Kullanicinin Tum Trafigini
Yonlendirmek

push "redirect-gateway”
Ayni sertifika ile birden fazla Istemci
duplicate-cn

Loglama
log /var/log/openvpn.log




Istemci Tarafi Yapilandirma

o VPN Sunucu
remote 194.27.72.88 1194

Route mod? Bridge mode secimi?
o dev tunO

Sikistirma
o comp-lzo




Ornek Yapilandirma Dosyasi- Sunucu

local 14.2.2.8

port 1194

proto udp

dev tun0O

ca easy-rsa/keys/ca.crt

cert easy-rsa/keys/sunucu.crt
dh easy-rsa/keys/dh1024.pem
server 100.100.100.0 255.255.255.0
ifconfig-pool-persist ipp.txt
push "redirect-gateway"
keepalive 10 120

comp-lzo

persist-key

persist-tun

status openvpn-status.log

log /var/log/openvpn.log
verb 6




Ornek Yapilandirma Dosyasi- istemci

client

dev tunO

proto udp

remote 194.27.72.88 1194
resolv-retry infinite
nobind

persist-key
persist-tun

ca ca.crt

cert istemci.crt

key istemci.key
ns-cert-type server
comp-lzo

verb 3




OpenVPN GUI  (windows)

o GPL Lisansli ile 6zgur
kullanim

o VPN
yonetimi(start/stop/restart/

o Log izleme
o Proxy ayarlari yapma imkani

o Config dosyasini dlizenleme
secenegi
o http://openvpn.se/

i) ODffice is now connec

Assigned IP: 10.105.11.3

ted.




OpenVPN Araclari

o OpenVPN Control

Multiplatform Openvpn sunucu kontrolG
Sunucuya kimler ne zamandir bagl..

o OpenyYPN-Control
FlI Edll I

SF Oifice V0240146 222:1280 misinged 24 4,250 0B5MB Mov 16, 10:38 am  Nov 16.11:14 am
SF Office BE 91121224383 rachel 172,24 4. 246 4 62 MB Mo 16, 0947 am  Movw 18, 11:15 am
Mew ok Office 17224 21373504 rckcar 172.24.46 003 ME Mo 16, 1114 am Mov 16, 11:15 am

-http://Sourceforge.net/projects/openvpn-control




OpenVPN Web GUI

Php5 ile yazilmis yonetim arabirimi
http://sourceforge.net/projects/openvpn-web-gui

a Dpen¥PN Web GUI : server configuration - Microsoft Internet Explorer
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OpenVPN Araclari
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Tesekkurler...




