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l ~ Genel Givenlik Problemleri

Salt yazilim tabanl gavenlik ¢6zUmlerine ne kadar
guvenebiliyoruz? Bir tlrli cozemedigimiz sorunlar distndn:

— Cesitli ve slrekli artan saldirilar
— Virls solucan gibi sorunlar
Yeni bir yaklasim sistemin glvenligini donanim ile saglamaktir.
— Sistemin guvenligi donanim seviyesindeki bir koken ile kontrol edilir.
— Guovenlik sistemi istenilen konfiglrasyonda tasarlanir

— Bu yaklasimin érneklerinden birisi Guvenilir Bilisim (Trusted
Computing) olarak adlandiriliyor.
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**l ~ Genel Giivenlik Problemleri

« (Gergek hayatta kime guveniriz? Peki yazilimlarda?
— Kullandigimiz yazilimlara glivenmeli miyiz?
— Isletim sistemine glivenmeli miyiz?
— Ayqgit slrtculerine giivenmeli miyiz?
— Donanimlarin icindeki gomuli yazilimlara givenmeli miyiz?
« Kime glvenecegimizi bilemezsek, hi¢ bir glvenlik ¢oztmunin
calistigindan emin olamayiz.
— Gulvenebilecegimiz guvenlik cozumlerini kurgulamak icin
glvenebilecegimiz en az bir adet bilesen olmalidir.

— Klasik yontemler (gtvenlik duvari + anti viris kapisi 6rnegi) burada
yetersiz kalir.

— Gavenilir bilisim burada devreye girer.
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l ~ Genel Giivenlik Problemleri

Sayisal imza ve acik anahtar altyapisi (RSA sifrelemesi) aslinda
bizim icin gerekli altyapiy1 genel olarak kurgular.

— Her tarlG sistemi sayisal imzalar ve agik anahtar altyapisi ile
guvenilir kilabiliriz.

— Ancak anahtar altyapisinin kendisinin gavenilir olmasi gerekir.

Trusted Platform Module (TPM) altyapinin gavenilir olmasi icin
gereken asgari bilesendir.

— BIOS'dan baslayarak en Ust katmana kadar tim dogrulama ve
glvenilirlik denetimleri

— BadtinlUk denetimleri
— Istenirse, sertifikall donanim ve yazilim kisitlamlari
— Her adimda istenen konfiglrasyonda calisma denetimi ve garantisi
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* l ~ Giivenilir Bilisim Durum Tespiti

« Bugun 20-30 milyon arasindaki kisisel bilgisayarda TPM
bulunmaktadir. Kigisel haklara saygi icin bu bilesenler kapall
gelmektedir. Aktif hale gelmeleri son kullaniciya (yada kurum bilgi
islemine) birakilmistir.

— Bunun sonucu olarak TPM'in ne oldugunu ve kullanim alanlarini
bilen kisilerde bile TPM'ler kapali kalmaya devam eder.

— Ancak ayni kigilerde TPM'i ilkel seviyede de olsa kullanmaya hazir
yazilimlar bulunmaktadir. Yani TPM'lerin kapali olmasi kisith olsa da
yararlaniimasini engellemektedir.

— Bireylerin ve kurumlarin TPM'in varhgi ve nasil kullanilabileceqi
konusunda egitilmesi gerekmektedir.
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* l ~ Giivenilir Bilisim Durum Tespiti

« TPM'lerin icindeki anahtar deposu becerisi kullanicilardan ¢ok
kurum bilgi islemlerinin ilgisini cekmektedir.
— Ogzellikle diz Ustii bilgisayarlarin calinmasi durumunda bilgisayarda

bulunan anahtarlarin ve sayisal imza bilesenlerinin daha sonra kotu
amagcli kullanimi 6nemli bir risktir.

— TPM'in bu anahtarlar icin depo gorevi gbérmesi, calinan bir dizUst(
bilgisayarin saldiri amacli kullanimini neredeyse imkansiz hale
getirir.

« TPM'in DRM i¢in kullanimi 6rnegi yoktur. Tartisilan DRM Granleri
(6rnegin Sony) bu becerileri kullanmaz.
— Yaygin kaninin aslinda gergekle ilgisi olmadigi gértlmektedir.

— Microsoft X-Box 2'deki DRM modulintn standart uyumlu olmayan
bir TPM ile saglandigina dikkat cekmekte de yarar vardir.
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Guvenilir Bilisim Durum Tespiti

« Govenilir Biligim igin onUmuzdeki donemde en yaygin uygulama
potansiyeli su alanlarda gortlmektedir.

Virusler, solucanlar ve daha sonra saldiri amagli kullanilacak benzeri
aclklarin engellenmesi.

Cok sayida bilgisayar olan aglarda ve dizustu bilgisayarlarda calinan
bilgisayarlarin kullaniimasini engellemek ve diskleri bloklamak
(6rnegin Seagate'in bu alanda prototip bir diski vardir).

Kablosuz ag ve VPN'lere erisimin daha guvenli kilinmasi icin sadece
Kimligi dogrulanan bilgisayarlarin baglanmasina izin verilmesi.

Istemci sunucu uygulamalarinda istemcinin durumunun
denetlenmesi.

Evden calisan kisilerin kendi kisisel bilgisayarlari ile is aglarina
baglanmasinin yonetilmesi.

www.opentc.net 12 May 2006 8



* l ~ Giivenilir Bilisim Durum Tespiti

e Sunucularin s6z konusu oldugu her durumda Guavenilir Biligim
onemli katkilar sunacaktir.
— Sunucu Uzerindeki ¢cok sayida isletim sisteminde ¢alisan sunucularin

(6rneg@in Linux/Apache ve Windows/IIS) istemciler icin
saydamlasmasi saglanabilir. Bu aglarin yonetimini kolaylastirir.

— Uzaktan destek tekniklerinin gtvenligi artar.
* Ancak ne yazik ki piyasada TPM sahibi sunucu donanimi bulmak
gUctar.
— IBM'in sadece bir modeli (x3850 — 3U kasa — asgari 7-8 bin dolar) bu
donanima sahiptir.
— Diger OEM'lerde bu tir bir model yoktur.

— Intel'in sunucu odakli ve TPM sahibi anakartlari bin dolar
seviyesinde fiyatlanmaktadir.
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:l ~ Giivenilir Bilisim Durum Tespiti

« Guvenligin kritik oldugu uygulamalarda klasik ¢ozim
uygulamalarin fiziksel olarak ayrilmasidir.
— !ki bilgisayarim var. Birisi oyun oynamak i¢in; otekinde sadece
Internet bankaciligi yapiyorum.
« Guvenilir bilisim ile bu senaryo degisir.

— Tek bilgisayarim var. Ayni anda iki sanal makinada iki farkli igletim
sistemi caligiyor. Birisnde oyun oynuyorum; Otekisinden bankaya
giriyorum.
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* l ~ Giivenilir Bilisim Durum Tespiti

« Mobil platformda TPM uygulamalari da olasidir.

— SIMLOCK saldirilari, bagskasinin hattini kullanma gibi uygulamalar
tarine karisacaktir.

« Ancak TPM'lerin 2-3 Euro'luk maliyetleri hentiz mobil piyasa igin
yUksektir.

— PC kullanicilar sadece igslemcilerine 100 Euro ve Uzeri fiyatlar
odemeye aligiktir.

— Ancak bir cep telefonu zaten 100 Euro'nin altinda satilmaktadir.

« Ayrica TPM'lerin guc karakteristikleri de mobil piyasanin
gereksinimleri icin fazla talepkardir

— Guvenilir ama sarji hemen biten bir cep telefonu?
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* l ~ Giivenilir Bilisim Durum Tespiti

« @Goruldugu gibi Gavenilir Bilisim ¢cok ciddi bir potansiyele sahiptir.
— Kisa slrede dunyadaki bilgisayarlarin makul bir yGzdesinin TPM ile

donanmis oldugunu dasunursek orta donemde neredeyse tum
bilgisayarlarin bu donanima sahip olacagindan emin olabiliriz.

— Ancak insanlarin ve kurumlarin, 6zellikle de yazilim girketlerinin bu
konuda dogru bilgilendiriimesi gereklidir.

— Medyada TPM = DRM tir0 bir yanhs anlama yaygindir. Bu yanhs
anlamanin onidne gecmek icin teknik gerceklere dayanan bir sunum
saglanmalidir.

— Kigisel haklarin korunmasi icin 1.2 sirimune eklenen DAA
(dogrudan anonim dogrulama) 6zelligini kullanan uygulamlar
gelistiriimelidir.
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* l " Giivenilir Isletim Sistemi — Temel Hizmetler

« Temel prensip iki ayri teknolojiyi harmanlamaktir.

— Isletim sistemi sanallastirmasi (virtualization) sisteme yiiklenen
isletim sisteminin bir bagka bilegen tarafindan dogrulanmasini
saglar.

» Bu bilesene hypervisor adini vermekteyiz.

« XEN ve L4 olarak iki agik kaynak kodlu hypervisor bulunmaktadir.

« Suse ve Fedora'da standart bir kurulum secenegi olarak Xen'i
secebilirsiniz.

— TPM'e erisim saglayan Guvenilir Yazilim Yigini (Trusted Software
Stack — TSS) ise genel kriptografik becerileri sunacakitir.

« TSS icin Windows ve Linux'da zaten hazir kodlar ve aygit sartculeri
vardir.
« Trousers aclk kaynak kodlu TSS referans alinmaktadir.
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* l " Giivenilir Isletim Sistemi — Temel Hizmetler

« Hypervisor ne yapacaktir?

— Her igletim sistemi bir sanal makinada calisacaktir.

— Hypervisor bu durumda igletim sistemlerinin donanima erismesi icin
arabirim gorevi gorecektir. Bu da iki igletim sisteminin ayni donanima
erismesinde Kkilitler gibi mekanizmalar saglar.

— Ornegin, birinci isletim sisteminin ag trafigini ikinci isletim sistemi
izleyemez.

« Bu yapida bir sanal makinede basaril olan bir saldiri diger sanal
makinelere bulagsamaz, zarar veremez ve hizmeti kesintiye
ugratamaz.

— Peki sunucu uygulamalarini dogrudan hypervisor Uzerinden
calistirsak?
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* l " Giivenilir Isletim Sistemi — Temel Hizmetler

« Hypervisor'un yukledigi igletim sisteminin durumu (state)
denetlenebilir.
— Durumunu begenmedigimiz bir isletim sistemini yuklemeyi
durdurabiliriz.

— Ancak ¢ekirdek glncellemesi, yama kurulmasi gbi durumlarda
yeniden baslatilan sistemin ytklenebilmesi igin “Onceki durum” ve
“son durum” olarak iki durum saklanmaldir.

— Durumun saptanmasi igin kritik dizinlerin ve dosyalarin olusturdugu
bir Kimenin (6rnegin /boot disk bolimuindeki ¢ekirdek imaji) MD5
toplaminin alinmasi yeterli olacaktir.

« Temel bir hypervisor desteqi icin isletim sisteminin
sanallastirmadan haberinin olmasi yeterlidir.

— Su anda XEN kullanan Linux dagitimlari bunu kullanmaktadir.

www.opentc.net 12 May 2006 15



* l " Giivenilir Isletim Sistemi — Temel Hizmetler

« @Glvenebilecegimiz donanimlar, TPM/TSS ve igletim sisteminden
olusan butine Guvenilir Bilisim alt yapisi diyebiliriz.
— Yazilimlar bu altyapiyi varsayacak bicimde yazilabilir.

— Bu durumda bazi guvenlik teknikleri ya kolay uygulanacak ya da
gereksiz olacaktir.

« Peki guvenilir altyap! uygulamalara ne sunar?
— Uygulamalarin surecleri izole edilir.
— Sdrecler yuklenmeden dnce dogrulanir.
— Guvenilir bir sifreleme ile diskte veri saklanabilir.
— RSA, vb agik anahtar uygulamalari yayginlasir.
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:l " Giivenilir Isletim Sistemi - lleri Hizmetler

« Daha gelismis bir guvenilir bilisim altyapisi hypervisor kullanimini
daha da ileri noktalara gotarar.
— Artik isletim sistemleri hypervisor Gzerinde galistiklarinin farkinda
deqildir.
» Yani herhangi bir igletim sistemini hypervisor Uzerine kurabilirsiniz.
— Donanim aygit strtculeri de hypervisor tarafindan
kullanildiklarindan habersiz calisir.

« Yani herhangi bir igletim sisteminin aygit strtcusu, her isletim sistemi
icin gecerli olur.
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M l ~ Open Trusted Computing Projesi

« Govenilir Bilisim alanindaki onemli calismalardan birisi de Avrupa
Birligi 6. Cergceve Programi kapsaminda desteklenen Open
Trusted Computing projesidir.

— Proje 23 Avrupali ortagin olusturdugu bir konsorsiyum tarafindan
yuratilecektir ve 1 Kasim 2005 tarihinde baslamistir. Proje 6CP
kapsaminda verilen en blyUk desteklerden birisini almistir.

— Proje hedefi Glvenilir Linux icin gereken cekirdek
duzenlemelerinden kavram ispati (proof-of-concept) gtvenlik
uygulamalarina kadar genis bir yelpazede kod Uretmek, bu kodlarin
kullanimini yayginlastirmak ve ayrica toplumdaki yanlis inaniglari
dizeltmektir.

— Turkiye'den TUBITAK/UEKAE arastirma merkezi, Portakal Teknoloji
0zel sektor statlstinde katilmaktadir.
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l ~ Open Trusted Computing Projesi

Projenin ilk asamasi yogun bir spesifikasyon yazimi surecidir.
Projenin kalabalik dogasi ve yapilacak isin kapsaminin genigligi
aynl isin birden fazla kez yapilmasina neden olabilir.

— Bunun onlne gecmek icin gereken ortak altyapilarin ve bunlarin
nasil kullanilacaginin ¢ok iyi saptanmasi gerekmektedir.

— Bu spesifikasyon calismasi 2006 yili icerisinde sona erecektir.

— Ancak bazi alt basliklarda gelistirme ¢alismalari da devam
etmektedir.

Projenin c¢iktilari GPL olacaktir. GPL v3'deki DRM ile ilgili ifadeler

nedeni ile GPL strimi konusu hendz netlik kazanmamigtir.

— Proje ¢iktilarinin kamuya ait olmasi AB'ye verilen bir taahhtttar. Bu
nedenle patentler ve benzeri sinirlandirmalar olmayacaktir.
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:*l ~ Open Trusted Computing Projesi

+ TUBITAK UEKAE kurum ici mesaj degisimi (message exchange)
icin bir altyapiyr Gavenilir Bilisim teknolojisini kullanan bir grup
sunucu ile gerceklestirecektir.

« Portakal Teknoloji'nin ise OPEN_TC icerisinde Guvenilir Bilisim
destekli bir Kriptolu Dosya Servisi (Encrypted File Service)
uygulamasi gelistirecektir.

www.opentc.net 12 May 2006 20



www.opentc.net 12 May 2006 21



:l ~ Open_TC EC Contract No: IST-027635

The Open-TC project is partly sponsored by the EC.

If you need further information, please visit our website
www.opentc.net or contact the coordinator:

Technikon Forschungs- und Planungsgesellschaft mbH
Richard-Wagner-Strasse 7, 9500 Villach, AUSTRIA
Tel. +43 4242 23355 -0

Fax. +43 4242 23355 — 77

Email coordination@opentc.net

The information in this document is provided “as is”, and no guarantee or
warranty is given that the information is fit for any particular purpose. The
user thereof uses the information at its sole risk and liability.
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