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OWASP - Nedir?

B Open Web Application Security Projest (OWASP)

B Guvensiz yazilimlarin sebep olduklar aciklari
bulup, bunlarla mucadele eden bir topluluktur.

B Tum OWASP urunleri ucretsiz ve aciktir.
B Kar amaci gutmez

B Topluluga ait rakamlar
» 120+ (Chapter)
» 30+ Sponsor
» 50+ Proje
» 100+ E-posta listesi
» Aylik bes milyon Uzerinde ziyaret
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OWASP Neler Yapar?

WebGoat \ / Testing Guide
WebScarab \ / Top 10
Live CD \ / Legal
.NET Research \ / AppSec FAQ

LAPSE \ Araclar Dokumanlar Metrics

N\ -

Topluluk
Wik / \\H Gunlukler (blogs)
Bolgeler (chapters) ”// \ Ceviriler
Forumlar Konferanslar
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OWASP-TR / WGT Amac ve Hedefler

Web uygulamasi guvenligine Ulkemizde gerekli duyarliigin gésterilmesini saglamak

Web uygulamasi guvenligi konusunda calisan ve ilgi duyan arkadaslar bir platformda
toplamak

Guvenlik konulu makaleler, dokimanlar ve projelere yer ve destek saglamak.

Web uygulamalarinin ortaya cikardigi zararlari en aza indirme yolunda calismalar yapmak
Dinyada yapilan web uygulamasi guvenligi konulu calismalarin takibini saglamak
OWASP Vakfinin Turkiye calismalarini stirdirmek

Web uygulamasi guvenligi projeleri gelistirmek.

Web uygulamasi guvenligi alaninda yardimci dékiimanlar temin etmek.

Ozel ve kamu kuruluslari arasi glivenlik konulu calismalar yapmak.

Uluslararasi konferanslar duzenlemek.

Acik kaynak kodlu guvelik calismalarina destek vermek.

Universitelerimizde uygulamali web gtvenligi farkindaligi egitimleri vermek.
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OWASP-TR / WGT Projelerimiz

B Web Uygulama Gulvenligi Kontrol Listesi 2010
B Web Guvenligi E-Dergi (dergi.webguvenligi.org)
B Jarvinen (Web tabanl ModSecurity log analizi)

B OWASP-WeBekci (SoC 2008) ve MSALParser

®  CAMMP (Chroot Apache Mysql ModSecurity PHP)

B  Securelmage (.NET, Java ve PHP API)

B  SecureTomcat (Tomcat J2EE sunucu guvenlik denetimi)
B Ceviri Projesi (~500 sayfa dokiman)

B Otomatize Sql Entektorleri Analizi (SoC 2008)

B AntiCsurf (Cross Side Request Forgery icin PHP API si)

B Apachelive (Apache sunucusunun Keep-alive parametresi icin guvenlik kontrolU
yapan bir aractir)

B Web Guvenligi Terimler S6zlugu

B WIVET (Web Crawler’'in Teknik Yeteneklerinin Olclilmesi ve Karsilastiriimasi)
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Perspektifler

B Baslangic
» OWASP WebGoat
» DVWA (Damn Vulnerable Web App)
» OWASP WebScarab

B Saldirgan gozuyle bakis
» Burp
» OWASP CSRFTester
» W3AF
» OWASP DirBuster

B Savunmaci gozuyle bakis
» ModSecurity
» OWASP ESAPI
» OWSASP Testing Guide

owase -




Baslangic - WebGoat

B Guvenlik acikliklari barindiran bir OWASP projesidir (J2EE ile
yazilmistir).

B Web uygulama guveligi bilincini arttirmak icin hazirlanmis bir
egitim aracidir. Bu arac¢ sayesinde acikliklari anlayabilme ve
bunlari exploit edebilme yetenegi kazandiriimak istenmektedir.

» Yuzlerce aciklik icermektedir,

» Acikliklarin detayli cozumleri ve bu acikliklari cozmek icin yardimci
ipuclart barindirir.

» Acikliklar belli kategorilerde sunulmaktadir.
» Kolayca yeni acikliklar ilave edilebilir.

» Guvenlik testleri icin ideal bir calisma ortami sunulur.

B Kolay kuruluma sahiptir.




WebGoat - Path Based Access Control

B Web uygulamalarinda ozellikle
dizinlerden dosya okuturken

AccessControlMatrichtml - karSImlza Clkan bir guven“k
BackDoors.html | aglfjldlr.

BasicAuthentication.html =
BlindSqglinjection.html 4 . o e .
BufferOverflow.him B Erisim saglanan dizinin disina

ChallengeScreen.html . .
ClientSideFiltering html cikma imkani varsa, bu imkan

ClientSideValidation html | ViewFile | , _ _
Commandinjection htm| sayesinde stahmin edilen bazi

ConcurrencyCart.html

CrossSiteScripting.html dosya lara izinsiz erisi m
CSRF.html

DangerousEval html Saglanlr.
DBECrossSiteScripting.hitml
DBESQLInjection.html - B

Choose the file to view:

../main.jsp ye erisim
saglanabilir.
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Web Goat - Stored XSS

B Saldirgan tarafindan girilen zararli kod parcasinin kurban
tarafindan calistirlmasindan kaynaklanmaktadir.

3. Mesaj acildiktan sonra,
mesaj icindeki <script>zararli
kod</script> client tarafinda

calisir.

1. Bir mesaj formi yardimiyla
<script>zararli kod</script>
jekte edilir.

2. Kullanici kendine gelen

8 mesaji agmay! ister. ‘

kullanici saldirgan

w&,gy 1




Web Goat - Stored XSS

Please Login y - - §
1 Bruce McGuirre (employee) 3 Mo S lease Logi
Password eeees| oe Stooge (manager) v

Passwaord seses
Logi

5 :
‘ |H Gm H's nmnc THEISHNIS . G 1A L PGP LTS S Tl AalD SIS L Wdl ]l WFS WY TLLST D W LTS UOLaWrasTs PSR
m Human Resourﬂces i-tElgE 1 il O 1 — | o L T N MR 1 =Y bl o ffm b I‘J'y" the
p http://localhost sayfasi diyor ki: Iﬁ
[mfi1 Welcome Back Sruce Sl
* ¥ou
2 : F Welcd
First Name: Bruce Last Mams
Street: wript=aler{test’)</script=  City/State 4
Phaone: 610-282-1103 Start Date
S5N: 707-95-9482 Salary: [
_ Credit Ca | H-|i1 STAGE 4 FIXES Look for the =-- 5TAGE 4 - FIX -—-=
Credit Card: 6981754825854136 ik ko=

First Mame: Bruce Last Name: McGuirre
Street:

1.Bruce olarak sisteme girilir.

2.Bilgileri guincellerken “street” alaninda xss acigi oldugu tespit edilir ve zararli
kod parcacigi yazilir.

3. YOnetici olan Moe sisteme girer.

4. Moe sisteme girdikten sonra kullanici profillerine bakarken Bruce un girmis

oldugu zararli kod parcacigi browser tarafindan calistirilir.
= OWASP 12




WebGoat - Sgl Injection

Sql Injection acigl bulunan bir formdan arka arkaya sqgl ctimleciklerinin
calisma demosu.

User ID: |

select userid, password, s=n, salary, email frem employee where userid=|]

User ID:

select userid, password, ==n, =alary, email from employvee where userid={1 or 1=1

User ID|Password SS5N  ~Swrary E-Mail

101 larry 386-09-545) [1200 |larry@stooges.com
102 moe 936-15-4524 moed@stooges.com
103 curly 0961-058-0047 |50000 |curly@stooges.com
4 A ——— A A e e 4 ST [ | DU —

Uzer ID:

&Elﬂﬂtjﬁﬂﬂd._namd.ﬂ.ﬂlﬂ_ﬂmﬂiﬁmm_ﬁmﬂﬂlfe where userid=[1 or 1=1; update
employee set salary=9999999 where userid=101

User ID|Password SSN E-Mail

101 larry 386-09-545) [5999999|arfy@stooges.com
102 moe 036-18-452: el@stooges.com
103 curly 051-08-0047 [50000 |curly@stooges.com
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Saldirgan - W3AF

Web Uygulama Aciklik Tarayicisi

Andres Riancho (Bonsai Information Security)
Acik kaynak kodlu (GPLv2)

Python ile yazilmis

Exploit: [blind] SQL injections, OS commanding,
remote file inclusions, local file inclusions, XSS,

unsafe file uploads and more!




Saldirgan - W3AF - Plugins

. sql_webshell

. davShell

. sglmap

. XssBeef

. remote file include shell
. OS Commanding shell

OoOuUulh~, WN




Savunmaci - ModSecurity

B \WWeb uygulama guvenlik duvari

B Trustwave firmasi tarafindan desteklenmektedir

B Apache nin bir modulu olarak calisir (mod_Security)
B OWASP ModSecurity Core Rule Set (Kural seti)

web server

modsecurity

modsecurity

Open Source Web Application Firewall
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Savunmaci - ModSecurity - Nasil

Calisir?

HTTP Trafigini Denetler

Uygulama ’—o
Web Web Veritabami
Sunucu e ’_, Sunucusu

owase .




Savunmaci - ModSecurity -
Konumlandirma

ModSecurity Kurulum ve Kullanim modelleri

In-Line mode

Embedded mode

Out of Line mode

Sunucusu

+  Weh
Sunucusu

+ , »  Weh
Sunucusu

@owase ..




Savunmaci - ModSecurity - Ters Proxy
Kullanimi

Netscape-
Enterprice

@owase .




Tesekkurler!

*’ ) OWAS wW
] g The Open ‘WA-MpphPu Security Project Tur§eyP
| hatp:/fwrww ewasp.org

www.webguvenligi.org

WWW.0Wasp.org

E-posta listesine kayit olmak icin

google: owasp turkey mail list
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