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Kablosuz Aglarda Guvenlik Sorunu

» Kablosuz Ag Altyapilari, tasarim, yerlesim ve kimlik dogrulama
eksikliklerinden kaynaklanan ¢ok sayida guvenlik sorunundan
etkilenmektedir.

» Acik Erisim, Tekrarlama Saldirilari, Sahte Erisim Noktalari
> WEP/WPA Kirilmasi
> Istemcilerin Kandirilmasi, Istismar Edilmesi

» Kablosuz Aglar Internetten Daha Guvenli Degildir !!!

» Kablosuz Ag Guvenlik Sorunlari
> Hatall Yerlesim Dogrudan Kurum Agina Baglanti imkani Vermektedir
» Kriptosuz ve Acik Erisim ile Kullanim
> Kriptolama Eksiklikleri Nedeniyle TUm lletisim Dinlenebilmektedir
» Erisim Denetimi Eksiklikleri Kolayca Kablosuz Aga Dahil Olunabilmektedir
» MAC Temelli Korumalarin Kolayca Asiimasi
» Kullanici Kimlik Yonetiminin Kullanilmamasi
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Kablosuz Ag Denetim Sdreci

» Kablosuz ag denetimi sezgisel veya anlik tecribe
gerektirmez, kontrol listeleri ile yapilabilir.
> lyi Planlanmis Kontrol Listesi
» Kontrollerin Uygulanmasi igin Araclar

» Kablosuz Ag Denetiminde Hassas Noktalar

> Ag Altyapisi ve Tasarim Analiz Edilmeli
» Ag Parcgalarinin Amaci ve Baglantilari
> Yerlesim ve Erisim Denetimi Analizi
» Kimlik Dogrulama Yontemleri
» Kriptolama Kullanimi
> Kablosuz Istemci Analizi
» Kablosuz Ag Yonetim Sureci Analiz Edilmels
> |stemcilerin Yoénetimi ve Yetkilendiriimesi
» Yoneticilerin Gorevleri ve Haklari
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Kablosuz Ag Denetim Sureci
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Kablosuz Aglarin Saptanmasi

> Yeftkili/Yetkisiz/Sahte Aglari Saptama
» Kablosuz Aglarin Ozelliklerinin Politikalarla Uyumu
» Kismet, Aircrack-NG

Metwork List—(Autofit) Info
Name W Ch Packts Flags IP Range Ntwrks
I G5-S5ample Y 011 57 0.0.0. 5]
. G5 _WR1 0 oo4 218 .0.0. Pckets
Probe networks N --- 5 .0.0. 328
ZyXEL 0 006 10 .0.0. Cryptd
. buffie 0 011 9 .0.0. 0

'CH 11 Elapsed: 2 mins ][ 2009-83-13 12:¢

BSSID PWR Beacons #Data, #/ CH ™ ENC CIPHER AUTH ES5ID
00:14:C1:43:73: 204 125 E B 11 54 WEP WEP GS5-Sample
Eﬂﬂ:ld: :43:64: 204 218 E E 4 4 WPAZ CCMP G5_WR1
'00:02:CF:AD:74: 184 8l : : 6 54 WPA TKIP Ly XEL
00:1A:2ZA:BC:2B: 178 g8l ; g 11 4 WPA TKIP buffie
00:1A:2ZA:CB:AB: 169 2 ; 8 11 54 WPA TKIP ADSL

B5SID STATION Rate Lost Packets

new pruhwﬂ:ld:Cl:dszﬁd:Ed gB:16:CB:

(not associated) 00:21:FE:
o "Etwhnut assoclated) 00:0D:F0O:
new "Etw[nut assoclated) 00:C0:49:;
new prob

: AC 98%
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Kriptolama ve Erisim Analizi E(Df\

»> Acik Erisim Sorunu
» Acik Erisim + Web Temelli Dogrulama Sorunu

> Yetersiz Kriptolama Kullanimi
> WEP lletisim Kelimesi Tercihleri
> WPA/TKIP iletisim Kelimesi Tercihleri

» 802.1x / EAP Desteqi
> Kriptolamaya Yonelik Saldirilar
» Acik Agda Paket Yakalama, Ortadaki Adam Saldirisi

» WEP Kriptolamasi Kirma
» WPA/TKIP Kriptolamasi Kirma
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WEP Kriptolamanin Kirillmasi

> Agla Sahte Iliskilendirme Saglanir (Sadece lliskilendirme)

» Aga Cok Sayida Sorunlu Paket Enjekte Edilir

> Bir Diger Kart ile Sorunlu Paketler ve Tum lletisim Yakalanir
» Weak |V vs Data

» Uygun Kriptoanaliz Saldirisi Baslatilir (Chop Chop, PTW vb.)

Aircrack-ng 1.0 rc2

[60:00:00) Tested 7240 keys (got 11768 IVs)

byte(vote)

15(14680) 48(14080) 4A(14080) 58(14080) 91(14080) 95(14080) E7(14080) OF(13824)
43(16384) F1(1561le) 37(15360) 3F(15360) FB8(15360) 99(15104) BF(15104) 17(14848)
CE(15616) 08(14848) 27(14848) 4B(14848) 7A(1l4848) 7E(14848) A5(14848) E3(14848)
75(18944) 10(16384) F7(16128) 93(15872) DA(1l5616) 3E(15104) AB(14848) C1l(14B48)
43(19200) BB(15872) DC(15872) 93(15360) BF(15360) 37(15104) A5(15104) 33(14848)

KEY FOUND! [ 15:43:22:75:43 ]
Decrypted correctly: 100%
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WPA Kriptolamanin Kirllmasi

» 3 Tur Saldiri Mevcuttur
» Dogrudan Deneme/Yanilma ve Sozlik Saldirisi Yontemi
» PSK Ozetinin Alinmasi ile istenen Sistemde Deneme/Yanilma
> S6zluk vs Hazir Veri Ozetlers
» Kriptoanaliz ile WPA/TKIP Kriptolamanin Kirilmasi

Aircrack-ng 1.8 rc2
00] 4 keys tested (66.39 k/s)
KEY FOUND! [ gamasecl23

Master Key

Transient Key

EAPOL HMAC
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Kablosuz A§ Istemcileri Analizi

» Kurum Igindeki Kablosuz Istemciler Ag Gegitleridir
» Yazilim Kurulumunda Otomatik Olusturulan Agik Aglar
» Kopru Baglantilarin Kullanimi

> Istemci Isletim Sistemi ve Yazilim Sorunlari

> Belirli Isimlerdeki Aglara Otomatik Olarak Baglanmak
» Tum E-postalarin Sahte SMTP ile Alinmasi
» Web Ziyaretinde Bilinen Browser Aciklari Kullanimi
» Sahte Dosya Sunucusu/Servisi Olusturma

» Sahte Erisim Noktalari Kullanmak
» Ortadaki Adam Saldirilari
» Servis Engelleme Saldirilari

> |stemci Cihaz Siriictilerindeki Programlama Sorunlari
> Istemcide Komut Calistirma
» Servis Engelleme Saldirilari
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Kablosuz A§ Erisim Noktasi Analizi E(Df\

» Agdaki Kablosuz AJ Erisim Noktalari Saptanmasi
» Erisim Noktalarinin Kesfi
» YoOnetim Servisleri ve Destek Servislerinin Analizi
» On Tanimli Sifre ve Y6netim Sorunlari

» Gomulld Yazilim Sorunlari
» Gomull Servislerin Giincelleme Eksiklikleri

» Web Temelli Yonetim Guvenlik Sorunlari
» SNMP Temelli Guvenlik Sorunlari

> Ag Yerlesimi
» Dogrudan Yerel Aga Baglh Erisim Noktalar
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Kablosuz Ag Sure¢ Denetimi

> Istemci ve Erisim Tanimlama Politikalari

> Istemci Tanimlama Onay Siireci

> Erisilebilir Servisler ve Aglar

» Gecerlilik Suresi

» Kimlik Dogrulama ve Erigim Denetim Yontemi

» 802.1x, WEP, WPA, WPA2, Mac Temelli Erigsim Denetimi

» Kablosuz Ag Cihazi Yonetim Politikalar

» Yoneticiler ve Gorevler

» Yapilandirma Degisim Yonetimi

» YoOnetim Servisleri Tercihi
» Yonetim Servislerinin Guvenligi

» Yonetim Servislerinin Konumlandirmasi ve Erisim Yonetimi

» Yonetici Kimligi ve Dogrulama Yonetimi

» Yonetici Hesaplarinin Yetkilendirmesi

» Yonetim Erigimlerinin Kayit Edilmesi
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Kablosuz Ag Denetiminde Ozgiir Yazilimlar KDF\

>

>

YV V

Denetim kurumal/sisteme/yazilima 6zel olmalidir, bu nedenle her bir
testin ozellestiriimesi gerekmektedir

Farkli denetim adimlarinda alinan ¢iktilarin birlestiriimesi ve beraber
degerlendiriimesi gerekmektedir

Bazi ozel testlerin tanimlanabilmesi, kullanilabilecek test sekillerinin
dongulere sokulabilmesi gerekmektedir

Basit, hizli ve amaca hizmet eden yazilimlar denetim surecinin
verimini arttirmaktadir

Kaynak kodu acik, yapilan islemin net olarak gortunebilecegi araclar
tercih edilmelidir

Ozgur yazilimlar genellikle bu sartlari veya fazlasini sunmaktadir

Ticari yazilimlar kisitli ozelliklerde ve yetersiz performanslar ile
calisabilmektedir
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Aircrack-NG KQA\;

> http://www.aircrack-ng.org/
» GPL Lisansi ile Gelistiriliyor

» Neredeyse Tum Saldirilar, Aircrack ile Ornekleniyor
» Kablosuz Aglarin Saptanmasi
> Kablosuz Ag ile Sahte iliskilendirme
» WEP Kirma Saldirilari (Korek, PTW, Chop chop)
» WPA Saozluk Saldirilar
» WPA/TKIP Kirilmasi
» Sahte Erisim Noktalari Olusturmak
» Servis Engelleme Saldirilari (Erisim Kesme, Sahte Erisim Nok.)

» Ozel Cihaz Surliclisu Destegi Gerektiriyor
» Bircok Linux kablosuz ag karti strticlist sorunsuz

» Windows, Linux ve Birgok Platformda Calisiyor
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Diger Araclar ]_]4<D F‘

» Kismet

> http://www.kismetwireless.net/
> Kablosuz Aglarin Saptanmasi, istemcilerin Gorilmesi
> Paket Yakalama
» Metasploit Framework / Karmetasploit
> http://www.metasploit.com/redmine/projects/framework/wiki/Karmetasploit
> Kablosuz Istemcilerin Ele Gegirilmesi
» Sahte Erisim Noktalari
» Otomatik Ele Gecgirme
» Kablosuz Aglar Icin Servis Engelleme Saldirilari
» Kablosuz Ag Karti Suriiculeri icin Exploit Ornekleri

» Wireshark
> http://www.wireshark.org
> Paket Yakalama, Iletisim C6ziimleme
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Diger Araclar ]_]4<D F‘

» Backtrack Linux Dagitimi

> Cok Sayida Glvenlik Denetim Araci Icermektedir

» Nmap, Wireshark, Hping, Kismet, Aircrack-NG
» Yazilim Kurulumu Gerekmeden, CD'den Canli Olarak Calisir
» Sanal Makine Kullanimi ile Tercih Edilebilir

» Hazir Kablosuz Ag Surucduleri ile Sorunsuz Denetim

»> KisMAC
> http://kismac-ng.org/
» Mac OS X icin Hazirlanmistir

> Paket Yakalama, Enjekte Etme ve Sifre Kirma Ozellikleri
Bulunuyor

» Ettercap

> http://ettercap.sourceforge.net/
» ARP Saldirilari, Ortadaki Adam Saldirilari
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Tesekkdrler....
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