Ozgur Yazilimlar ile VoIP Denetimi

Fatih Ozavcl
Bilgi Guvenligi Danismani
fatih.ozavci@gamasec.net




Konular

» VoIP Guvenligi

» VolP Guvenlik Denetim Sureci
» Denetim Kapsaminin Belirlenmesi
» Ag Altyapisi Analizi

» SIP Sunuculari Analizi
» Kimlik Dogrulama ve Yetkilendirme
» Programlama Sorunlari
> Ek Uzantilar ve Ozel Islemler

> SIP Istemcileri Analizi

» Denetim Surecinde Kullanilabilecek Araclar
> Araclar ve Ozellikleri
» Kullanim Amaclari




VolP Guvenlik Sorunlari ]l(D

» Kurumlar ucuz i¢ haberlesme amaciyla veri aglari
uzerinden ses iletisimini aktarmaya ihtiya¢c duymaktadir

> VolIP, Veri Aglarindan Ses lletisiminin Genel Adidir
> SIP, H.323, IAX
» Analog Telefon Hatlari ile Beraber Calismalari Gereklidir

» VoIP Yapilarinda Guvenlik Sorunlari

» Kimlik dogrulama ve yetki sorunlari
» Servis engelleme

» Ortadaki adam saldirisi

» Cagri yakalama, yonlendirme

» |IP/Cagr sahteciligi

» Tekrarlama saldirisi
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VoIP Denetim Sureci (SIP Odakli)

Kapsami
Belirleme

Ag Altyapisi
Analizi

SIP Sunucu
Analizi

SIP istemci
Analizi
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Sunuculari Saptama
Istemcileri Saptama
Agl Kavrama
Bilgi Toplama

Altyapi Kesfi
SSL/TLS Analizi
Paket Yakalama
Cagri Cozimleme
Servis Engelleme

Kimlik Deneme
Yetki Analizi

Ozel Cagrilar
Yazilim Sorunlari
Yonetim Sorunlari
Ozel Testler
Bilinen Aciklar

Dogrudan Cagri
Yazilim Sorunlari
Yonetim Sorunlari
Ozel Testler
Bilinen Aciklar




VoIP Denetiminde Ozgir Yazilimlar ]l(D g

Denetim kuruma/sisteme/yazilima 6zel olmalidir, bu nedenle her bir
testin O0zellestiriimesi gerekmektedir

Farkli denetim adimlarinda alinan ciktilarin birlestiriimesi ve beraber
degerlendirilmesi gerekmektedir

Bazi o0zel testlerin tanimlanabilmesi, kullanilabilecek test sekillerinin
dongulere sokulabilmesi gerekmektedir

Basit, hizli ve amaca hizmet eden yazilimlar denetim surecinin
verimini arttirmaktadir

Kaynak kodu acik, yapilan islemin net olarak gorunebilecegi araclar
tercih edilmelidir

Ozglr yazihmlar genellikle bu sartlari veya fazlasini sunmaktadir




Denetim Kapsaminin Belirlenmesi ]l(D >

» Denetim bilgilerinde verilenler her zaman yeterli degildir
» Sunucular (SIP, SIP Proxy, RTP Proxy)
> Istemciler (Yazilim, Ozel Donanim)
» Ag Altyapisinin Yerlesimi

> Denetim Oncesi Gerekli Bilgiler
» Donanim ve Yazilimlarin Turu, Surumu
» Secilen Protokoller ve Secenekler

» Yonetim veya Destek Amacl Servisler
» SSL/TLS Kullanimi

» Araclar

» Sipvicious, Sipsak, Sip Forum Testing Framework, Nmap,
OpenVAS, Metasploit Framework, Wireshark, Ettercap, Netcat




Aktif Sistemler ve Bilgi Toplama ]l(D =

Sipvicious
> http://sipvicious.org
» Python temelli, cok sayida platformda calisabilir

» Moduller
» Svmap — SIP Servislerini Dogrulama ve Surum Bilgisi Alma
» Svcrack — Kullanici/Sifre Dogrulamasi
» Svwar — SIP Servisindeki Uzantilarin Dogrulanmasi

» Svreport — SIP Analizleri Sonucunda Rapor Olusturma
> Svlearn — SIP Servisi Parmak Izinin Ogretilmesi ve Kaydedilmesi

» Haritalama ve bilgi toplama igin elveriglidir, ancak servis
analizlerinde kullanilamamaktadir

» Servis parmak izi veritabani oldukca genis ve kalitelidir
» Uzanti ve kullani analizleri yapabilmektedir
» Araclarin secenekleri cok genistir, analiz esnek yapilabilmektedir




Aktif Sistemler ve Bilgi Toplama ]l(D

Sipsak
> http://sipsak.org
» Linux/Unix/Windows'ta Calisabilmektedir

» Haritalama ve bilgi toplama igin elveriglidir, ayrica ozel analizler
veya ham iletisimlerin kullanimini desteklemektedir

» SIP istegi ham olarak hazirlanip dogrudan girdi olarak
verilebilmektedir

» Kullanim Amaclari
» SIP Servislerinin Kesfi
» Kullanici / Sifre Denemeleri
» Cagri Yonlendirme
» Uzantilarin Analizi
> Ozel Zaafiyet Analizleri




Aktif Sistemler ve Bilgi Toplama ]l(D =

Nmap
» http://insecure.org/nmap
» Linux/Unix/Windows'ta Calisabilmektedir
» Haritalama ve bilgi toplama igin elveriglidir
Metasploit Framework
> http://www.metasploit.org

» Linux/Unix/Windows'ta Calisabilmektedir

» Yardimci moduller arasinda SIP servisi arama ve uzanti analizi
yer almaktadir, Exploit'lerde ise sipXphone acigi bulunmaktadir

OpenVAS

> http://www.openvas.org
» Linux/Unix'lerde Calisabilmektedir
» Otomatize zaafiyet eklentilerinde SIP analizleri de bulunmaktadir




Ekran Goruntuleri

Sipvicious
# ./svmap.py 192.168.2.0/24
| SIP Device |User Agent| Fingerprint |
|192.1682975060|unknown |3CXPhoneSystem/AVM FRITZ!Box Fon WLAN 7170 29.0422|
| | | & 2006) / T-Com Speedport WS00V / Firmware vi37 |
| | | MxSF/v32626 |
|1I92.1682105:5060| LRSTD XTP8886 2008.06.05| T-Com Speedport W500V / Firmware vi37
MxSF/v326.26 |

| 1921682.104:5060 | Nortel IP Phone IS35 (0291.0616) | T-Com Speedport W500V / Firmware
vi37 MxSF/v3.2626 |

Sipsak

# sipsak -s sip:l000@192168.21 -vv

message received:

SIP/2.0 200 OK

To: <siplO00@I92.16821>;tag=472a8800

From: <sip:sipsak@I27.0.1:4543I>;tag=2dc0I84a

Via: SIP/2.0/UDP
127.0..1:45431:branch=29hweweG4 bK 65f08cbb;rport=4543lreceived=94 1229 4.49;alias

Call-ID: 767563850@I127.0.11
CSeg | OPTIONS

Contact: <sip:I92168.2.1:5060>
Content-Length: O

** reply received after 38297 ms **
SIP/20 200 0K

final received

11




Ag Altyapisi Analizi

» SIP Yapisinin Yerlesim Analizi
»> Ses ve Veri A1 Ayristirmasi
» SIP Sunucusunun Servislerine Erisim Haklari

» Destek Servislerinin Konumilari
» DHCP, DNS, TFTP

» SSL/TLS Kullanimi

> lletisim Analizi
> SIP Istek ve Cevaplari Analizi
» Ortadaki Adam Saldirilari ve Proxy Kullanimi
» Cagri Yakalama, Cozumleme ve Yonlendirme
» Ag Temelli Servis Engelleme
» Araclar
» Ucsniff, RTPBreak, VoipHopper, Wireshark, Ettercap, Nmap




Paket Yakalama ve Cagri Cozumleme ]l(D!\

Ucsniff

» http://ucsniff.sourceforge.net
» Linux/Unix'lerde Caligabilmektedir
» Agda paket yakalama ve iletisimi gozUmleme icin kullanilir
» Kullanim Amaclari
» ARP Analizleri, VLAN Atlamalari ve Analizleri
» RTP Ayiklama ve Kayit Etme
» Cagri Kaydi ve Cozumleme (Video: H.264, Ses: G-711 ve G.722)
» SIP, Skinny Desteqi

Voipong
> http://www.enderunix.org/voipong
» Linux/Unix'lerde Calisabilmektedir
» Agda paket yakalama ve iletisimi cozUmleme igin kullanilir




Paket Yakalama ve Cagri Cozumleme ]l(D!\

VoipHopper
> http://voiphopper.sourceforge.net/
» Linux/Unix'lerde Caligabilmektedir
» AgQ Altyapisi ve VLAN Analizi igin Kullaniimaktadir

Videojak

> http://videojak.sourceforge.net/
» Linux/Unix'lerde Calisabilmektedir

» RTP icin ortadaki adam saldirilari dizenleme, video icerigi
gonderimi

Videosnarf
» http://videojak.sourceforge.net/videosnarf.html

» Pcap formatindan RTP oturumlarinin ayiklanmasi ve
cozumlenmesi




Ekran Goruntuleri

Ucsniff

4 hosts saved to arpsaver.txt : MPlayer

Shell - Konsole <2>

ARP poisoning victims:
GROUP 1 : ANY (all the hosts in the list)
GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffing...

Please ensure that you hit 'q' when you are finished with this p
'q' re-ARPs the victims. Failure to do so before program exit wi

(SCCP) in progress at 15:33:7. 'Mike Jones (CEO)' (Number 1069, 172

.100.1 --> 172.16.99.5: OpenMultiMediaChannelMessage

.99.5 --> 172.16.100.1: OpenMultiMediaReceiveChannelAckMessage

.100.1 --> 172.16.99.4: OpenMultiMediaChannelMessage

.99.4 --> 172.16.100.1: OpenMultiMediaReceiveChannelAckMessage

forward video conversation to file, 'Mike Jones (CEO0)_Calling_Sara Jones (CF0)_15:33:7_forward_video.avi'
reverse video conversation to file, 'Mike Jones (CEO)_Calling_Sara Jones (CF0)_15:33:7_reverse_videg.avi'
audio conversation to file, 'Mike Jones (CEO)_Calling_Sara Jones (CF0)_15:33:7 both.wav'

(SCCP) ended at 15:33:16. Call duration is 9 seconds.

Voipong

efe:[voipong]# voipong -d4 -f
EnderUNIX VOIPONG Voice Over IP Sniffer starting...
Release 2.0-DEVEL, running on efe.dev.enderunix.org [FreeBSD 4.10-STABLE FreeBSD 4.10-STABLE #0: Thu Dec 1386]

(c) Murat Balaban http://www.enderunix.org/

19/11/04 13:32:10: EnderUNIX VOIPONG Voice Over IP Sniffer starting...

19/11/04 13:32:10: Release 2.0-DEVEL running on efe.dev.enderunix.orqg [FreeBSD 4.10-STABLE FreeBSD 4.10-STABLE
19/11/04 13:32:10: fxpO has been opened in promisc mode, data link: 14 (192.168.0.0/255.255.255.248)

19/11/64 13:32:10: [8434] VoIP call detected.

19/11/64 13:32:10: [8434] 10.0.0.49:49606 <--> 10.0.0.90:49604

19/11/64 13:32:10: [8434] Encoding: 0-PCMU-8KHz

19/11/04 13:38:37: [8434] maximum waiting time [10 sn] elapsed for this call, call might have been ended.
19/11/64 13:38:37: .WAV file [output/20041119/session-encO-PCMU-8KHz-10.0.0.49,49606-10.0.0.90,49604.wav] has




lletisim Analizi 11<D

SIPProxy

» http://sourceforge.net/projects/sipproxy
» Java Temellidir, Birgok Platformda Calisabilmektedir
> Proxy Ozellikleri ve Istek Analizi igin Kullanilabilmektedir

> Proxy Ozellikleri
> SIP Cagrisi izleme ve Coziimleme
> Cagrilar Uzerindeki Belirli Bélimleri Strekli Degistirme

RTPProxy, RedirectRTP
> http://skora.net/uploads/media/
> Perl ve Iptables'a Ihtiya¢g Duymakta ve Linux'ta Calisabilmektedir

» RTPProxy'ye istekleri yonlendirme ve degistirebilme imkani
sunmaktadir




Ekran Goruntuleri

SIPProxy

o S Proxy - Vol Security Test Tool

Bl [Messages Window 2

Proxy Moce | Test Case Mode

AEGISTER 2491192, 168.0.18 SIF{2.0

SIPf2.0 100 Tryrg

S1Pf2.0 401 Unauthorized

REGISTER 201192, 168.0.18 51P{2.0

SIPf2.0 100 Tryrg

SIPf2.0 200 K

POTINY 5p:22229152.168.0.19:5070 SP/2.0
SIPF2.0 481 CalfTrarcachon Doss Not Dast
INVITE sip; * 38152, 168.0.19 519/2.0
SIPI2.0 407 Proxy Authentxcabon Requred
A0 A HD192,168.0,18 22,0

INVITE 2ip: * 280192, 168,0,19 519/2,0
SIPf2.0 100 Trrg

SIPJ2.0 200 K

AKX AT HD192,168.0,18 22,0

UYL spctS0@192,168.0.19 SIP12.0
SIPf2.0 200 K

LAk R R o R 2

NOTIFY =31p:22226192.1608.0.19:5070 51P/2.0

Via: SIP/Z.0/UDP 192.168.0.19:5060;branch~29nh04bK408rasd7d
From: “Unknown" <aip:Unknownf192.168.0.19>;vag=as4b298183
To: <=1p:22220192.168.0.19:5060>

Contact: <sip:Unknownf192.168.0.19>

Call-ID: ObOb53bb504b7e0044cdacc249a618b0R192.168.0.19
C3eq: 102 NOTIFY

User-Agent: Asterisk PBX

Max-Forwards: 70

Event: measage-aummary

Content-Type: application/aimple-measage-aummnary
Content-Length: 92

Neasagea-Waiting: no
Neasage-Account: aip:asteriakf192.168.0.19
Voice-Message: 0/0 (0/0)

Active | Dwechon Regusr Lxpression
[] [CLEnTrorex (MacFonwards:) \d¥)

Replacament
;Sl 100

il Ny draih i

F] KLENTroFex ~User-Agenk:)(.*)
|

] pexo QLIENT (Abwe:X %)%

$1 51P Praxy Appicabon
1 INVITE, ADK

Eck

o oo
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SIP Sunucusu Analizi E(D

» SIP Sunucu Yaziliminin Analizi
> Isletim Sistemi ve Yazilim Glincellemeleri
> On Tanimli Yapilandirma, Yénetim Servisleri ve Sifreler
» Bilinmeyen Programlama Sorunlari

» SIP Servisi Analizi

» Kullanici Dogrulama ve Sifre Analizi

> Isteklerde ve Dahililerde Yetki Analizi
> Ozel Cagrilar ve Uzantilara Erisim Haklari

> Cagri Sahteciligi, Yonlendirme ve Posta Kutusu islemleri
> Ozel Testler

» Araclar
» SIPProxy, Sipsak, Sipvicious, OpenVAS, Nmap




SIP Sunucusu Analizi E(D

SIPProxy

» http://sourceforge.net/projects/sipproxy
» Java Temellidir, Birgok Platformda Calisabilmektedir

> Ozel Test Destegi

» Hazir Testler
» Dogrulamasiz REGISTER, Dogrudan INVITE, INVITE ile Yetki Analizi
» Servis Engelleme igin Ardisik Paket Desteqi

> Ozel Testler icin Destek
> XML Temelli Test Igerigi, Farkli Girdi Turleri, Dongii ve Uyari Destegi

Nmap
> http://insecure.org/nmap
» Linux/Unix ve Windows'larda Calisabilmektedir
» Servis Analizinde ve Cihaz Dogrulamada Kullaniimaktadir




Ekran Goruntuleri

SIPProxy

<TestCase cycles="10" initialRequestMessagelD="I" name="Unauthenticated REGISTER
Attempt" xmins:xsi="http://www.w3.0rg/200lI/XMLSchema-instance"
xsi:noNames paceSchemal.ocation ="TestCaseSchema.xsd">

<Variables>
<Var name="attackerNr">
<ClearText> <|[CDATA[II] > </ClearText>
</Nar>
<Var name="attackerlP">
<ConfigValue paramName ="TestCaseSocketIP"/>
</Nar>
<Var name="attackerPort">
<ConfigValue paramName ="TestCaseSocketPort"/>
</Nar>
<Var name="targetIP">
<ConfigValue paramName ="TargetIP"/>
</Nar>
<Var name="call_ID">
<StringMutationFuzzer length="10">
<CharacterSet> <!|[CDATA[a-z,0-9]] > < /CharacterSet>
</StringMutationFuzzer>

e

Test Case Report

B WARNING = OKAY = UNKNOWN

Status:

Test Case Name:
Executed Cycles:

Target Address:
Target UA:
Start Time:

End Time:

2

COMPLETED

"TT- OPTS"

1

192.168.2.130:5060

LRSTD XTP8886 2008.06.05
22.08.2008 15:20:32:750
22.08.2008 15:20:35:351
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Ekran Goruntuleri

Nmap

# nmap -sS -sV -0 -F -n -PO 192.168.2104

Starting Nmap 4.62 ( http://nmap.org ) at 2009-03-I2 14:22 €EET
Interesting ports on 192.168.2 104:

Not shown: I275 closed ports

PORT STATE SERVICE VERSION

2l/tcp open ftp Trolltech Troll-FTPd

23/tcp open telnet NASLite-SMB/Sveasoft Alchemy firmware telnetd
MAC Address: 00:40:5A:17:DF:49 (Goldstar Information & COMM.)
Device type: switch

Running: Cisco embedded

OS details: Cisco MDS 92I6i switch

Uptime: 0.085 days (since Thu Mar 2 2:2116 2009)

Network Distance: | hop

Service Info: Host: Igvp: OS: Linux

OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

Nmap done: | IP address (| host up) scanned in IB8.623 seconds
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SIP istemcisi Analizi ]l(D v

> SIP Istemcisi Analizi
» Sunucu Testlerinin Tamami Uygulanmalhidir
» Test Bakis Acilarinda Kuguk Degisiklikler Yapilmahdir
» Dogrudan Cagri — Faturalamanin Ortadan Kalkmasi
» Kayit Destegi Olmasi  — SIP Agina Yonelik Cagri Agabilme
» Sifre Kaydetme — Kullanici Kimlikleri
> On Tanimh Yénetim — Sifreler, TFTP Guncelleme

» Merkezi Glncelleme — Toplu Ele Gegirme
» Gomulu Yazilim — Harici Yazilimlarin Yan Etkileri (Netcat?)
» Araclar
> SIPProxy Testleri Kullaniimali, Bolca Ozel Test Hazirlanmali
» Yonetim/SIP/Destek Servislerine Yonelik Analiz Yapilmali
» SIPProxy, Sipsak, Sipvicious, OpenVAS, Nmap




Diger Yardimci Araclar ]l(D

Viper - VAST Live Distro

» http://warvox.org
> http://vipervast.sourceforge.net/
» Cok sayida VolIP analiz araci ve tam bir denetim ortami

Warvox
> http://warvox.org
> Asterisk IAX2 Uzerinden Wardialing
» Telefon Numaralarini Arayak, Alinan Sinyal ile Cihaz Saptama

IWar
> http://www.softwink.com/iwar/
> Asterisk IAX2 Uzerinden Wardialing
» Telefon Numaralarini Arayak, Alinan Sinyal ile Cihaz Saptama

23



Diger Yardimci Araclar ]l(D

Ekiga
> http://www.gnomemeeting.org
» Linux/Unix/Windows icin SIP/H.323 Telefonu

» Sunuculara baglanti ve istemci ornekleme igin siklikla ihtiyag
duyulacaktir

AsteriskNOW

> http://www.asterisknow.org
> Asterisk ProjesininKurulum/Kullanimi Kolay Ozel Strimii

> Ornek sunucular olusturmak ve denetim senaryolarini
gerceklemek icin intiyac duyulacaktir




Baglantilar ve Referanslar

» VOIPSA

http://www.voipsa.org

» VOIPSA Araclar

http://www.voipsa.org/Resources/tools.php

» OSSTMM - Open Source Security Testing Methodology Manual

http://www.isecom.org/projects/osstmm.htm

» ISSAF Penetration Testing Framework
http://www.oissg.org/wiki/index.php/ISAAF-PENETRATION_TESTING_FRAMEWORK

» How To Set Up a VoIP Lab
http://resources.enablesecurity.com/resources/voiplab.pdf




