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* l Guven Kavrami

e Guven kavramini nasil tanimlamaliy1z?

- Birisinin davranislarinin beklentilerimize gore
sekilleneceginden emin olmamiz durumunda o kisiye
guveniriz.

o Karsilikli glven saglanmasi icin
- Onceki deneyimlere dayanan iliski
- Zaten guvenilen bir G¢unci kisinin garantisi
* Guven iliskilerinin cogunlugu “kesinlikle guvenilen” (absolute
trust) bir yerin dogrulamasina ihtiyac duyar.
- Bu ucuncu yere “guvenin kokeni” (root of trust) adi verilir.
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* l Guven Kavrami

e Guven iliskisini, mal, para ve bilgi akisinin “guven” duygusu
icerisinde saglanmasina dayandirmamiz gerekir.
 Temel olarak guven iliskisi asagidaki dort bilesenden olusur:
- Gizliligin saglanmasi (confidentiality)
- Batunlagun saglanmasi (integrity)
- Erisimin saglanmasi (availability)
- Kurtarmanin saglanmasi (recoverability)
* Bu dort bilesenin saglanmasi icin cesitli ornekleri yeniden
gozden gecirelim.
- Kimlik kartlari, cek defterleri, kredi kartlari, nakit para, noter
kayitlari, ticari sicil, adli sicil, tapu kaydi, vs.
- Hic biri salt bilisim teknolojilerine 6zel uygulamalar degil.
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* l Guven Kavrami

 Bilisim teknolojileri ve getirdikleri uygulamalar gunumuzdeki
hali ile son derece kuvvetli guven iliskilerinin zaten var
olduguna dair varsayimlara dayanir.

e Eposta sistemini ele alalim.

- Bugun aldigimiz epostalarin kaynagindan emin olmamiz
neredeyse mumkun degildir.

- Birisine yolladigimiz epostanin karsi tarafa ulastigini
dogrulamak icin kullandigimiz mekanizmaya gluvenemeyiz.

- Eposta iceriginin dogrulugundan emin olamayiz.

e Bunlarin basit ¢cozumleri bugun de vardir ancak bu cozumleri
aldatmak mumkundar.

- Esas mesele, cozuUmun aldatildigindan emin olamayiz.
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1*1 " Givenilir Bilisim (Trusted Computing)

e Guvenilir Bilisim (Trusted Computing) 1990'larin sonundan
itibaren ortaya cikan cok sayida guvenlik odakli problemin
cozumu icin son 3-4 yil icinde getirilen bir yaklasimin adidir.

- Virus ve solucanlar
- Istenmeyen eposta (spam)
- Uyqgulamalarin kirilmasi
e Guvenilir Bilisim, bilisim sistemlerini olusturan bilesenlerin her

biri arasinda az once saydigimiz dort temel gereksinime
dayanan bir “guven iliskisi” planlar.

- Builiskiler saglanirsa cok degisik gtvenlik sorunlari kolayca
engellenebilir.

- Varsayilan guven (assumed trust) yerine dogrulanabilir gliven
(verifiable trust) gecer.
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1] ~ Giivenilir Bilisim (Trusted Computing)

* Bu iliskilerin de bir “kokeni” olmasi gerekir. O zaman bu kokeni
nasil saglamaliyiz?
» KoOkeni saglayacak olan bilesenin
- Kendisinin diger bilesenlerden bagimsiz olmasi
- Kendisinin kurcalanmasinin ve bozulmasinin engellenmesi
* Yazilim bilesenleri tek baslarina koken olamazlar. Kokenin
donanim olmasi gerekir.
- Bu donanim bilgisayar acikken ve kapaliyken aktif olmalidir.
- "Elektriksel” saldirilardan etkilenmemelidir.
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1*1 " Givenilir Bilisim (Trusted Computing)

e Trusted Platform Module (TPM) bu guvenin kokeni olacak
donanim icin bir tanimlamadir.

- Tanimlama Trusted Computing Group (TCG) tarafindan
yayinlanmistir.

* |steyen her donanim Ureticisi TPM Uretebilir.

- TPM ozelligi ayn bir entegrede olabilir (Infineon, Atmel,
National)

- TPM islemciye entegre olabilir (Transmeta Crusoe, Intel
LaGrande, AMD Pacifica, ARM?, Power?, Sparc?)

- TPM ana karttaki baska bir entegrenin icine gomulebilir
(Broadcom Gigabit Ethernet)

TPM ozellikle guvenilir olmak isteyen bir donanimda ayrica
bulunabilir. (Seagate'in prototip diskleri, bazi USB bellek
projeleri)
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1*1 " Givenilir Bilisim (Trusted Computing)

* Bir TPM bize ne saglar?

- 2048 bit RSA ile acik anahtar altyapisi (anahtar olusturma,
saklama, anahtar islemleri)

- Simetrik anahtar altyapisi
- MD-5 ve SHA-1 ile 0zetleme
- Gercek rastgele sayi ureticisi (TRNG)
- Yonetim islevleri
e Ayri bir TPM entegresi cok ucuzdur 2-3 Euro civarina temin
edilebilir.

- Ancak TPM' in performansi ile bankalarin kullandigi kriptografik
ek islemcilerin (IBM 4758 gibi) performansi cok farklidir.

- Buyuk olcgekli kripto performansi icin bu ek islemcilere ihtiyag
devam etmektedir.
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:*l " Guvenilir isletim Sistemi (Trusted 0S)

e GUvenilir Bilisim'in tanimladigi anlami ile Givenilir bir Isletim
Sistemi nedir ve nasil calisir?

e |sletim sistemi yliklenmeden énce BIOS ve benzeri donanimlar
TPM kullanilarak dogrulanir.

* Ardindan isletim sistemi dogrulanir. Dogrulanmayan isletim
sisteminin yuklenmesi (booting) engellenir.

- Isletim sisteminin givenli yiklenmesi de (secure booting)
onemlidir. Isletim sistemi cekirdegi (kernel) disinda bir cok
bilesen de yukleme sirasinda bellekte yerini alacaktir.

- Bu sayede yuklenen isletim sisteminin kendisinin kurdugumuz
isletim sistemi oldugundan emin oluruz.

- Bu mekanizmanin isletim sistemi guncellemesi, yamalarin
uygulanmasi, cekirdek derleme gibi etkinlikleri desteklemesi
gerekir.
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:*l " Guvenilir isletim Sistemi (Trusted 0S)

e Guvenli bir bicimde yuklenen isletim sistemi, servisler ve
uygulama yazilimlari icin gerekli bazi alt yapilari sunmalidir.

- Her bir uygulamanin surec¢ uzayi (process space) diger
uygulanmalardan soyutlanmalidir (isolation). Bu soyutlama
Ozetler veya daha gelismis kriptografik tekniklerle
desteklenmelidir.

- Tum uygulamalarin paylastigi altyapilar, 6rnegin takas dosyasi
(swap file) Uzerindeki islemlerin butunlugu saglanmalidir.

- Kullanici dogrulama (authentication) amacli mekanizmalar
basta olmak Uzere isletim sistemi ve uygulamalarin
kullanacagi anahtarlarin guvenligi saglanmalidir. Bunun igin
kUicuk caph bir sertifika otoritesi (local CA) kurulmalidir.

- Yazici kuyrugu (print spool), eposta kuyrugu (email spool) gibi
bilesenlerin gerekli kriptografik destege kavusmasi gerekir.
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M l " Guvenilir isletim Sistemi (Trusted 0S)

e Guvenli bir bicimde yuklenen isletim sistemi, servisler ve
uygulama yazilimlari icin gerekli bazi alt yapilari sunmalidir.

- Hem sistem hem de kullanici duzeyinde guvenilir veri saklama
(trusted storage) ve guvenilir kurtarma (trusted recovery)
saglanmalidir.

- Grafik kullanici arabirimi olan uygulamalarin hareketlerinin
kaydedilmesinin istege bagli olarak engellenmesi
gerekebilir. Bunun icin GUI bilesenleri arasi haberlesmenin
sifreli olmasi secenegi gerekir.

- Sayisal imza uygulamalarinda imzalanan belgenin ekrandaki
gorantusunun aslinda imzalanan belge olup olmadiginin
dogrulanmasi (what you see is what you sign) gerekir. Bu da
yine GUI seviyesinde guncellemeler gerektirecektir.
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:*l " politikalar (Enforced Policies)

* Guvenilir Bilisim'in getirdigi en dnemli yeniliklerden birisi de
verinin kendisi ile ne yapilabilecegi hakkindaki politikalari
yaninda tasiyabilmesidir.

* Politika bilgisi tipki gercek bilgi gibi kriptografik tekniklerle
korunur.

- Koruma mekanizmasinin guvenecegi bir kokene ihtiyaci olur.

Bu gorevi TPM Ustlenir. Her bir politikanin kendisi Uzerinde
degisiklik yapiimadigini TPM'i kullanarak dogrulariz.

- Bu isi yapmanin bir yolu, normalde kriptolu olarak saklanan
politikay!r TPM'in icinde acmaktir.
e Boylece veriye erisim nereden yapilirsa yapilsin, guvenilir
platformlarda bu politikalarin degismeden kalacagi kesindir.
- Dolayisi ile politikalara “enforced policy” adi verilir.
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:*l " politikalar (Enforced Policies)

» Elbette ki her politika bu kadar kati olmak zorunda degildir. Bazi
politikalar dinamik olarak degistirilebilecek bicimde
tasarlanabilir.

* Bu bicimde politika kullanimi tamamen spesifik uygulamalarin
tasarimina bagldir.

- Bir ofis yazilimi kendi belge bicimine politikalar ekleyebilir.
- Bu politikalarin varsayilan davranisi sanki politikalar yokmus
gibi olabilir.

Kullanici belgeye kendisi (yada sistem yoneticisi) tarafindan

tanimlanan politikalari ekler.

Ayrica belge bir dosya olacagi icin isletim sisteminin tim
dosyalara ekleyecegi varsayilan politikalar da gecerli olur.

* |sletim sistemi tarafindan dayatilacak olan varsayilan politikalar
yine onemli bir tartisma alanidir.
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**l - Dogrudan Anonim Dogrulama (DAA)

e Guvenilir Bilisim'in en cok tartisilan kisimlarindan birisi TPM'lerin
kKimliklerinin saptanmasidir.

- TPM Ureticisinin de katkisi olsa dahi gerektiginde bu bilginin
saklanmasi gerekir.

* Dogrudan Anonim Dogrulama (Direct Anonymous Attestation -
DAA) bir kriptografik varligin (bizim icin TPM yada TPM
kullanicisi) kimligini aciga vurmaksizin bazi yetkilerinin olup
olmadigini dogrulatabilmesine olanak verir.

- Boylece kim oldugumuzu aciklamadan bir cok isimizi
yapabiliriz.

* DAA ayrica TPM'i olan bir bilgisayarin ikinci el olarak satilmasi
durumunda, yeni sahibinin eski sahibinin yerine gececeqi
saldirilari ve kimlik aciga cikarma cabalarini da engelleyecek
bicimde tasarlanmistir.
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:l " Ornek Uygulamalar (Examples)

e Eposta sistemine geri donelim.

- Epostalarinizi sadece kimligini onayladiginiz SMTP sunuculari
araciligi ile aktarilmasini saglayabiliriz.

- Epostalarinizin icerigine yonelik koruma mekanizmalarina artik
guvenebiliriz.

- Yolladiginiz epostanin alicisinin neler yapabilecegi Uzerine bir
politika belirleyebilirsiniz. Karsi tarafta bu politika
uygulanacaktir (enforced policy)

* Sadece okusun (read only)

* Okusun ve yanitlasin (read and reply)

* Yonlendirebilsin (can forward)

» Sadece belli bir alan adindaki adreslere yonlendirebilsin
(limited forward)

- Anonim kalacaginiz garantilenmis (guaranteed anonymity)
mesajlar yollayabilirsiniz.
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:l " Ornek Uygulamalar (Examples)

e Tipik bir edevlet uygulamasi olarak emniyet bilgi sistemini
(police information system) ele alalim.

- Su anda herhangi bir polis memuru, herhangi bir yerden
baglanip bir cok bilgiye ulasabilir.

- Yine politikalarin (enforced policy) eklenmesi ile kisilere ait
bilgilere sadece o kisilerle ilgili bir uygulama eylemi
baslatan bir memurun erismesi saglanabilir.

« Ornegin sizinle ilgili bir tutanak tutuluyorsa, o tutanagin
tutulmasi icin uygun gorulen bir terminalden baglaniliyorsa

ve 0 anda sisteme baglanan memur gorev cizelgesine gore
0 isi yapmaya yetkili kiinmissa, bilginize ulastlir,

» Artik keyfi bicimde sizin bilgilerinize ulasmak mumkun
olmaz.

* Boylece kisisel bilginin korunmasi daha etkin bicimde
saglanir.
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:*l " Ornek Uygulamalar (Examples)

* Biris akisi (workflow) uygulamasi, tipik olarak kisilerin belli basli
dosya turlerinden dosyalar ile calismasini saglar.

- Bir musterinin siparisi, bir is emrini (work order) tetikler ve bu
emirle ilgili bir metin belgesi yaratilabilir.

Kullanicilar bu belgeyi, bir surimlendirme mekanizmasi
esliginde, degistirirler ve belge Uzerinde kendi yetkileri
cercevesinde degisiklikler yaparlar.

- Acaba bu belge Uzerinde izinsiz degisiklikler yapilabilir mi?
- Belge sistem disarisina sizdirilabilir mi?

- Eger belgenin icinde uygun politikalar tanimlanmissa bunlar
yapilamaz.
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:*l " Ornek Uygulamalar (Examples)

* Bir veri tabani (database) uygulamasi icin tek tek dosyalar degil
de tablolar (tables) ve benzeri ozel yapilar vardir.

- Politikalarin bu yapilar icin tanimlandigini varsayalim.

- Her bir SQL sorgusunun erisebilecegi tablolar ve kayitlara
dayanan bir yetki modeli olusacaktir. Bu model icerisinde
yeterli yetkileri olmayan kullanicilar SQL komutlarini
calistirsa bile pratikte bir sonuc elde edemez.

- Boylece “SQL Injection” adi verilen turdeki saldirilarin onemi
azalir. Sadece ilgili yetkiye sahip ekranlar risk olusturur.
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:*l " Ornek Uygulamalar (Examples)

e Butun bu uygulamalarda kullanilan kriptografik teknikler uzun
suredir kullanimdadir.

e Bu tekniklerin bir isletim sisteminde sistematik olarak
uygulanmasi ve bu uygulamanin TPM turu bir donanim ile
desteklenmesi fikri de yeni degildir. Askeri yazilimlar ve
Isletim sistemleri bunlari yillardir uygulamaktadir.

- Yeni olan bu fikirlerin siivl ve ticari olarak nitelendirdigimiz
yazilimlarda uygulanmasidir.

- Elbette uygulama alanindaki farklardan dolayi yepyeni
ihtiyaclarin (kisisel gizlilik ve anonim kalma hakki gibi)
tanimlanmasi ve teknolojinin bu haklara saygi gosterecek
uygulamalar saglamasi gerekmektedir.
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:*l ~~ Microsoft NGSCB

* Microsoft'un yeni guvenlik modeli igletim sisteminin kademel
olarak Guvenilir Isletim Sistemi durumu kazanmasini ongordur.

* Bu mekanizmalara topluca “Next Generation Secure Computing
Base” adi verilmektedir.
- Bu bir cok kisi icin cok iyi bir gelismedir.
- Ancak sistemin acik olmamasi supheleri de otomatik olarak
cekmektedir.

 NGSCB'in gerceklenmsi icin sadece Microsoft'un deqil, baska bir
cok donanim ve yazilim ureticisinin de yapacak cok seyi
vardir.

www.opentc.net 22 April 2011 21



:l " Microsoft NGSCB

* MS Longhorn' un gecikmesi ve sonra Vista olarak yeniden
adlandiriimasi da bu konudaki iyilestirmeler ve gelistirmelerin
sonucudur.

- Microsoft Windows'un geleneksel mimarisi bu tur degisikliklere

pek acik deqildir. Vista'da mimari degisecektir. Bu nedenle
gelismeler ciddi anlamda zaman almaktadir.

- Boylece Vista' dan itibaren gelecek olan Windows isletim
sistemlerinin guvenlik becerilerinin ciddi oranda artacagini
kabul etmeliyiz.
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:*l " Trusted Linux

* Linux tek bir firmanin gelistirdigi bir Grtn degildir. Trusted Linux
diye adlandiracagimiz bir isletim sistemi cok sayida farkl
kaynaktan gelen bilesenlerin gelismesini gerektirecektir.

- Cekirdek ve modulleri
- Temel ag servisleri
- X ve X uzerindeki pencere yoneticileri (KDE, Gnome, vs.)
- Bir cok yaygin uygulama
* Bu nedenle Trusted Linux calismalari daginiktir.

- Debian, Gentoo ve Suse ekiplerinde bu calismalar oldugu
bilinmektedir.
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:l " Trusted Linux

e Ancak Linux'un mimarisi gerekli guncellemelere cok acik bir
yapidadir.

- Dagitik gelistirme Linux'un ¢cok daha moduler olmasini, gerekli
soyutlamalarin zaten hazir gelmesini saglamistir.

- Ornegin Linux icerisinde bir cok blesen zaten soketlerle
haberlesmektedir. Bu haberlesmenin guvenlik
mekanizmalarini kullanacak bicimde yeniden duzenlenmesi
mumkundur.

* Uygulamalarin kendi anahtarlari oldugu anda uygulamalar
arasl (inter-application) PKI kullanilabilecektir.

* Her kurulan uygulamaya yeni bir anahtar verilmesi icin TPM,
bu anahtarlarin saklanmasi icin bir yerel sertifika otoritesi
(local CA) kullanilaiblir.

- Sadece bir ka¢ yaygin kabugun (shell) yeniden yaziimasi
otomatik olarak butun betik uygulamalarina(sed, awk, perl,

%
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:l " Trusted Linux

* Trusted Linux'a ulagmak igin gerekli ilk adim ¢oktan atilmistir.

- Cekirdegin sanallastiriilmasi (kernel virtualization) adi verilen
bir teknik ile isletim sisteminin bir anlamda kendi
cekirdeginden bagimsiz hale gelmesi saglanmistir.

- Bu sayede ayni bilgisayarda (islemcide) ayni anda birden fazla
ve hatta farkl isletim sistemi ¢cekirdegi calisabilir.

- Bunun icin XEN ve L4 adinda iki yaygin yaklasim
bulunmaktadir.

» XEN yaklasimi Fedora Core 4 ve Suse 10.0'da denemek uzere
hazir gelmektedir.

» Kurulum sirasinda secerek XEN'i kullanmaya baslayabilirsiniz.
« Hem XEN hem de L4 acik kaynak kodludur.

- Bu tur bir teknoloji su anda herhangi bir Windows isletim
sisteminde yoktur.
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»l " Trusted Linux

e Guvenilir bilisimin Linux uzerinde gerceklenmesi, teknik rekabet
nedeni ile zorunludur.

- Kurumlar guvenilir bir Windows ile uyumsuz olacak guvenilir
olmayan Linux'lari kullanmayacaktir.

- Guvenilir olmayan Linux'larin guvenlik becerilerini ayakta
tutmak giderek zorlasacaktir.
e Guvenilir bilisimin Linux uzerinde gerceklenmesi, politik bir
zorunluluktur.

- Guvenilir bilisimin kapali kaynak kodla gerceklenmesi, her
zaman gordugumuz “buyuk agabey” korkularinin daha da
derinlesmesine yol acacaktir.

- Ozellikle isletim sisteminin bu teknolojiyi nasil kullandiginin net
bicimde bilinmesi gerekir.
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:l " Trusted Linux

* Bir Guvenilir Linux (Trusted Linux) gerceklemesi icin gereken bir
cok sey hazir olmakla birlikte GPL v3 acik bicimde DRM
amacl uygulamalarin GPL olmasini engellemektedir.

- Yasal zorlamalar eninde sonunda isletim sistemlerinin DRM
konusunda becerileri olmasini isteyecektir.

e O zaman ileride bu tur becerileri olan isletim sistemlerinin
(herhangi bir Linux dagitimi) GPL v3 olmasinda sorun
cikabilir.

- Bu konu aslinda Linux Kernel eposta listelerinde tartisiimistir,

 Stallman bunu acik bicimde vurgulamis ve ileride Linux
cekirdeginin GPL olarak nitelenmesine engel olabilecegini
soylemistir.

» Torvalds ise, “onemli olanin tuketicilerin gereksinimleri
oldugu” vurgusunu yapmistir. Torvalds'a gore gerekirse
“patentle korunan kod bile” bu amacla ¢ekirdege
eklenmelidir.

* Tartisma aslindg DR, tartismasidir, TC isin icinde sadece big,
teknoloji olarak yer almaktadir.
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:*l " Open Trusted Computing

e Guvenilir Linux alanindaki onemli calismalardan birisi de Avrupa
Birligi 6. Cerceve Programi kapsaminda desteklenen Open
Trusted Computing projesidir.

- Proje 23 Avrupali ortagin olusturdugu bir konsorsiyum
tarafindan yurutulecektir ve 1 Kasim 2005 tarihinde
baslamistir. Proje 6CP kapsaminda verilen en buyutk
desteklerden birisini almistir.

- Proje hedefi GUvenilir Linux icin gereken cekirdek
duzenlemelerinden kavram ispati (proof-of-concept)
guvenlik uygulamalarina kadar genis bir yelpazede kod
uretmek, bu kodlarin kullanimini yayginlastirmak ve ayrica
toplumdaki yanlis inanislari duzeltmektir.

- Turkiye'den Portakal Teknoloji d6zel sektér, TUBITAK/UEKAE ise
arastirma merkezi statustunde katilmaktadir.

www.opentc.net 22 April 2011 28



:*l " Open Trusted Computing

* Projenin ilk asamas! yogun bir spesifikasyon yazimi surecidir.

* Projenin kalabalik dogasi ve yapilacak isin kapsaminin genisligi
ayni isin birden fazla kez yapilmasina neden olabilir.
- Bunun onune gecmek icin gereken ortak altyapilarin ve

bunlarin nasil kullanilacaginin ¢ok iyi saptanmasi
gerekmektedir.

- Bu spesifikasyon calismasi 2006 yili icerisinde sona erecektir.

- Ancak bazi alt basliklarda gelistirme calismalari da devam
etmektedir.

* Projenin ciktilart GPL olacaktir. GPL v3'deki DRM ile ilgili ifadeler
nedeni ile GPL surimu konusu henuz netlik kazanmamistir.

- Proje ciktilarinin kamuya ait olmasi AB'ye verilen bir
taahhuttur. Bu nedenle patentler ve benzeri sinirlandirmalar
olmayacaktir.
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:*l " Open Trusted Computing

» Portakal Teknoloji'nin OPEN_TC icerisinde yaptigi bir uygulama
TC destekli bir Kriptolu Dosya Servisi (Encrypted File Service)
yazilmasidir.

- Servisin geleneksel kriptolu saklama araclarindan oncelikli
farki TPM ile gelen butun ozellikleri net bicimde kullanmasi
olacaktir.

- Ozellikle politikalar konusunda kullanicin 6zgurligin
(freedom of the user) temel alacak ancak kurumsal
uygulamalarin gereksinimlerini de gozardi etmeyecek bir
denge kurulmasi amaclanmaktadir.

- Bu uygulamanin bir yan urunu de diger uygulamalarin
kullanacaklari bir C/C++ API'sidir. Bu APl ile uygulama
gelistiriciler kendi uygulamalarinda EFS becerilerine sahip
olabilir.
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The Open-TC project is partly sponsored by the EC.

If you need further information, please visit our website www.opentc.

Technikon Forschungs- und Planungsgesellschaft mbH
Richard-Wagner-Strasse 7, 9500 Villach, AUSTRIA

Tel. +43 4242 23355 -0

Fax. +43 4242 23355 -77

Email coordination@opentc.net

* The information in this document is provided “as is”, and no guarantee or
warranty is given that the information is fit for any particular purpose.
The user thereof uses the information at its sole risk and liability.
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