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ULAKBIM
TUBITAK
Ulusal Akademik Ag ve Bilgi Merkezi
(ULAKBIM)

~ Ozgiir Yazilim Projeleri
Isimsiz — Denetci — Kovan

Murat Soysal



ULAKBIM faaliyetlerinin cercevesi v

ULAKBIM

1996 yilinda TUBITAK’a bagh bir enstitii olarak kurulan
ULAKBIM;

- Ulkemizdeki tim akademik kurumlari birbirine ve kiresel
arastirma aglarina baglayan Ulusal Akademik Ag
(ULAKNET) alt yapisini isletmekte

- ULAKNET uzerinden geleneksel/yenil/ileri ag servisleri

sunarak,
- bir yandan ag icin arastirma gelistirme yapmayl,

- diger yandan arastirmacilarin agi Ar-Ge amacl kullanmalarini
saglamayi

amaclamaktadir.



ULAKBIM A4
Faaliyetleri ULAKBIM

ULAKNET'I isletmek, ULAKNET?2'yi

kurmak

- Geleneksel ag servislerinin sirekliligi ve gtvenliginin
saglanmasi

- lleri ag servislerinin gelistiriimesi ve yayginlastiriimasi

- Yeni Nesil Internet Protokoli (IPv6) konusunda
arastirma ve gelistirme yapilmasi

- ULAKNETZ2'nin altyapisini olusturacak, Fiber optik
erisimli Turk Enformasyon Altyapisi Yenilik, Arastirma
ve Egitim Aginin (TEA-ARE NET) kurulmasi



ULAKNET 2011 v

ULAKBIM

ULAKNET
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ULAKBIM Ozgiir Yazilim Proje v

TUBITAK

Ornekler;i ULAKBIM

- Oneri Asamasinda : AB destekli (GEANT3 -
Adsiz)

- Gelistirme Asamasinda : AB destekli (GEANTS3 -
Denetcl)

- Uygulama Asamasinda : TUBITAK destekli (IPv6
Gecisi Projesi - Kovan)



GEANT3 Projesi v
E ULAKBIM

- 40 ulkeden 8000’'ini agkin kurumu ve 40 milyon
kullaniciyi baglayan GEANT Avrupa Akademik
Aginin isletilmesini amaclamaktadir.

- GEANT agi Uzerinde ag teknolojileri alaninda Ar-
GE calismalarini icermektedir.

-+ 01.04.2009 yilinda baslayan groj_enin suresi 48
aydir ve toplam AB destegi 93 milyon eurodur.

- A@7ba“lantllar|n|n %50’si, AR-GE faaliyetlerinin
% 75’1 AB tarafindan fonlanmaktadir.



GEANT (Avrupa Akademik Ag!
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GEANT" " At the Heart of Global Research Networking
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ULAKBIM ve GEANT3 A4

TUBITAK

Servisler ULAKBIM

- ULAKNET Avrupa Akademik Agina iki adet 10 Gbps hat

ile bagldir.

ULAKBIM GEANTS3 projesi kapsaminda agin iletiimesini
esas alan servis calismalarinda eduroam ve guvenlik
alanlarinda calismaktadir.

44 ULAKNET ucu 04.05.2011 tarihi itibariyle eduroam’a
dahildir.

Turkiye eduroam kapsama alanlarinda toplam 3357
adet erisim noktasi &ccess point) kayithidir.

ULAKBIM Bilgisayar Olaylarina Mudahale Birimi Ulak-
CSIRT GEANT Guvenlik Ekibinde yer almakta ve
periyodik olarak bu hizmeti vermektedir.



ULAKNET GEANT Servisleri
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ULAKBIM ve GEANT3 v
. ULAKBIM

- 8 yillin sonunda GEANT ve GEANT2
projelerinde yer almadigimiz AR-GE is
paketlerine GEANTS3 ile dahil olduk.

- AR-GE calismalarinda “Ag Trafig
Izleme” Is paketi ve “Glvenlik” Is
paketi altinda yazilim gelistirme
gorevleri aliyoruz.



&

TUBITAK

Akis 1zi (Flow)

ULAKBIM

Acik bir protokol olan NetFlow, IP trafigi
kayitlarinin toplanmasini saglar. Akis izi 5 temel
icerikten olusur: Kaynak IP adresi, hedef IP adresi,
kaynak kapisi (PORT) ve hedef kapisi (PORT) ve
protokol.

Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes
2011-03-29 06:34:01.571 4294967.295 UDP  2001:470:0:f0::2.59555 -> 2001:298:10::251.53 21 820
2011-03-29 06:34:01.571 4294967.295 UDP  2001:a98:10::251.53 -> 2001:470:0:f0::2.59555 12 960
2011-03-29 06:34:02.664 4294967.295 UDP  2001:470:0:fa::2.15780 -> 2001:298:10::252.53 1 93
2011-03-29 06:34:02.664 4294967.295 UDP  2001:298:10::252.53 -> 2001:470:0:fa::2.15780 2 28

2011-03-29 06:34:03.318 4294967.295 UDP  2001:470:0:17f::2.65250 ->  2001:a98:10::251.53 100 9300




Givenlik -Adsiz A4

TUBITAK

Multi-Domain Security Alerting System ULAKBIM

GEANT ihtiyaclari

- Nfdump/Nfsen araglarini kullanarak bir erken uyari ve alarm sistemi gelistirmek
( multi-domain early alerting system )

- Gelisen atak tespit sistemleri ile uyumlu olmak, birlikte kullanilabilmek ( botnet
detection)

- Petabyte * larca veri icinde flow analizi yapmak

ULAKBIM ihtiyaclari ve sorumluluklari

 ULAKNET * e gelen ve giden trafik hakkinda ayrintili analiz yapabilmek
« 5+ yildir kullanilan Nfsen'de hissedilen eksiklikler

 ULAKNET uclarinda artan Nfsen kullanimi



Givenlik A4

TUBITAK

Multi-Domain Security Alerting System ULAKBIM

Peter Haag, 2004,BSD Lisansli, (Geant2 projesi kapsaminda
desteklenmistir)

Nfdump : Netflow verisini toplamak, islemek ve rapor tretmek
amaciyla gelistiriimis bir uygulama.

Nfsen : Nfdump araclarini kullanarak flow analizi yapmak igin
gelistiriimis grafiksel web arayizu.
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(Multi-Domain Security Alerting System)
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GEANT3 — Denety (Tanim) v

TUBITAK

ULAKBIM

- Denet x GEANT3 JRA2-T3 kapsaminda trafik izleme igin

gelistirilen bir aractir.

Denet X’nin islevleri:

- Network flow’lar1 Gzerinde belirli bir tip trafigin network’dn ne
kadarini kullandigini belirler. (Ornegin: WEB: %80, FTP: %1,...)

- Host'lar arasindaki trafik ttrlerine iliskin ayrintili istatistikler saglar.
- Denet xonceden tanimlanmis bir veritabanin tzerinden

-

egitildikten sonra, yonlendirilen flowlar adaptif bir sekilde
siniflandirabilmektedir.

- ULAKNET uzerinden akan flow sayisi g6z 6ntine alindiginda,
sistemin hizl bir sekilde ¢alismasi gerekmektedir. Bu yuzden
paralel programlama teknikleri kullaniimistir.

Sistemin siniflandirmasi tamamen egitim veritabanina
bagli oldugu icin cesitli siniflandirmalar yapilabilinir. Orn:
- Anomali - Normal Trafik

- Saldin « Yasal Trafik

- Uygulama veya Protokol tabanli siniflandirma...



GEANTS3 — Denety (Yapi) v

TigiTAK

ULAKBIM
Real-time
Netflow
Records QoS
Capture — Mapaping

Data .
- sampling +---4 C:,:izrgfr —
(Optional)




GEANTS3 — Denety v

TUBITAK

(Gelistirme ortami) ULAKBIM

Denety Ozellikler:
C++ ile yaziimistir
Paralel ve dagitik olarak calisabilmektedir.

Makineli Ogrenme akan veri isleme (ML streaming data
processing) icin vowpal-wabbit adli bir tool’'un Gzerinde
gelistiriimektedir.

Denety nfcapd ile yakalanan akis izlerini (flow) isleyebilmektedir.

Istatistikler NoSQL veritabanina kaydedilebilmektedir. Zamana
bagl istatistikler ise RRD veritabaninda tutulmaktadir.

Istatistikler diger uygulamalara kolayca aktariimasi icin XML'e de
cevrilebilmektedir.



GEANT3 — Denety (Gelistirme v

TUBITAK

Ortami) ULAKBIM

Java ile gelistirme icin IntelliJ IDEA IDE’si kullaniimistir.

Java Sun SDK 6 Uzerinde gelistiriimistir.

Java Build Script’leri icin Ant kullanilmistir.

C++ build sistemi icin gnu autoconf'dan faydalaniimaktadir.

C++ compiler’i olarak g++ kullaniimaktadir.

C++ gelistirme ortami icin eclipse CDT IDE’si ve vim kullaniimaktadir.
C++ ile GPU programlama icin CUDA kullaniimaktadir.

Ayrica perl ve python ile yazilmis test script’leri bulunmaktadir.

Versiyonlama sistemi olarak git tercih edilmistir.



GEANT3 — Denety (Lisanslama) v

TUBITAK

ULAKBIM

Gelistirilen tim uygulamalar acik kaynak kodlu olarak
yayinlanacaktir,

Denety’nin kodlarindan faydalandigi baslica araclarin lisanslari
soyledir:
* Nfdump: BSD
Vowpal-wabbit: BSD
Perfsonar:GPL
Rrdtool: GPL
Gsl: GPL

GPL lisansli yazilimlar ile uyumlu olabilmesi icin Denety’de GPL
lisansini kullanmaktadir.



GEANTS3 — Denety (Planlanan

IIIIIII

Ozellikler ULAKBIN
- Uygulama tamamlandiginda planlanan
ozelllkler
+ CUDA ile GPU paralelestirme.

+ Gercek zaman stream data isleme
(Blocking and Semi-Blocking
socket).

- Paralel ve dagitik calisabilme
+ Debian ve FreeBSD paketleri

- Karar agaclari ve NB algoritmalari
lle coklu siniflandirma yapabilme.



IPv6 Gecis Calismalari ThTE
ULAKBIM

ARTIK Bitti.. (IPv4 adresleri)

TUBITAK KAMAG Destekli 2009-2011 “Ulusal IPv6
Protokolu Altyapisi Tasarimi ve Gegisi Projesi”

- BTK, ULAKBIM, Gazi Universitesi ve COMU
http://www.ipv6.net.tr

*Basbakanlik Genelgesi (8 Aralik 2010)

e Kamu kurum ve kuruluslari en ge¢ 31 Agustos 2013 tarihine
kadar internet tzerinden verdikleri kamuya acik tum hizmetleri
IPv6’yI destekler hale getireceklerdir.

« Kamu kurum ve kuruluslari egitim ihtiyaclarini “TUBITAK
ULAKBIM'deki IPv6 Egitim Merkezi’nden karsilayabileceklerdir.

* Ulusal IPv6 Konferansi — 12-13 Ocak Ankara


http://www.ipv6.net.tr/

Salkupu Agi Altyapisi: '@'

UBITAK D

KOVAN"’ ULAKBIM

‘FreeBSD 8.1 isletim sistemi Uzerinde gelistirildi

- Kaynak kodundan derlenebilecegi kurulum icin hazir sanal
makine imajlari da kullanilabilir

- =~ 10.000 satir kod

-Sanallastirma
- FreeBSD jall,
- QEMU/KVM
‘Sanal Baglar :
- Netgraph
- Epalr
lzleme
- Net-SNMP (MRTG)
- Netflow (nfsen,softflowd)
- Servis izleme (Nagios)



o Balkupu Agi Altyapisi:

«KOVAN”
&

ULAKBIM

THE DREAM IS REAL.
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KOVAN Oncesi v

ULAKBIM

* ULAKNET CSIRT Balktpt Calisma Grubu

* 4 Seneden fazla bir stredir calisan aktif IPv4 balklpl uygulamasi
http://istatistik.ulakbim.gov.tr/balkupu/

« Balkiipu Istatistikleri Servisi

* Balkipu & OLTA entegrasyonu

* AB 2007, AB 2008 Calisma Grubu sunumlari

 |LLULAKNET Egitim ve Calistay! "Balkupi Test Yatagi Sunumu*

* LLULAKNET Egtim ve Calistay! "Honeyd Kurulumu Sunumu”

* ILULAKNET Egitim ve Calistay! "ULAKNET Balkupu Sistemi Sunumu”

* Ulak-CSIRT "Honeyd Kurulumu Belgesi*

* Ulak-CSIRT "Honeywall Kurulumu Belgesi"

* Soysal,M., Bektas O., Analysis of Attacks Towards Turkish Academic
Network, ISCTURKEY'08, pp. 126-131, 25-27 December 2008, Ankara,
Turkey



KOVAN Nereden Nereye? v

UBITAK D

ULAKBIM

Balklpt Proje 6nerisi (2008)
*Sanal Servisler
*Tek bir fiziksel sunucu Uzerinde calisan tek bir isletim sistemi
*Genis alan ag!
2 Sunucusu (Balkipt ve dnune koyulacak monitor ve givenlik cihazi)
*DlUnya hangi yone gidiyor ? Sanallastirma + Bulut bilisim..
Yeni Balkupu
*Sanal / gercek servisler
*Sanal makine (virtual machine)
*Genis Alan Ag1 / Yerel Alan AQi
*1 Sunucu
Peki ya agl da sanallastirirsak ?
*Sanal ag
*Sanal yonlendirici
*Sanal anahtarlama cihazi



4

UBITAK D

ULAKBIM

GPL lisansli

Tarkiye “Honeynet Chapter” kurulum asamasinda.

Hedef KOVAN * | camia tarafindan gelistiriimekte olan ve
kullanimda olan bir 6zgur yazilim projesi olarak yasatmak

Ne yapmali?!
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