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Nerden Cikti Bu Seminer ?

* Ben Kimim ?
- 4 Yillik Sistem Yonetimi Deneyimi
- 1 Defa Hacklenme Deneyimi :)

* Deneyimlerin Paylasiimasi
 Apache Sizin Icin Neler Yapabilir ?

e Daha onceki tecrubeleriniz ve seminerden
beklentileriniz



Apache Nedir ?

Gliclii, saglam, yetenekli ve esnek bir http (web)
sunucusudur.

Apache Software Foundation (ASF) tarafindan gelistirilir.
ASF, Apache yazarlari tarafindan 1999'da yazilim icin yasal
bir semsiye olmasi icin olusturulmustur.

Acik kaynak kodlu bir yazilimdir, lisansi Ucretsizdir. Yazilim
firmalari, kurumlara verdikleri hizmetten (kurulum, teknik
destek, vb) kazanc¢ saglarlar.

1995°ten beri gelistirilmektedir.



APACHE'NIN DOGUSU

1995 Subatinda dinyanin en poptuler web sunucusu, lllinois
Universitesi National Center for Supercomputing Applications'da Rob
McCool tarafindan gelistirilen NCSA idi. Ancak 1994 ortalarinda
McCool NCSA'den ayrildigindan beri gelisimi durmustu. Birgok
webmasterlar kendileri NCSA Uzerinde hatalari dizeltiyor ve ek
kisimlar gelistiriyorlardi ve ortak bir dagitima gereksinim vardi.

Webmasterlardan kic¢uk bir grup, kendi aralarinda 6zel olarak e-
mailleserek yamalar (patch) halinde bir dagitim yapiimasini koordine
etmeye calistilar. HotWired tarafindan sponsore edilen bir bant
genisligine bir sunucu yerlestirildi, herkesin kendi loginlerinin oldugu bir
bilgi paylasim alani ve bir e-mail listesi olusturuldu. Subatin sonunda
kurucu Apache Grubu kurulmustu. 8 kisiden olusuyordu, 3 kisi de
disaridan katkida bulunuyordu.



APACHE'NIN DOGUSU

NCSA 1.3 baz alinarak, tum yayinlanmis olan yamalar ve onemli
yenilikler bulunarak eklendi ve saglanan sunucu tzerinde denendi.
Nisan 1995'te A Patchy Server (Apache)'nin ilk strimi 0.6.2 piyasaya
ciktl. Rastlanti eseri Mart'ta NCSA de yeniden gelistiriimeye baslanmisti.
Iki projenin bilgi paylasabilmesi icin o ekip de e-mail listesine "onur
tyesi" olarak katildi.

Ik Apache sunucusu c¢ok buiyiik ilgi gormesine karsin Apache Grubu
temel kodun ciddi bir yeniden dizayn ve genel bir gézden gecirmeye
ihtiyaci oldugunun farkindaydi. Mayis-Haziran 1995'te gruptan Rob
Hartill ve ekibi yeni 6zellikler gelistirmeye ve buyldk bir hizla blytyen
Apache topluluguna (community) destek verirken; Robert Thau,
Shambnala kod adli yeni bir sunucu mimarisini gelistirmeye basladi.
Grup Temmuz'da birgok yenilik iceren yeni sunucu mimarisine gecti ve o
sirada gelistirilen yeni 6zellikleri de ekleyerek Apache 0.8.8'i ¢cikardi.



APACHE'NIN DOGUSU

Uzun ve detayli beta testlerden, bircok platforma port edilmesinden, yeni
bir dokiiman seti hazirlanmasindan sonra 1 Aralik 1995'te Apache 1.0
ciIktl.

Grup olusturulduktan bir sene bile gecmeden Apache, NCSA'i gecerek
Internetin bir numarali sunucusu haline geldi.

Bugiin Netcraft verileri, Apache'nin diger tiim web sunucularin
toplamindan ¢cok daha yaygin olarak kullanildigini gostermektedir.
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* Internetteki web sitelerinin %60'Il Apache Uzerinde calismaktadir. Apache, en
yakin rakibi Microsoft'un web sunucularinin 3 kati pazar payina sahiptir.

*Nisan 2006 itibariyle 66.899.485 web sitesi Apache kullanmaktadir



I Bir Baskadir Benim Memleketim
I !
I Tlrkiye Web Sunucu Tercihler

Dcak 2006

Ciecod.96%
Diger 10.84%

HomPager 2 94%
Mucleus 2.13%

Microsoft 115 5058%

Apache 28.54%

http:/fweanw il kertemir.com/websurvey/current

Zenginlik Baska Sey Canim.....



Turkiye'de Kimler Apache
Kullaniyor ?

Turkcell, Vodafone, AVEA

Sabah Gazetesi

ULAKBIM

Sabanci Universitesi

Orta Dogu Teknik Universitesi
Turkiye Odalar ve Borsalar Birligi
Istanbul Menkul Kiymetler Borsasi

Superonline



Dunyada Kimler Apache
Kullaniyor ?

Oracle
Mercedes-Benz
Ericsson
Siemens

BBC
Hewlett-Packard
Financial Times
Toyota



I En Son Ne Zaman Uyudunuz ?

Netcraft'in 27/04/2007 itibariyla en yuksek uptime'a
sahip 50 sunucu siralamasinda :

34 Apache Sunucu Bulunmaktadir.

Ayrica ilk 3 sirayi yine Apache sunucular
paylasmaktadir.

En yuksek ayakta kalma rekoruna sahip sunucu 1390
gun ile Apache dir.

En yakin diger triin 785 ginle oldukca geriden
gelmektedir.



I En Son Ne Zaman Uyudunuz ?

» Uptimes Project verilerine gore,

. 2500+ kayitl Linux sunucunun ortalama uptime
suresi : 67 gun

. 1200+ kayith Windows sunucunun ortalama
uptime : 16 gun



APACHE'NIN AYARLANMASI

» Apache'nin kurulum sonrasi ayarlari
httpd.conf dosyasindan yapilimaktadir.

» Cogunlukla /etc/nttpd/conf/httpd.conf da
bulunur.

* Bulamadiysaniz;
find . [ -name 'httpd.conf



Apache icin Grafik Arayuzleri

Apache'yi ayarlamak icin kullanilabilecek grafik arayuzleri :

Comanche
0 http://www.comanche.org

Mohawk
http://eunuchs.org/linux/Mohawk
Uzaktan kontrol, tek bir mohawk ile bircok Apache
sunucusunda islem yapabilme
Ayarlarin yani sira, sunucularin gercek zamanli
gOzetlenmesi ve istatistiklerinin grafik raporlanmasi

Webmin
http://webmin.bilkent.edu.tr
Tlrkce
Web tabanli yonetim, herhangi bir isletim sisteminden
baglanilabilir



Nereden Baslasak ?

Neden Ayar Dosyasi ?

http://www.ulakbim.gov.tr/dokumanlar/sunucuayar/ApacheA
yar.uhtml

Adim adim okuyun, kendi ayar dosyaniza gore guncelleyin.

Anlamadiginiz yerleri arastirip kendi ayar dosyaniza yorum
olarak ekleyin

--- Aclli bir stire¢ vakit aliyor

+ Verdiginiz emege deger sisteminize gercekten hakim
olursunuz.



httpd.conf

ServerTokens Prod/ Full
e Biz Full yapalim ;-)

ServerType standalone / inetd
 standalone yapalim

ServerRoot "/etc/httpd"
e Dizin isminin sonunda / OLMAMALIDIR!

Timeout 45

e Sunucu istemciden yanit almadan ne kadar beklesin ?

KeepAlive On/Off

* On yapalim. Acilan baglanti Timeout a kadar strer.




httpd.conf

MaxKeepAliveRequests 100

» En fazla kag kalici baglanti

KeepAliveTimeout 15

* Bu slre gecerse baglanti artik kullaniimiyor demektir

Cok cocuklu bir aile
 MinSpareServers 3
« MaxSpareServers 15

S’[al"[Serve I'S 3 Baslangicta ka¢ sunucu baslayacak ?
M aXC I |e ntS 150 (Wda baglanabilecek istemci sayisini kisitlar)
Listen 127.0.0.1:80



httpd.conf

DocumentRoot "/var/www"

UserDir public_html

 http://www.firma.com.tr/~unsal/

HostnameLookups Off

ErrorDocument 404 /kayip_sayfa.html



httpd.conf
( Apache Dizinleri )

e <Directory />
Options None
Directorylndex index.html index.htm default.htm index.php

AllowOverride None
</Directory>

» <Directory /var/www/htm|>
Options FollowSymLinks
Directorylndex benim.html bizim.htm ozel.php
AllowOverride None
Order allow,deny
Allow from 193.140.90.
Deny from all

</Directory>



APACHE'NIN MODULER YAPISI

* Apache'nin bircok fonksiyonu Apache "cekirdeginin" tzerine modiil
olarak eklenmistir, istenilen bircok 6zellik Apache'ye eklenebilir veya
cikarilabilir. Yontem olarak Linux cekirdegine benzetilebilir

* Bu sayede Apache'nin butinligld bozulmadan bagimsiz olarak bir¢cok
programci Apache'ye cesitli islevleri olan yizlerce ek moddl
gelistirmistir.

« Apache'nin "kayith" modullerinin listesine http://modules.apache.org
adresinden ulasilabilir.

* Apache'ye modidiller iki sekilde eklenebilir. Derlenme asamasinda statik
olarak eklenebilir ya da derlenmis Apache'ye DSO olarak eklenebilir
(DSO = Dynamic Shared Object)



I APACHE'NIN MODULER YAPISI

» Modul kullandiginizda , kullanmayacaginiz
I Ozellikleri calistirmasiniz.

- Boyut kuculur, performans artar.

- Glvenlik artar ( olmayan kapi kirilmaz :) )

- Ozellik ekleme cikartma isi cok kolaylasir



APACHE'NIN MODULER YAPISI

e Statik

 Moduller derleme asamasinda Apache binary'sine
dahil edilirler.

* Derleme sonrasi yeni modul eklenmesi icin
tim Apache'nin tekrar derlenmesi gerekir.

« DSO

e Derleme asamasinda moduller DSO olarak derlenir.
Apache'nin calistiriilma sirasinda ayar dosyasinda
(nttpd.conf) belirtilen moduller Apache'ye eklenir.

« DSO modtller Apache tekrar derlenmeden,
Apache'ye eklenebilir ve cikarilabilir.

« Apache calistirilirken %20, calisma sirasinda ise %5
daha yavas calisir.




APACHE'NIN MODULER YAPISI

» Apache modillerinden cesitli 6rnekler :
 Mod_ssl
 Mod_php
 Mod_python
 Mod_chroot

 Mod_security



Apache ve
Web Programlama

Neden web programlama ?

Modul Teknigi veya Bagimsiz Sunucu
SSI

CGl

PHP, JSP , ASP

Ve oOtesi .... (RoR , JSF , ASPX)



SSI (Server Side Includes )

* Sunucunuzda SSI kullanilabilmesi icin;

* LoadModule mod include.so
» LoadModule mod_exprires.so

* AddType text/ntml .shtml
» AddHandler server-parsed .shtml

* Options ..... ..... Includes ... ...



I SSI (Server Side Includes )

I » Basit birkac SSI komutu;

- <l--komut-->

- <l--#fecho var="DATE_LOCAL"-->
- Monday, 01-Oct-2001 13:32:05 GMT+2

- <I--#exec cgi="dunyayi_ele_ gecir.pl’-->

* Options ... ... IncludesNOEXEC ... ...



CGI (Common Gateway
Interface )

« CGlI bir programlama dili degildir. Piyasadaki, bir girdiyi
isleyip, cikti Uretebilen her dil CGI programlari gelistirmek
icin kullanilabilir. Ornegin Perl, C, Python, Tcl, AppleScript,
Shell script'leri gelistirme icin en ¢ok tercih edilen dillerdir.

e CGI In tasarim hedefleri;

- CGl programlari sunucudan bagimsiz olmaliydi

- CGlI programlari hemen her dille
yazilabilmeliydi

- Hemen her istemcide calisabilmeliydi



CGl'1 Etkinlestirmek

e LoadModule cgi_module modules/mod_cgi.so

« CGI programlari icin Ontanimli olarak /var/www/cgi-bin
dizini kullanilir.

 Bir dizini cgi-bin icin hazirlamak;
ScriptAlias /mailman/ "/var/mailman/cgi-bin/"
<Directory "/var/mailman/cgi-bin/">
AllowOverride None

Options ..... .... ExecCGl ... .....
</Directory>



PHP

 PHP, Apache'ye hem modul olarak eklenebilmekte; hem de CGI
olarak disaridan kullanabilmektedir. Yuksek performans ve
guvenlik icin modul olarak kullaniimasi tavsiye edilir. Modul olarak
kullanildiginda herhangi bir html dizininde kolaylikla kullanilabilir.

 PHP modult Apache kaynak koduyla beraber gelmemektedir,
http://tr.php.net adresinden alinabilir.

e Sunucunuzda PHP4 kullanilabilmesi icn httpd.conf dosyasinda
asagidaki satirlarin aktif hale getirilmesi gerekir.

#AddType application/x-httpd-php .php
#AddType application/x-httpd-php-source .phps



ASP

ASP, Apache kaynak kodu ile beraber gelmemektedir.
Cesitli ASP programlarindan biri kullanilabilir.

Apache :: ASP http://www.apache-asp.org
Instant ASP http://www.halyconsoft.com
Chili'soft ASP http://www.chilisoft.com/chiliasp/

Ozellikle Unix (ve Linux) platformlarinda daha performansii,
glclu ve esnek oldugundan PHP tercih edilmektedir.

Peki ya ASP.NET ?


http://www.apache-asp.org/
http://www.halyconsoft.com/
http://www.chilisoft.com/chiliasp/

Java Servlets ve JSP

» Java Servlet modulu Apache kaynak kodu
Ile beraber gelmemektedir.
http://java.apache.org adresinden alinabilir.

* Sunucuda ayni zamanda Java Development
Kit (JDK) kurulu olmasina gerektirir.

* Ancak Apache-Tomcat daha dogru bir tercih



LAMP

Linux + Apache + MySQL + PHP

Hem internette hem intranette web-veritabani entegrasyonunun
saglanmasi icin kullanilabilir.

B2C (firmadan musteriye) ve B2B (firmadan firmaya) internet
projelerinde yogun bir bicimde kullaniimaktadir.

PHP, Apache'ye gobmulu bir modul olarak calisabildiginden cok verimli
calisir.

MySQL, bir veritabani sunucusunun bircok web programinda
kullaniimayan 6zelliklerini tasimadigindan, kiiclk ve orta olcekli sitelerde
diger veritabani sunucularindan ¢ok daha verimlidir



I LAMP

 PHP, hemen her veritabanini kullanabilmesine
I karsin, son donemlerde PHP ve MySQL
gelistiricileri ortak calisarak PHP-MySQL ikilisinin
beraber calisma performansini arttirici
degisikliklerde bulunmaktadirlar.

 Tamamen serbest yazilimlardan olusmasi
nedeniyle destegi coktur, bircok hazir program ve
model elde edilebilir. Son derece dusuk maliyetlidir.



* Apache, ayni IP Uzerinde yuzlerce farkli domain'
I farkli web sayfalarina yonlendirerek tutabilmektedir.

Sanal Sunucular

 |p sayilari sonsuz degqil

» Dusunun bir internet firmasinda 100 lerce web
sitesi barindirmaniz gerekiyor. Yaptiginiz her
degisikligi 100 lerce defa uygulamak pek pratik
deqil ;)



Sanal Sunucular

» Sanal sunucu olusturmak icin, httpd.conf
dosyasinda;

NameVirtualHost 10.0.0.16

<VirtualHost 10.0.0.16>

ServerName vimeds.ktu.edu.tr

DocumentRoot "/var/www/kullanicilar"
Directorylndex index.html

ServerAdmin webmaster@vimeds.ktu.edu.tr
ErrorLog logs/kullanicilar-error_log

CustomLog logs/kullanicilar-access_log common
php_value engine off

</VirtualHost>


mailto:webmaster@vimeds.ktu.edu.tr

I DOMAIN BAZINDA BANT
I GENISLIGI KONTROLU

» Apache'ye eklenen cesitli modullerle, Apache'nin virtualhost'lara 6zel
I bant genisligi sinirlamalari getirilebilir.

Bazi bant genisligi kontrol modulleri :

# mod_throttle
http://www.snhert.com/Software/Throttle/

# mod_bandwidth
http://www.cohprog.com

# bwshare
http://www.topology.org/src/bwshare/

* Her ne kadar Apache'nin boyle bir yetenegi de olsa, kisitlanmak istenen
domain ayri bir sunucuya ayrilarak, firewall/proxy/router ttrt araclarla
bant genisliginin kisitlanmasi daha sagliklidir.



DIZINLERIN SIFRELENMESI

* Web sitenizde belirli bir dizine ve alt dizinlerine girisi
Isim/sifre ile kisitlayabilirsiniz.

* httpd.conf dosyasindan

<Directory /wwwysifreli>
AuthName "restricted stuff"
AuthType Basic
AuthUserFile /etc/httpd/conf/sifreli.users
require valid-user
</Directory>

e htpasswd programi ile sifreli.users dosyasi olusturulabilir.



I « Sifrelenecek dizinde yaratilacak bir .htaccess

DIZINLERIN SIFRELENMESI

dosyasina,

AuthName "restricted stuff"

AuthType Basic

AuthUserFile /etc/httpd/conf/sifreli.users
require valid-user

yazilir. Ve sunucu yeniden baslatilir



LOG ANALIZi ve WEB
ISTATISTIKLERI

Webalizer
http://www.webalizer.org

Wusage
http://www.boutell.com/wusage

AwStats
http://awstats.sourceforge.net/

Analog
http://www.analog.cx/



I VE
I
GUVENLIK




APACHE SECURE SERVER
(SSL)

Veri trafigini neden sifrelemeliyiz ?

Sunucuda bir SSL kuttiphanesi kurulu olmasi gerekir. OpenSSL tavsiye
edilir. http://www.openssl.org adresinden alinabilir.

Apache-SSL ve Mod_SSL olmak tzere iki farkli c6zim bulunmaktadir.
Apache-SSL, Apache kaynak kodunda degsiklik yaparak kendini
yerlestirmekte; Mod_SSL ise Apache'nin yapisina olarak modul olarak
Apache'ye eklenmektedir. Mod _SSL'in yazari, ayni zamanda OpenSSL'i
de gelistirmektedir.

Apache-SSL yamasi http://www.apache-ssl.org, Mod_SSL modult
http://www.modssl.org adreslerinden alinabilir.

Programlarla gelen araclar kullanarak kendi imzalayacaginiz bir test
dijital sertifikasi Gretebilir ve kullanabilirsiniz. Ancak web browser'lar
tarafindan taninmis bir otorite tarafindan imzalanmamis olacagindan
baglanan kullanici uyarilacaktir.



I APACHE SECURE SERVER
| (SSL)

» Gercek bir dijital sertifika, taninmis sertifika otoritelerinden (Verisign, Thawte, vb)
I yillik 100$'dan baslayan Ucretlerle satin alinabilir ve sisteme katilabilir.

OpenSSL ile anahtari ve sertifikamizi olusturalim;
# openssl genrsa -out hostname.key 1024
# openssl req -new -key hostname.key -out hostname.csr
« Sertifikamizl imzalayalim;

# openssl x509 -req -days 710 -in hostname.csr -signkey hostname.key -out
hostname.crt



I APACHE SECURE SERVER
| (SSL)

 httpd.conf da;

<VirtualHost sanal.sunucu.com:443>
DocumentRoot /www/sanal.sunucu.com
ServerName sanal.sunucu.com

ServerAdmin webmaster@sanal.sunucu.com
ErrorLog logs/error_log

TransferLog logs/access _log

SSLEngine on

SSL CertificateFile conf/ssl.crt/server.crt
SSL CertificateKeyFile conf/sserver.key
</VirtualHost>




I Web Uygulamalarina Tehditler

» Gizliik (Confidentiality)
I » Butunluk(Integrity)
* Erisilebilirlik (Availability)

» Tehditler bu kavramlara yoneliktir



I Open Web Application Security
I Project

« Hatali veri giris dogrulama
I « Hatali Erisim Kontrolu

« Hatali Kimlik Dogrulama ve Oturum Ydnetimi

» Capraz Site Betik Aciklari

 Tampon Tasmalari

 Komut/ Sorgu Ekleme Aciklari

e Guvenli Olmayan Saklama Problemleri

* Hizmet Engelleme Problemleri

« Sunucu Yapilandirmasindan Kaynaklanan Aciklar



I Apache Sunucunun Guvenligi
I Nasil Saglandi

» Bir sabah uyandik ve baktik ki
I Hacklenmisiz !!!

» Ilk adim hasar tesbiti yapana kadar tim ag
lletisimini kesin

» Saldirgan nerelere kadar erismis ve bunu
nasil yapmis ?



I Apache Sunucunun Gilvenligi
I Nasil Saglandi

* http://wiki.linux-sevenler.org/index.php/
I Apache_Konfigurasyonunuzu_Guvenli_Hale Getirmenin_20 Yolu

- |Ik olarak en son yamalari gectiginize emin olun.
« Apache strim numarasini ve diger bilgileri gizleyin.
* Apache'yi kendi kullanici hesabi ve grubunda calistirin.
* Web klasorinin disindaki dosyalara erisimi engelleyin.
* httpd.conf dosyasinda ana klasor icin
<Directory / >
Options None

AllowOverride None
</Directory>

Options -Indexes



Apache Sunucunun Guvenligi
Nasil Saglandi

Options -Includes -ExecCGlI -FollowSymLinks ......

.htaccess dosyalari icin destegin kaldiriimasi veya guvenli hale
getirmek;
AccessFileName .httpdoverride

Gereksiz modulleri kapatin;
# grep LoadModule httpd.conf

Apache'nin konfigurasyon ve calistirilabilir dosyalarina sadece root'un
okuma izni olsun;

# chmod -R o-rwx /etc/httpd/

# chown -R root.root /etc/httpd/
Timeout degerini DDos Saldirilarini engellemek igin dtstrin
Timeout 45

GoOnderilebilecek dosya boyutunu sinirlandirin
LimitRequestBody 1



Apache Sunucunun Guvenligi
Nasil Saglandi

Apache ayni anda yapilan istekleri isleme ile ilgili olarak cesitli
konfiglrasyon ayarlari sunar. MaxClients isteklere hizmet icin
maksimum olarak kac child process'in yaratilacagini belirler.

Eger sunucunuzun ¢ok sayida eszamanli istegi karsilayacak kadar
hafizasi yoksa bu degeri yuksek tutmak isteyebilirsiniz.

ThreadsPerChild
ServerLimit

MaxSpareThreads



Apache'yl Kafeste Kosturmak

* Chroot uygulamasi bir sunucunun belli bir
dizin icindeki kilitlenmesidir.

» Boylece bizim tanimladigimiz herhangi bir
dizin 6rnegin /var/www sunucu i¢in kok dizini
(/) olur ve sunucu buradan yukari ¢cikamaz.

* Bu durumda apache sunucusu ele gecirilse
dahi verdigi zarar belirledigimiz dizinden
yukari cikamaz.



Apache'yl Kafeste Kosturmak

Ben Apache yi kafes icinde calistirmak icin 3 temel yontem;
Klasik chroot yaklasimlari;

Zor ve zahmetlidir ( genellikle ) asagidaki yapiyi chroot icinde
olusturmaniz gerektirir;

C kiutuphanesi

Pekcok diger kuttiphane (libssl? liom? libmysqglclient?)

CoOzumleyici dosyalar (/etc/nsswitch.conf, /etc/resolv.conf)

Kullanici dosyalari (/etc/passwd, /etc/group)

log dosyalari icin ayri bir klasor

Program tarafinda kullanilacak modil dosyalari (for Apache: mod_php
and other modules)



Apache'yi Kafeste Kosturmak

* Mod-security nin chroot fonksiyonu

» Basit ancak klavuzdaki sistem kaynak
koddan kurulmus buttn dosyalari 1 dizin
iIcinde toplayan bir apache sunucusuna
uygun. Dosyalari degisik konumlara dagilmis
bir sunucuda uygulamasi zor.



Apache'yi Kafeste Kosturmak

Mod_Chroot yaklasimi
Basit hizli ve kolay.

Yalnizca chroot islemine odaklanmis sade
bir modul.

Ek hic bir dosyanin kopyalanmasina gerek
kalmaz (1 - 2 istisnal durum olabillir ;) )



Mod_Chroot Yaklasimi

Mod-security ve Mod_chroot u kisaca
Kiyaslarsak;

mod_chroot uzak istemcilerle iletisim
kurmaz.

mod_chroot yalnizca bir kere hafiza ayirir,
baslangicta.

mod_chroot istekleri yakalamaz kendi isi ile
ugrasir



I » Hazir Mod_Chroot Paketleri iceren

Mod_Chroot Yaklasimi

dagitimlar;

~reeBSD
DarwinPorts
PLD Linux
Gentoo Linux
Debian stable
NetBSD




Mod_Chroot Yaklasimi

* httpd.conf da;

ChrootDir /var/www
DocumentRoot /

« Eger DocumentRoot u /var/www seklinde birakirsaniz sunucu
Ivar/www/var/www dizinide arayacaktir ana dizininizi

* mod_chroot Apache nin bittn isi bittikten sonra cagiriimall bunun icin
moddl listesinin en basina eklenmeli ( Apache moddulleri yazim sirasinin
tersine yukler ) . EGer moduli dinamik olarak derlediyseniz.

LoadModule chroot_module /usr/lib/httpd/modules/mod_chroot.so
 satirlarini modul listesinin en basina ekleyin. Tabi burada kullandiginiz

dagitima bagli olarak mod_chroot.so dosyasinin tam yolunu
yazmalisiniz



I Mod_Chroot Yaklasimi
* Apache yi Yeniden Baslatmak;
I # apachectl stop ve apachect! start

« Eger veritabani sunucunuz yalniz Unix soketlerini
dinliyorsa onu 127.0.0.1 | de dinlemesi icin
ayarlamalisiniz.

 http://nightwalkers.blogspot.com/2006/07/hzl-ve-
kirli-bir-modchroot-klavuzu.html adresinde daha
detayl bir kurulum kilavuzu bulabilirsiniz.



I Mod_Security

* ModSecurity, web uygulamalari icin acik kaynak
I kodlu saldiri tespit ve 6nleme motorudur (engine).

 ModSecurity ayni zamanda web uygulama
guvenlik duvari olarak da adlandirilabilir.

* ModSecurity web sunucunun i¢cine gomulmus bir
sekilde, guclu bir semsiye gibi davranarak
uygulamalari saldirilardan korumaya calisir.



Mod_Security

* Pek cok dagitim icin hazir paketi bulunuyor.

* httpd.conf da veya conf.d/mod_security.conf icerisinde

<IfModule mod_security.c>
# mod_security configuration directives
# ...

</IfModule>



Mod_Security

« Taramay! aktif hale getirir.
SecFilterEngine On

» Ciktilarda taramayi aktive eder
SeckFilterScanOutput On

* Yalniz text icerige cikti taramasi uygulanir

SecFilterOutputMimeTypes "(null) text/ntml text/plain*



Mod_Security

« delete insert select drop iceriklerini red et

SecFilter "
SeckFilter "
SecFilter "
SeckFilter "
SecFilter "

delete[[:space:]]+from"
insert[[:space:]]+into"
select.+from"
drop[[:space:]]table"
update.+set”

e Sunucu IIS gibi davranir

SecServerSignature "Microsoft-11S/5.0"

« Fatal Error ciktilarini dnleyelim

SecFilterSelective OUTPUT "Fatal Error"

* Php yi yasaklayarak php kullanmak :)

SeckFilter php
Directorylndex index.php



I Guvenli Web Uygulamalari

* Guvenlik programi tasarlarken dustnulmeli.

I » MUmkun oldugunca paranoyak disunun
bilmediginiz hicbir veri ve veya parametreye
IzIn vermeyin.

* Guvensiz web uygulamalarin sunucunuzda
calismadigindan ve diger hazir
uygulamalarinda dizenli gincellendiginden
emin olun.



Apache Kaynaklar

Linux Kullanicilari Dernegi
http://www.linux.org.tr/belgeler/

Linux Listesi
http://liste.linux.org.tr

Apache Web Sitesi
http://www.apache.org/httpd.html

Devshed
http://www.devshed.com/Server_Side/Administration/

Apache Web sunucusu
Bora GUNGOREN , Oguzhan KAYHAN. Seckin Yayincilik



SORULAR
?



	Başlık
	İçerik
	Uzun hedefli amaçlar
	Şimdiki durum
	Potansiyel alternatifler
	Öneriler
	Slayt 7
	Slayt 8
	Slayt 9
	Slayt 10
	Slayt 11
	Slayt 12
	Slayt 13
	Slayt 14
	Slayt 15
	Slayt 16
	Slayt 17
	Slayt 18
	Slayt 19
	Slayt 20
	Slayt 21
	Slayt 22
	Slayt 23
	Slayt 24
	Slayt 25
	Slayt 26
	Slayt 27
	Slayt 28
	Slayt 29
	Slayt 30
	Slayt 31
	Slayt 32
	Slayt 33
	Slayt 34
	Slayt 35
	Slayt 36
	Slayt 37
	Slayt 38
	Slayt 39
	Slayt 40
	Slayt 41
	Slayt 42
	Slayt 43
	Slayt 44
	Slayt 45
	Slayt 46
	Slayt 47
	Slayt 48
	Slayt 49
	Slayt 50
	Slayt 51
	Slayt 52
	Slayt 53
	Slayt 54
	Slayt 55
	Slayt 56
	Slayt 57
	Slayt 58
	Slayt 59
	Slayt 60
	Slayt 61
	Slayt 62
	Slayt 63
	Slayt 64
	Slayt 65
	Slayt 66

