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Bilgi Giivenligi Denetimi "gamasec

» Kurumlarin sahip oldugu politikalarin ve
uygulamalarinin, guvenlik perspektifinde
degerlendirilmesi surecidir.

> Belirli standartlar dogrultusunda yapilabilir
» Cobit
» BS7799 /1S0O 27001 / TSE 27001
» Sunumun Odag!
» Yazilimlarin Guvenlik Denetimi
> Zaafiyet Degerlendirme Denetimler;i
> Sisteme / Aga Sizma Denetimleri
> Yerel Ag ve Kablosuz Ag Denetimi

VI. Linux ve Ozgur Yazilim Senligi



Guvenlik Denetiminde Ozglr Yazilimlar '-'gamage(;

» Denetim kuruma/sisteme/yazilima 0zel olmalidir, bu nedenle her
bir testin ozellestirilmesi gerekmektedir

» Farkl denetim adimlarinda alinan ciktilarin birlestirilmesi ve
beraber degerlendiriimesi gerekmektedir

» Bazl 0zel testlerin tanimlanabilmesi, kullanilabilecek test
sekillerinin dongulere sokulabilmesi gerekmektedir

» Basit, hizli ve amaca hizmet eden yazilimlar denetim surecinin
verimini arttirmaktadir

» Kaynak kodu acik, yapilan islemin net olarak gorunebileceqi
araclar tercih edilmelidir

> Ozgur yazilimlar genellikle bu sartlari veya fazlasini sunmaktadir
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Yazilim Glvenlik Denetimleri "gamasec

» Kaynak Kod Analizi
» Kodun Butunselligi ve Kalitesi
» Kullanilan Ortak Kutuphane veya Bilesenler
» Platformun Sundugu Fonksiyonlar ve Bilesenler

> Calisilan Platform Ustiinde Analiz
> Etki/Tepki Analizi
> Surecleri izleme ve Coziimleme
» Hata Ayiklama
> Ag Protokoll Yakalama ve Cozumleme
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Kaynak Kod Analiz Araclari "'gamasec

> Vi, Grep, Cat, Awk, Sed ....

> Flawfinder
Kaynak kod acik, GPL, Python ile calisiyor
C/C++ Kaynak Kod Analizi
http://www.dwheeler.com/flawfinder/

> LAPSE: Web Application Security Scanner for Java
Kaynak kod acik, GPL, Eclipse icin hazirlanmis ve Java ile calisiyor
Java J2EE Kaynak Kod Analizi
http://suif.stanford.edu/~livshits/work/lapse/

> SWAAT
Kaynak kod acik, SINIRLI LISANS, .NET ve Mono ile calisiyor
Java, JSP, ASP.NET ve PHP Kaynak Kod Analizi
http://www.owasp.org/index.php/Category:OWASP_SWAAT Project
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Calisilan Platform Uzerinde Analiz

» For/While, Grep, Cat, Awk, Sed, Netcat, Strace ...

> BFBTester
Kaynak kod acik, GPL, C
Komut satirindan programlarin parametrelerinin analizi
http://sourceforge.net/projects/bfbtester/
»> Paros
Kaynak kod acik, GPL, Java ile calisiyor
Tum Web Uygulamalari Denetimi
http://www.parosproxy.org/
> Webscarab
Kaynak kod acik, GPL, Java ile calisiyor
Tum Web Uygulamalari Denetimi
http://www.owasp.org/index.php/Category:OWASP_WebScarab Project
» WSFuzzer
Kaynak kod acik, GPL, Python ile calisiyor
SOAP Temelli Web Servislerinin Analizi
http://www.owasp.org/index.php/Category:OWASP_WSFuzzer Project
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Otomatize Zaafiyet Analizi "'gamasec

» Sunucu/Ag Cihazi

» Yerel Guvenlik Denetimi
» Dosya Sistemi
» Kullanici Yonetimi ve Yetkilendirme
» Yama Yonetimi
» Calisan Uygulamalar
> Yerel Servisler
> A Uzerinden Glivenlik Denetimi
> Ag Servislerinin Analizi
» Paylasim ve Haberlesme Yazilimlari
> isletim Sistemi TCP/IP Altyapisi
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Otomatize Zaafiyet Analizi "'gamasec

» For/While, Grep, Cat, Awk, Sed, Netcat ....

> Sussen
» 0.35 /GPL
OVAL Desteqi, Yorumlayici/Arabirim
http://dev.mmgsecurity.com/projects/sussen/

» Nessus
» 3.x/ Non-Commercial
NASL, Scada Testleri, Coklu Platform, Yerel Analiz, 12000+ Test
http://www.nessus.org
> 2.2.x [ GPL
NASL, Acik Kaynakli, Coklu Platform, Cok Sayida Eklenti Destegi, Yerel Analiz
http://www.nessus.org
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Sisteme / Aga Sizma Denetimleri

» Sistem Sizma Denetimler;
» Guvenlik Aciklarinin Dogrulanmasi

> Acigin Kullanimi ve Exploit Hazirlanmasi
» Kabuk Kodu Kullanimi

» Aga Sizma Denetimler;
» Yapilandirma Zaafiyetlerinin Dogrulanmasi
» Guvenlik Teknolojilerinin Analizi
> |P Sahteciligi ve TCP/IP Oyunlari
» Kriptolama, Kodlama
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Sisteme / Aga Sizma Denetimleri "'gamasec

» Hping, Nemesis, Isic, Xprobe2, Netcat ...

» Nmap
» 4.20/GPL/C
Port tarama, servis analizi, isletim sistemi saptama, IP sahteciligi
http://www.insecure.org/nmap/

> Scapy
» 1.1.x/ GPL/ Python
Python arayuzu ile diger araclarn kullanimi, kolay programlama
http://www.secdev.org/projects/scapy/

» Metasploit Framework
» 3.x/ Non-Commercial / Ruby+C+Assembler
177+ Exploit, 104+ Payload, IDS/IPS Modulleri, Kodu Acik Exploitler, Wi-fi
http://www.metasploit.com
» 2.7 | GPL / Perl+C+Assembler
130+ Exploit, 40+ Payload, Kodu Acik Exploitler
http://www.metasploit.com
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Yerel A§ ve Kablosuz A§ Denetimi "'gamase(;

> Yerel Ag Altyapisi
» IP/MAC Erisim Denetimi Analizi
» Paket Yakalama ve Cozumleme
» ARP Sorgulari Analizi

» Kablosuz Ag Altyapisi
» Kablosuz Ag Haritalama
» IP/SSID/MAC Erisim Denetimlerinin Analizi
» WEP/WPA Analizi
» Erisim Noktalari Analizi
> Kablosuz Istemcilerin Analizi
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Yerel A§ ve Kablosuz A§ Denetimi "'gamasec

> Yerel Ag Altyapisl
» Ettercap NG/0.7.3/GPL/C
Yerel ag haritalama, ARP sahteciligi, Oturum Yakalama
http://ettercap.sourceforge.net/
> Yersinia/0.7.1 /GPL/C
Yerel ag haritalama, ARP sahteciligi, Servis Engelleme
http://www.yersinia.net/

> Kablosuz Ag Altyapisi
> Kismet /2007-1-R1 /GPL/C
Kablosuz ag ve istemci haritalama, Paket yakalama
http://www.kismetwireless.net/
» Aircrack /0.8 /GPL/C
Kablosuz ag haritalama, WEP / WPA-PSK Kirma, Sozlik Saldirilari
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Denetim Alt Surecleri

» Paket Yakalama ve Cozumleme

» Wireshark, Tcpdump, Ngrep
» AQ Haritalama Araclari

» Nmap, Hping, Traceroute, Netcat
» Hizli Betik Programlama

» Bash, Ruby, Python, Awk, Sed, Netcat, Grep
» Sifre Kirma

» Ophcrack, John The Ripper, Aircrack
> Netbios / SNMP

» Samba, RPCClient, Snmpwalk, Tkined/Scotty
» Denetim Rehberleri

> ISECOM - OSSTM
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Baglantilar ve Referanslar

» GamalLAB

http://www.gamasec.net/gamalab.html
» Enderunix - Belgeler
http://www.enderunix.org/?Ing=tr&page=papers
» OWASP

http://www.owasp.org

» Sectools 2007
http://sectools.org

» Open Source Testing - Security
http://www.opensourcetesting.org/security.php
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Tesekkurler....
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