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Ozet:

Bu yazida Linux isletim sistemi ile donatunus bilgisayarlar kullanarak bitiytik 6l¢ekli TCP/IP
aglaruun yénetimi konusundaki bes yulik deneyimin aktarum hedeflenmistir. Bilkent
Universitesi aguunmn yénetiminden sorumlu olan yazarlar, bes yilt askwn bir stiredir iiniversitenin
aginda yoénlendirici olarak sadece Linux tabanlt kisisel bilgisayarlar kullanmaktaduw. Yaklasik
8.000 bilgisayardan olusan tiniversite aginda her tiirlit yénlendirme, filtreleme, bant genisligi
yobnetimi, virtis ve solucanlarla miicadele, gézlem, raporlama Linux isletim sistemi altinda agtk
kaynalk yazilimlarla yapumaktadiwr. Bu sayede, omurgadaki yénlendiriciler, viriis /solucan
miicadelesi ve istenmeyen trafigin énlenmesi icin gereken yatuun; benzeri yapuanmalarin
yaklastk onda birine yapiabilmistir. Ustelik, benzeri yapilanmalara gére cok daha esnek, cok
daha kolay kullanilan, yénetilen ve denetlenen bir omurga ortaya ¢ucnustu.

Linux Yonlendiriciler

TCP/IP aglarn birlestirilmesini; bir baska bakis aci-
sindan da ayrilmasim saglayan yonlendiriciler, ag
yoneticileri icin en énemli gézlem ve denetim nokta-
landir. Kaynaklarin paylasilmasi acisindan bakil-
diginda aglarin birlestirilmesini saglayan; ag tizerin-
deki istenmeyen trafigin yayilmasim énlemek agisin-
dan bakildiginda ise aglar1 birbirinden ayiran en
o6nemli aracglar yonlendiricilerdir.

Yonlendiriciler, marka ve modeli ne olursa olsun
tizerinde TCP/IP y6nlendirme ile ilgili yazihm(lar)
calisan, birden fazla arabirim tizerinden ayni anda
birden fazla aga bagh olan, bu aglar arasi trafigi
diizenleyen birer bilgisayardir.

Bu yazida vurgulamak istedigimiz en énemli nokta,
ozel olarak “yonlendirici” olarak tretilmis ve tipik
fiyatlar1 on bin ABD dolarmmin katlariyla ifade edilen
cihazlar yerine, bin ABD dolarimin oldukca altinda
satin alinabilecek kisisel bilgisayarlarin da Linux
veya BSD isletim sistemi ile, yonlendirici olarak
basariyla kullanmilabilecegidir. Kald: ki, piyasadaki
tim ticari yonlendiricilerin UNIX ya da tiirevi bir
isletim sistemi kullanilarak gelistirilmis oldugu
bilinmektedir.

Linux isletim sistemi ile kurulmus bir bilgisayar1
kusursuz bir yonlendirici olarak kullanmak olasidir.
Linux yo6nlendiricilerin, ticari yénlendiricilere gore
herhangi bir islev eksikligi olmadig gibi bir ¢ok aci-
dan islevsel Usttinltkleri vardir. Bes yilhi askin bir
stiredir Bilkent Universitesinde hi¢ bir ticari yénlen-
dirici kullamlmamaktadir. Bunun nedeni ekonomik
degil; Linux yoénlendiricilerin daha kolay kurulma-
lar1, yonetilmeleri, yedeklenebilmeleri ve gereksinim-
lerimize ¢ok daha kolay uyarlanabilmeleri olmustur.

Bilkent Universitesi'nin agi; ti¢ Internet ¢cikisi olmasi
nedeniyle bir otonom sistem (Autonoumous system;
AS) olarak isletilmektedir. Bu 6zellik, komsu otonom
sistemlerle (UlakNet ve MeteksanNet) BGP-4 (Border
Gate Protocol) ile ydénlendirme bilgisi alisverisini ge-
rektirmektedir. BGP sayesinde, bu ¢ hattimizdan

birinde sorun oldugunda, ag yoneticilerinin mutda-
halesine gerek kalmadan trafik diger iki hatta oto-
matik olarak kayabilmektedir. Sorun ortadan kalk-
tiginda ise tercih edilen arabirimler trafigi tekrar
tistlenmektedir. Universitemizin tic baglantisinin
toplandig1 ana yoénlendirici i¢in yapilan yatirrm 600
ABD Dolar civarindadir. S6z konusu yénlendiricinin
tipatip aynisini yedek olarak sistem odasinda hazir
bulundurmanin ek maliyeti de yine yalnizca 600
Dolardr.

Ticari yonlendiricilerde BGP uygulamasina gecis
genellikle bellek arttirimi, denetim yazilimi degisik-
ligi; hatta bircok durumda donamim degisikligi; kisa-
ca, epeyce bir Amerikan Dolar gerektirmektedir.
Oysa, bir Linux yénlendirici kullamldiginda acik
kaynak kodlu quagga [1] yazihminin kurulmasi
yeterli olmaktadir.

Bu yazinin yazildig: tarihte Bilkent Universitesi'nde
sekiz tane Linux yonlendirici kullanilmaktadir. Bun-
larin tamamy, 1 ile 3 Ghz arasinda Intel x86 serisi
islemciye sahip masatsti kisisel bilgisayarlardir.
Toplam parasal degerleri 5.000 ABD dolar
civarindadir. Bu yoénlendiricilerde ¢calisan quagga ya-
zilimi, yénlendiriciler arasinda OSPF (Open Shortest
Path First) protokolu ile yénlendirme tablolarini bir-
birlerine ileterek topoloji degisikliklerine tam otoma-
tik uyum saglamaktadir. Ornegin yénlendiriciler
uzerinde yeni bir yerel ag ekleyerek ya da ¢ikararak
bir degisiklik yaptigimizda veya aga yeni bir yénlen-
dirici ekledigimizde diger yénlendiricilerin kurulum
ayarlarinda hi¢ bir degisiklik yapmamiz gerekmiyor.

Trafik Olcme ve Gozleme

Bir agda neler olup bittigini anlamanin tek yolu, ag
luzerinde akan trafigi ve bilesenlerini kritik noktalar-
da surekli olarak 6l¢mek ve 6lctilen bu degerleri es-
kileriyle karsilastirmaktir. Bu 6l¢cimler yanlis giden
birseylerin varligr kadar kaynak gereksinimlerinin
kaydig1 ya da odaklandig1 noktalarin belirlenmesini
de saglar.
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Bilkent Universitesi'nde iki trafik élcme yazilimi kul-
laniyoruz. En ¢ok isimize yarayan yazilim MRTG -
Multi Router Traffic Grapher [2] isimli yazihmdir. Ag
lizerinde cesitli noktalardaki aktif cihazlardan SNMP
protokolii ile toplanan verileri grafik olarak sunan
bu yazilm diinyada belki de en yaygin olarak kulla-
nilan ag performans gozlem yazilimidir.

Ornegin Tablo-1'deki 139.179.14.xx IP adresli bilgisa-
yarin universite disina 6.34 GByte veri transfer etmis
olmasi1 dogal degildir. Ne bir web sunucusu, ne de
ftp sunucusu olan bu bilgisayarin ayrintil trafik
dagilimi incelendiginde (Tablo-2) ¢ok belirgin bir P2P
veya torrent trafigi gortilmektedir.
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z .0t Gelen TINEENTH iceri Trafik Disan Trafik
& 70N Giden }yidetirind ;
b : " il IP Adresi Toplam | IP Adresi Toplam
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2 . Y : il 139.179.159.xxx 4.38 GB| 139.179.10.xx 13.69 GB
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@ 0.0 H A padaadgsd i i s e e A AR 139.179.96.xxx 4.35 GB| 139.179.14.xx 6.34 GB

S ML 139.179.210.xxx 3.92 GB| 139.179.198 xx 1.07 GB
Sekil 1. Bilkent Universitesi-UlakNet baglantisi veri akisi

MRTG grafiklerine bakarak kisa ve uzun dénem tra-
fik profili kolayca goézlenebilmektedir. Sekil-1'de Bil-
kent Universitesi'nin UlakNet baglantisi tizerindeki
gelen ve giden trafigi gorulmektedir. Bu grafikleri
gunlik, haftalik aylik ve yillik olarak gozleyerek orta-
ya ¢ikan anormalliklere hizla mtidahale edebilme
olanagi buluyoruz.

Sekil-2'de ise bir baska tiniversitenin UlakNet trafik
akis istatistikleri gortilmektedir. Giintin saatinden
bagimsiz olarak stirekli disar trafik olusturan bu
agda cok sayida P2P istemcisi calistig1 ilk bakista
anlasilmaktadir. Gece giindiiz araliksiz devam eden
P2P trafigi hat kapasitesinin neredeyse tamamim
doldurmaktadir.
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Sekil 2. Yogun P2P trafigi gozlenen bir tmniversitenin UlakNet
trafigi

Sekil-3'deki grafik ise gece saat 22:00'de birden bire

baslayan ytiksek trafige dikkati cekmektedir. Ag

yoneticisi hemen bu trafigin nedenini bulup, ters

giden birseyler olup olmadigini kontrol etmelidir.
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Sekil 3. Saat 22:00'de bir seylerin ters gitmeye baslamis
olabilecegine isaret

ikinci en énemli O6lcme aracimiz NeTraMet [3] yazili-
mudir. NeTraMet, ag tizerindeki her bilgisayarin 61-
c¢lim noktasimdan gecen trafigini ¢ikis ve varis nokta-
lan itibariyla paket sayisi ve toplam byte olarak
olcer. Internet baglantilarimizi saglayan yénlendirici
uzerinde calistirdigimiz NeTraMet ile ag icinde kimin
ne kadar ve nereye Internet trafigi olusturdugunu
gozleyebilmekteyiz.

Tablo 1 : Universite aginda iceri ve disar1 yoénlerde en yiiksek
trafik olusturan bilgisayarlar

139.179.14.xx Trafik dagilimi(6é Kasim 2006)

iceri Trafik Disan1 Trafik
IP Adresi Toplam | IP Adresi Toplam
85.182.14.20 7.9 MB | 82.21.160.24 332.5 MB
82.21.160.24 7 MB | 85.182.14.204 326.3 MB
81.230.41.200 5.2 MB | 81.230.41.200 207.6 MB

Tablo 2 : 139.179.14.xx IP adresli bilgisayarin trafik
ayrintilan

NeTraMet tiirti bir yazilmla kimin nereye ne kadar
trafik olusturdugunun 6l¢tilmesi etik tartismalara
yol acabilir. Ancak, bir iniversitede veya is yerinde
Internet alt yapisinin kurulma ve isletilme amaci
herhangi bir tartismaya gerek olmayacak kadar
aciktir.

Grafikler ve istatistikler normal olmayan bir trafige
isaret ettiginde arabirimler tizerindeki trafigi gercek
zamanda izlemek gerekmektedir. Yonlendirici tizerin-
de calistirilacak tcpdump [4] komutuyla yayilmaya
calisan, ya da port taramasi yapan yazilimlarin ¢alis-
tig1 bilgisayar(lar) hemen gériilebilmektedir. Ornegin,
Sekil-4'deki tcpdump ciktis1 139.179.148.106 ve
139.179.148.140 IP adresli bilgisayarlarda ¢alisan
solucan yazilimlarin, alic1 IP adreslerini siradan art-
tirarak 135 port acig1 arayan trafigine isaret etmek-
tedir.

# tcpdump -ni any port 135 or 445

listening on any, link-type LINUX_SLL (Linux cooked), capture
size 96 bytes ]
22:19:11.5604175 IP 139.179.148.106.4275 >|214.214.148.25.135
22:19:12.778009 IP 139.179.148.140.3217 >|60.171.173.185.135
22:19:12.778326 IP 139.179.148.140.3218 >|60.171.173.186.135
22:19:12.778427 IP 139.179.148.140.3219 60.171.173.187.135
22:19:12.779459 IP 139.179.148.140.3220 60.171.173.188.135
22:19:12.779695 IP 139.179.148.140.3221 >|60.171.173.189.135
22:19:12.780052 IP 139.179.148.140.3222 60.171.173.190.135
22:19:12.797236 IP 139.179.148.140.3233 60.171.173.201.135
22:19:12.797379 IP 139.179.148.140.3234 60.171.173.202.135
22:19:12.797478 IP 139.179.148.140.3235 60.171.173.203.135
22:19:12.801344 IP 139.179.148.140.3236 >|60.171.173.204.135
22:19:13.188870 IP 139.179.148.106.4295 214.214.148.45.135

VVVVVVVVYV

Sekil 4: Solucan trafigi
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Yonlendirici arabirimlerindeki trafikleri gercek za-
manda 6l¢mek icin kullandigimiz bir diger énemli
arag iftop [5] yazilimidir.

Ornegin, yénlendiricinin eth2 arabirimi tizerindeki
trafigi olusturan bilgisayarlar gercek zamanh ve
trafik yogunluguna goére sirali olarak gézlemek icin
iftop komutunu kullandigimizda elde ettigimiz tipik
bir rapor Sekil-5'te gosterilmistir.

SN DT Ren Bt e rOor

=i 3]

Fle Edit View Terminal Tabs Help
19.1Mb 38.1Mb 57.2Mb 76.3Mb 95.4Mb
1 1 1 1

-

39.179.196.133 => 87.248.197.26 98.8Kb 82.3Kb 81.7Kb
<= 5.41Mb 4.45Mb  4.48Mb
=> 139.179.193.170 68.0Kb 65.2Kb 64.6Kb
<= 4.02Mb  4.02Mb  4.82Mb
=> 139.179.193.170 52.2Kb 53.6Kb 53.2Kb
<= 4.02Mb  4.02Mb  3.99Mb
=> 193.239.89.16 76.1Kb 73.8Kb 28.5Kb
<= 3.99Mb 3.88Mb 989Kb
=> 87.248.197.30 35.3Kb  44.6Kb 18.3Kb
<= 2.48Mb  2.91Mb 1.21MD
=> 139.179.206.212 30.3Kb 34.6Kb 35.5Kb
<= 1.98Mb 2.26Mb  2.31MD
=> 82.129.39.79 28.3Kb 30.9Kb 25.8Kb
<= 1.53Mb 1.76Mb 1.48Mb
=> 139.179.198.173 23.4Kb 23.1Kb 206.5Kb
<= 1.61Mb 1.58Mb 1.41Mb
=> 139.179.198.173 23.4Kb 23.8Kb 26.8Kb
<= 1.61Mb  1.58Mb 1.43Mb
=> 139.179.198.173 27.8Kb  26.5Kb 23.6Kb
<= 1.61Mb  1.57Mb 1.48Mb
=> 139.179.198.173 23.9Kb 23.0Kb 206.9Kb
<= 1.61Mb  1.54Mb 1.40Mb

-
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cumm ; 321MB  peak: 7.22Mb rates: 3.77Mb  3.93Mb 4.83Mb
2.04GB 50. 44 46.3Mb  46.9Mb  43.0MD
2.36GB 54.4Mb 50.1Mb 56.3Mb 47.8Mbl

Sekil 5 - Ornek iftop raporu

Trafik Denetimi

TCP/IP aglarda trafik denetiminin yapilmas1 i¢in en
uygun noktalar yénlendiricilerdir. Bilkent Universi-
tesinde trafik denetimi i¢cin kullandigimiz yazilim,
Linux cekirdeginin bir parcasi olarak calisan netfilter
ve bu yazilimin yénetim arayiizii olan iptables [6]
yazilimlaridir. netfilter/iptables ile gtivenlik duvari
(firewall), yuk dengeleme (load balancing) ve trafik
sekillendirme (traffic shaping, QoS) gibi islevleri
kolaylikla ve etkin olarak yerine getirebilmekteyiz.

Giivenlik Duvan (Firewall) islevleri

“Guvenlik duvar1” ya da “firewall” yazihmlar: tehlikeli
ya da istenmeyen trafigin bir bilgisayar agina girme-
sini ya da ¢ikmasini énleyen denetim yazilimlaridir.
Son yillarda bu amaca yo6nelik 6zel amacli donanim-
lar uretilmekte ve satilmakta ise de, bu islev Linux
yonlendiricilerin dogal bir 6zelligidir.

Piyasadaki yonlendiricilerin yazilim ve donamm
kisitlamalarn ve belki de daha énemlisi, fiyatlandir-
ma politikalar1 nedeniyle, kurumlar aglarim isten-
meyen trafige karsi korumak ic¢in 6zel “firewall’
donamm satin almak zorunda kalmaktadir. Bu tir
alimlarin ardindan ag yoneticileri yepyeni bir dene-
tim yazilhimim kullanmay1 6grenmek zorunda kal-
makta; ilk yatinmin ardindan da bakim tcreti ad1
altinda hi¢ de kiicimsenemeyecek yillik/aylik 6de-
melerin yuki altina girmektedir. Oysa Linux isletim
sistemi altinda ¢alisan yo6nlendiriciler i¢in, her Linux
dagitim ile birlikte gelen, miikemmele yakin perfor-
mans gosteren guvenlik duvar1 yazihimi kullanima
hazirdir: netfilter/iptables.

netfilter/iptables basit bir paket filtreleme yazilimi
degildir. Bir paketin ne yapilacagina karar vermeden
once o paketin ait oldugu TCP/IP seansina iliskin

eski paketlerin de dikkate alinmasina olanak saglar.
“Baglant1 izleme” (connection tracking) adi verilen bu
ozellik sayesinde basit paket filtresi olarak eski gu-
venlik duvar1 yazilimlarina (ipchains gibi) gore ¢cok
buyutk tstiunlik saglamaktadir.

iptables ile gelen ve giden paketlerin kaderine karar
verirken cikis ve varis IP adresleri, port adresleri
yanisira paketlerin varis/cikis sikliklar, icerikleri,
hatta giintin tarih ve saati bile dikkate alinabilmek-
tedir. Ornegin deneme yamlmayla sifre kirma cabasi-
nin isareti olan, bir IP adresinden bes saniye icinde
lcten fazla ftp ya da ssh baglanti istegi geldiginde,
bu paketleri reddetmek ya da daha iyisi, gérmez-
likten gelmek olasidir. Gene giiniimiiziin sik¢a kul-
lanilan saldir1 ydntemlerinden biri, http, smtp gibi
servisleri asir1 ytikleyerek sunuculari yanit veremez
hale getirmeye yonelik DoS (Denial of Service) saldir1-
laridir. Bu saldirilarda, sunucu yaziliminin yanit
veremeyecegi siklikta baglanti istegi (SYN) gonderilir.
iptables ile, gelen SYN paketlerinin sikligini denetle-
mek, asir1 yuk yaratacak sikliktaki paketleri durdur-
mak olasidir.

Yiik Dengeleme / Sunucu Yedekleme

Yogun kullanilan web uygulama sunucularinda,
SMTP sunucularinda zaman zaman ya da stirekli
performans sorunu yasanabilmektedir. Sunucular
zorlandiginda genellikle ilk akla gelen donanmimi
daha yuksek performansh bir bilgisayarla degistir-
mek olmaktadir. Oysa ¢ogu zaman ek sunucularla
cok daha ucuz c¢coztimler elde edilebilmektedir. Dar-
bogaz hat hizinda veya disk erisimlerinde olmadigin-
da sunucu eklemek, ekonomik olarak daha elverisli
olmanin yamsira yedek donanmimla calisma olanagini
da beraberinde getirmektedir.

Linux yo6nlendirici tizerinde ¢alisan netfilter/iptables
yazilimi, baglantilar da izleyerek, istemcilerden gelen
paketleri birden fazla sunucu arasinda sirayla dagi-
tabilir. Ornegin bir web sitesini dért web sunucu
uzerinde isletmek mumkiindur. Disarndaki bir istem-
ciden http baglant1 istegi geldiginde, bu paket ve bu
baglanti ile ardindan gelen ilgili tiim paketler, belirle-
nen Kriterlere gore secilecek bir sunucuya yoénlendi-
rilebilir. netfilter/iptables yuk dengeleme islevini ye-
rine getirirken gelen paketleri, gidebilecekleri sunu-
culara round robin algoritmasina gore; bir diger de-
yisle sirayla, yukt esit dagitacak sekilde yonlendirir.

Bir servisi birden fazla sunucu ile vermenin nedeni
yuk dengeleme degil de yedekleme oldugu zaman
netfilter yazihminin sirayla sunucu secip paketleri
ona yonlendirmesi amaca tam olarak hizmet etme-
mektedir. Sunucu yedekleme gerektiginde kullani-
labilen keepalived [7] yazilimi hem ilgili sunucular:
surekli izlemekte, hem de bunlardan birinde bir
aksaklik oldugunda yuiki diger sunucular arasinda
o6nceden belirlenmis oranlarla paylastirabilmektedir.
Bir Linux PC ve keepalived yazihminin maliyeti tipik
olarak 500 ABD Dolar1 iken, “en ucuz” oldugu sloga-
niyla satilan bir ytik dengeleyici “cihaz” 5.000 ABD
Dolarina satilmaktadir. Ustelik o cihazin icinde
aslinda bir Linux ya da BSD PC var iken...
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NAT

ADSL ve kablosuz ag hizmetleri yayginlastikca, NAT
(Network Address Translation); bir diger deyisle, tek
ya da az sayida gercek IP adresiyle ¢ok sayida bilgi-
sayara ag hizmeti verme gereksinimi de artmaktadir.
NAT kullanmanin tek amaci IP adresinden tasarruf
etmek degildir. Gtuivenlik amaciyla, kritik sunucular:
ag icinde 6zel IP adresleri ile gizleyerek disaridan ge-
lebilecek saldirilara karsi korumak da yaygin olarak
kullanmilan bir NAT uygulamasidir.

netfilter/iptables yazilimi kaynak adres déniistimu
(SNAT : Source Network Address Translation) ve alici
adres donustumu (DNAT: Destination Network
Address Translation) islevlerini kusursuz ve etkin bir
sekilde yapabilecek sekilde gelistirilmistir. Bilkent
Universitesi'nde, netfilter/iptables yazihmimin adres
doénustiurme yeteneklerini, hem yuk dagilimi yapmak
hem de gelen tiim elektronik postalarin énce bir
virlis tarayici bilgisayardan gecirilmesini saglamak
amaciyla kullaniyoruz.

P2P ile Miicadele

Masatistii bilgisayarlarin iyi denetlenemedigi aglarda
P2P (Peer-to-peer) trafik cok ciddi bir sorun olmakta-
dir. Serbest birakildiginda hat kapasitesinin tamamai-
n1 tiiketme egilimindeki bu uygulamay1 kontrol alti-
na almak icin ipp2p [14] isimli iptables modiliinden
yararlaniyoruz. ipp2p ile Kazaa, Ares, e-Donkey,
emule ve DC trafiklerini denetim altina alabiliyoruz.
iptables ile ipp2p filtrelerine takilan bu P2P paketle-
rini tamamen durdurabildigimiz gibi yavaslatma ola-
nagimiz da oluyor.

Trafik Sekillendirme

P2P dosya paylasim yazilimlan (BitTorrent gibi), web
tabanl dosya paylasim servisleri (RapidShare gibi),
video paylasim siteleri (uTube gibi) band genisligini
hizla eriten uygulamalardir. Bunlar, 6zellikle tiniver-
sitelerde laboratuvar kaynaklarimin gereksiz yere
tiketilmesine yol agmaktadir. Hele yurtlarda ve ofis-
lerde; gunlerce, haftalarca araliksiz tam kapasite
dosya indiren kullanicilar baskalarimin ¢alismalarim
aksatacak boyutlara varan trafik yaratmaktadir.

Band genisligini adil bir sekilde paylastirmak; bazi
bilgisayarlara veya servislere éncelik vermek ya da
tam tersine dnceliklerini diistirmek olasidir.

tc [13] (traffic control) yazilim ile yonlendiriciler tize-
rinde degisik kapasitelerde birka¢ band tanimlamak
olasidir. Ornegin 100 Mbit bir hat tizerinde 60, 30 ve
10 Mbit'lik 3 band tamimladiktan sonra BitTorrent
kullanan, paylasim sitelerinden dosya indiren kulla-
nicilarn trafigini 10 Mbit'lik banda; FTP, SMTP gibi
zaman acisindan fazla énemli olmayan trafigi 30
Mbit'lik banda kaydirabiliyoruz.

Kablosuz Ag Yonetimi

Hizla yayginlasan diztistii bilgisayarlar kablosuz eri-
sim isteklerini de beraberinde getirmektedir. Kablo-
suz erisim noktalarn arttikca yonettiginiz aga giren
bilgisayarlar tizerinde denetiminiz de azaliyor. Pek
cok denetimsiz diztistli bilgisayarin aga girip ¢ikmasi

virtis ve solucanlarin yayilmasini hizlandirmakta; ele
gecirilmis bilgisayarlar birer kablosuz Truva at1 ola-
rak agda cirit atabilmektedir. Bilkent Universite-
sinde kablosuz baglanti yapan kullanicilar1 VPN
(Virtual Private Network) [8] kullanmaya zorluyoruz.
Kablosuz aga baglandiktan sonra gecerli bir kullani-
c1 kodu ve sifre vermeden kimse yonlendiricilerden
gecemiyor. Bu sayede virlis ve solucan yayan, ele ge-
¢irildigi icin SPAM yollamaya ¢alisan bilgisayarlarin
sahiplerinin kullandig1 hesaplar gerektiginde bloke
ederek denetim saglhyoruz. VPN baglantilar icin
sunucu tarafinda kullandigimiz yazihim, Linux'un
standard servislerinden olan pptpd [9] yazilimdir.

Viriislerle Savas

Virtisler ne yazik ki ag yoneticilerinin birlikte yasa-
may1 ve bas etmeyi 68renmesi gereken énlenemez
gerceklerden biridir. Gézlemlerimize gore bir ¢cok ag
yoneticisi, ticari antivirtis tirtinlerinin kurumsal
lisanslarini satin alarak dertlerine ¢care aramaktadir.
Eger antivirtis yazilimlan bir ¢are olsaydi, aym ¢icek
hastalig1 virtisti gibi bilgisayar virtislerinin de simdi-
ye kadar soyu tiikenmis olmaliydi. Oysa, azalmak
yerine virtis tehditleri artarak ag yoneticilerinin basi-
n agritmayi surdirmektedir.

E-posta ile yayilan virtsleri 6nleme konusunda acik
kaynak kodlu yazihimlarla ytizde ytize yakin basari
elde ettik. Bilkent Universitesi'nde cesitli fakiilte, bi-
rim ve kullanici grubuna hizmet veren sekiz e-posta
sunucusu bulunmaktadir. Bu sunuculara yoénelik
SMTP baglantilar, givenlik duvarindaki keepalived
ile ytik dengelemesi yapilarak virtis taramasi i¢in iki
ara sunucuya yonlendirilmektedir. Bu iki Linux su-
nucu Uzerinde, acgik kaynak kodlu clamav [10] yazi-
Iimu ile tiim e-posta mesajlarn tizerinde virtis tarama-
s1 yapilmakta; temiz olan mesajlar ilgili fakulte veya
birimin e-posta sunucusuna yénlendirilmektedir.
clamav yazilimi saat baslarinda viriis veri tabanina
bir ekleme olup olmadigim kontrol etmekte; varsa
yeni virdis veri tabanini indirmektedir. clamav kulla-
nilmaya baslandigindan beri, yaklasik ti¢ yildir, Bil-
kent Universitesi'ne e-posta ile virtis girmesi sorunu
kokitnden hallolmustur.

Masa tstiinde MS-Windows isletim sisteminin ezici
yaygmligi ve bu isletim sistemi ailesinin gtivenlik
sorunlarinin biiytkligt yadsimmamaz bir gercektir.
Windows bilgisayarlarim kétti adamlara karsi koru-
mak icin ¢ok sayida Uirtin satilmasina, kullamilma-
sina ragmen ne yazik ki sorunlar ortadan kaldirla-
bilmis degildir. Belki de bunun en 6énemli nedeni
kullanicilarin umarsizhigidir.

Deneyimlerimize gore ag yoneticilerinin gtivenlikle
ilgili literattirti iyi izlemesi; ag tizerindeki trafigi dik-
katle 6l¢tip degerlendirerek gereken énlemleri alma-
s1, ¢esitli ticari tirtinlerin kurum lisanslarini satin
alip tim kullanici bilgisayarlarina kurmaktan daha
etkin olmaktadir. Ornegin viriis ve solucan bulasma-
s1 sonucu ag uzerinde sorun yaratan bilgisayarlarin
internet erisimini kesmek tiniversite ortaminda cok
etkili olmus, bu uygulama basladiktan sonra kulla-
nicilar kendi Windows bilgisayarlarini koruma konu-
sunda ¢ok daha hassas davranmaya baslamislardir.
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Solucanlarla Savas

Solucan adi verilen yazilimlarin neredeyse tamam
Microsoft isletim sistemleri altinda sunulan servis-
lerin zayifliklarindan yararlanarak yayilmaktadir. Bu
servislerin kullandig iletisim kapilarina (port) yéne-
lik trafigi iptables ile denetim altina alarak solucan
yayilimim énlemek cok kolaydir. Iyi bir givenlik
duvar1 kurulumunda bilinen port adresleri disinda
trafige izin verilmez. Ornegin 135-139 ve 445 numa-
rali portlar tizerindeki trafige denetimsiz olarak izin
vermek kelimenin tek anlamiyla intihardir. Gtavenlik
duvarlarinin politikas1 “hersey kapali, gerekli olanlar
acik” olmaldir. iptables ile bu tiir politikalar1 uygula-
mak son derece kolaydir.

SPAM ile Savas

2006 yilinin sonlarina dogru artik dayamlmaz boyut-
lara varan istenmeyen e-posta trafigi ile savasta en
o6nemli ve etkin silahlarimiz gene acik kaynak kodlu
yazilimlardir. Bilkent Universitesi'nde bu amacla
spamassassin [11] acik kaynak kodlu yazilimi yani-
sira kara liste servislerinden de yararlanmilmaktadir.
spamassassin, gelen e-posta mesajlarinin icerdikleri
anahtar sézciikler yamsira mesajin gorsel diizenlen-
me karakteristiklerini (cok renkli yaz tipleri kulla-
nilmis olmasi, “listeden cikmak icin sunu yapwin” ben-
zeri ifadeler icermesi gibi) degerlendirerek puanlama
yapmakta; belirli bir puam gecen mesajlarin SPAM
olarak isaretlenmesini saglamaktadir. DNSBL (DNS
kara liste) [12] servislerinden yararlanarak da, mesa-
j1 gonderen SMTP sunucunun séhreti kontrol edile-
bilmektedir. postfix, gmail, sendmail gibi yaygin ola-
rak kullanmilan Linux e-posta sunucu yazilimlarina
kolaylikla entegre edilebilen spamassassin, ytizde
yluz olmasa da, SPAM mesajlarin yakalanmasinda
cok basarilidir.

SPAM savasindaki bir diger énemli silahimiz da
SQLgrey [13] isimli grey listing yazilimidir. SPAM
gonderen yazilimlar mesajlar1 miimkiin oldugunca
hizli gondermeye calisirlar. Bunun belki de en
o6nemli nedeni, SPAM filtreleri yeni dalgaya goére
diizenlenmeden olabildigince ¢cok mesaj gondermek-
tir. Bu nedenle, gonderemedikleri mesajlar bir stire
sonra tekrar gondermeyi denemezler. SQLgrey
yazilimi, herhangi bir IP adresinden herhangi bir
kullanicimiza ilk kez gelen e-posta mesajina iliskin
SMTP baglantisini bes dakikaligina reddetmemizi
saglamaktadir. Eger gonderici SMTP protokolunu
kurallarina goére oynayan bir bilgisayarsa, kisa bir
suire sonra tekrar deneyecektir. Greylisting sayesin-
de Universitemize gelen SPAM mesajlarin sayisinda
yluzde doksan oraninda azalma saglanmistir. Bu
¢6ztimuin gegici oldugunu, greylisting uygulamasinin
yayginlasmasiyla SPAM yazilimlarinin da géndereme-
dikleri mesajlar i¢in yeniden deneme yapmaya basla-
yacaklarim biliyoruz; ancak simdilik greylisting ise
yaramaktadir.

SPAM ile savas tek yonla degildir. Gelen SPAM'i 6nle-
menin yanisira, giden SPAM'in énlenmesi de kurum-
larin kara listelere alinmamasi acisindan ¢ok 6nem-
lidir. Ne yazik ki, ¢ok cesitli yontemlerle kullanici bil-
gisayarlar1 ele gecirilmekte ve uzaktan yonetilerek

SPAM gondermek amaciyla kullanilabilmektedir. Her
ne kadar kuskuyla karsilanan bir oran olsa da, diin-
yada Windows isletim sistemi ile ¢alisan ev bilgisa-
yarlarinin ytizde 70'inin ele gecirilmis oldugu tahmin
edilmektedir. Oran ne olursa olsun, ele gecirilmis
bilgisayar sayis1 hepimizi rahatsiz etmeye yetecek
kadar coktur ve ne yazik ki artis egilimindedir.

Alnan tiim 6nlemlere ragmen, 29 Ekim - 6 Kasim
2006 tarihleri arasindaki bir haftallk dénemde, Bil-
kent Universitesi'ndeki ele gecirilmis bilgisayarlardan
1.300.000 den fazla e-posta génderme girisimi
iptables filtrelerine takildi. Bu elektronik postalari,
gene netfilter/iptables ile sahte bir SMTP sunucu-
suna yonlendirip topladik. Ortaya ¢ikan manzarada
iki tip ele gecirilmis bilgisayar profili gorduk:

1. SPAM gondermek icin uzaktan yonetilen,
zombie'ye déniismus, yani ele gecirilmis
bilgisayarlar ve

2. kullamcisimin klavyede bastigl ttim tuslari,
Windows ve MSN, ICQ gibi uygulama prog-
ramlan tarafindan kaydedilen ttim kullanici
kodu ve sifreleri bir yerlere e-posta ile yolla-
yan bilgisayarlar.

Bu bilgisayarlarin kullanicilan ile yapilan gortisme-
lerde bilgisayarlarin tamaminda ticari birer antivirtis
ve Internet giivenlik yazihmimin kurulu, aktif ve
guncel oldugunu 6grendik. Sorunlu bilgisayarlari
kullananlarin neredeyse tamami, sohbet sitelerinde
bir arkadaslan tarafindan kendilerine tavsiye edilen
ya da goénderilen bir programi kurduklarm veya
“hos” bir resim dosyasini ac¢tiklarim soéylediler.
Kullanicilarin kendi elleriyle, “yalnizca bir kerecik”
yukledigi; tistelik “bdyle seyler yapmayacak bir arka-
daswindan gelen” bir yazilim nedeniyle bilgisayarinin
baskalarinin denetimine ge¢mesinin olas1 sonugclari
hakkinda bilgilendirilmesi elbette ag yoneticilerinin
gorevidir. Ancak bu konuda pek basarili olabildigi-
miz sdylenemez.

Performans Degerlendirmeleri / GigaBit Linux
Yonlendiriciler

Ozel yoénlendirici donanimlarmin performansi; ézel-
likle de ana kart arabirim performanslan (backplane
performance) etkileyici diizeylerdedir. Bunlarin tipik
performanslan birka¢ ytz Gigabit/sn veri akis hizi-
na kadar cikabilmektedir. x86 ailesinden bir merkezi
islem birimine sahip kisisel bilgisayar donanimiyla
bu hizlarin kuictik kesirlerine dahi yaklasmak olasi
degildir. Ancak, en azindan tniversite ortaminda,
éntmiuzdeki 3-5 y1l icinde departmanlar arasinda
yuzlerce GigaBit/sn yonlendirme kapasitesine gerek-
sinim duyulmayacag: da bir gercektir.

Bilkent Universitesi'nde Mithendislik Fakiiltesi ile
Fen Faktiltesi arasindaki trafik ortalama birkac
Megabit/sn diizeyinde olusmaktadir. Gene Miihen-
dislik Fakiiltesi ile Bilgisayar Merkezi arasindaki
trafik 70-80 Megabit/sn'yi pek gecmiyor. Oysa her
iki faktltenin de kendi iclerindeki trafik dogal olarak
cok daha yuiksek. Ancak bu i¢ trafikler yerel ag
Ethernet anahtarlarn tizerinde kaliyor ve yonlendiri-
cilerimize ulasmiyor. GigaBit Ethernet arabirimleri-
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nin zamanla masatsti bilgisayarlarda yayginlasma-
siyla trafik gereksinimleri artabilir ancak bu olasilifa
kars1 onbinlerce dolarlik yonlendiricilere simdiden
yatinm yapmak ne derece mantikhi?

2006 Aralik aymda Bilkent Universitesi'nde Debian
Linux, Pentium 4 serisi 3 Ghz'lik kisisel bilgisayarlar
ve yuksek tampon bellekli, PCI-Express arabirimli,
SM optik kablo arabirimi olan dérder adet Ethernet
arabirimi kullanarak GigaBit yénlendiriciler kuruyo-
ruz. Yaptigimiz performans él¢timlerinde, her arabi-
rime aym anda 1 GigaBit trafik basmaya calistig1-
mizda 941 MegaBit/sn ile yénlendirme yapabildigi-
mizi gérduk. Sectigimiz ytiksek performansh Ether-
net kartlarimin ve ana kartin fiyatlarinin oldukca
yuksek olmasina ragmen, s6z konusu bilgisayarla-
rin, daha dogrusu yo6nlendiricilerin, her birinin mali-
yeti 2.000 ABD Dolari'min altinda kaldi. Bu yénlendi-
ricilerde sabit disk yerine USB bellek kullandik; boy-
lece ariza olasiigini da azalttik. 2007 yilimin ilk gin-
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lerinde bu yo6nlendiricilerimizi devreye almis ola-
cagiz. Onceki deneyimlerimize dayanarak hicbir
sorunla karsilasmayacagimiza eminiz.

Genel Degerlendirme

Linux isletim sistemi kullanarak kisisel bilgisayar
donanimlan tizerinde kurulan IP yénlendiriciler ¢cok
basarili olmaktadir. Deneyimlerimiz ve gézlemlerimiz
genel amacl, siradan br masatisti bir bilgisayar ve
Linux isletim sistemi kullanarak kurulan yoénlendiri-
cilerin buytk avantajlari oldugunu; her diizeyde
dokiimantasyon ve destek bulmanin son derece
kolay oldugunu gosterdi. Ote yandan birden fazla
marka/model yénlendiricinin yénetim yazilimim
6grenme gereksinimi ortadan kalkti. Degisen kosul-
lara, gelisen ag topolojisine, ortaya cikan yeni Inter-
net zararhilarina hizla ve kolaylikla uyum ve tepki
gosterebildik. Tasarruf ettigimiz birkag¢ ytizbin YTL
de yamimiza kar kaldu.
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