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GNU/Linux

» Linux Cekirdegi Linus Torvalds Tarafindan Gelistiriimis ve Ik
Surum 25 Agustos 1991'de Duyurulmustur

* Free Software Foundation'in Hamiligini Yaptigi GNU Projesi ile

Birlestirilerek GNU/Linux Isletim Sistemi Olusturulmustur

* GPL Lisansi ile Dagitilmaktadir
* Aclk Kaynak Kodludur ve Gelisimi Gonullu Kisilerce

Yurutulmektedir

= Cok Kullanicili ve Cok Gorevlidir

= Olceklenebilir, Farkli Mimariler ve Donanimlarda Calisabilmektedir
« Acgik Kaynakli Oldugu Igin Givenilirdir

» Linux Cekirdegi, Gnu Aragclari ve Cesitli Uygulamalari Igeren
Bircok Linux Dagitimi Bulunmaktadir



Cekirdek

- Donanim ile Yazilim haberlesmesini saglar

= Sureklilik, Kararlilik ve Guvenligin temelidir

- Sistemin calismasindan, kaynaklarin etkin kullanimindan
ve kaynak erigimlerinin duzenlenmesinden sorumiudur

- Bellek Yonetimi

- Islemci Yénetimi

= Donanim Erisim Yonetimi

= Sureclerin Yonetimi

- Girdi/Cikti Islemlerinin Yonetimi
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Linux Cekirdek Surumleri

 Alt SUrum Numarasi -

Ik Linux gekirdegi 9/1991 'de 0.01 ile
duyuruldu

Guncel Surumu : 2.6.Test11 ve 2.4.23

Birincil Surum Numarasi ™

Ikincil Strim Numarasi =




Yama Kavrami

Linux cekirdegine ek Ozellikler katmak, varolan ozellikleri degistirmek veya
surum yukseltmek/dustrmek icin yama yapilmaktadir

Varolan kaynak kodun Ustune yapilmakta ve yamada bulunan degisiklikler
uygulanmaktadir

Bazi durumlarda yamalar ¢akisabilmektedir
* Ayni dosyalarin degigtiriimesi gereken durumlarda
* Farkli dosyalarda ayni fonksiyonlari uygulamalari gereken durumlarda

Guvenlik icin bircok yama yayinlanmistir (Kriptolama, Sanal 6zel ag, Ozel
dosya sistemleri, Guvenlik duvari, Erisim denetim ozellikler vb.)

Ornek Yamalama Islemi




Linux Cekirdegi 2.6 Guvenlik Yeniliklert

= 2.4'te harici yamalar ile saglanan birgok ozellik 2.6'da

cekirdege dahil edilmistir.

- LSM ile SELinux ve RSBAC gibi erisim denetim model

orneklerinin yamalari uygulanmistir. (LIDS bu yamalardan
yararlanabilmektedir.)

= Netfilter yamalari arttirilmis ozelliklere kavusmustur. (Bu
yamalardan bazilari 2.4'e uygulanamamaktadir.)

- FreeSWAN tarafindan kullanilan IPSEC ozellikleri gcekirdege
dahil edilmigtir.

= Kriptolama yamalari gekirdege dahil edilmis ve kriptolu disk

kullanimi ornek uygulamasi yapilmistir.



Linux Cekirdegi 2.4 ve 2.6 Yama
Karsilastirmasi

= 2.6 ile gelen bircok modul 2.4'e yamalar ile eklenebilmektedir

= Kriptolama

e |PSEC

= Netfilter

= LIDS / LSM / SELinux
= NFS icin ACL Destegi

= Halen 2.6 ve 2.4 i¢in harici yamalar devam etmektedir

e LIDS

* GRSecurity

= SELinux

= Uzatilmis ACL Desteqi
= StegFS Destegi



Kriptolama Modulleri
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Netfilter Moduller:

= Guvenlik duvari islemlerinin uygulanabilmesi igcin eklenmistir.
(2.4 ile gelen Netfilter'in devami niteligindedir.)

= Baglanti takibi

- NAT

= Trafik yonetimi

~ Onemli a§ protokollerinin tanimlanmasi
= ARP desteqi

= Paket limitleri desteqi

- Zaman temelli kural desteqgi



Netfilter Moduller:
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LSM Modulleri

Er|§|m denetim modellerinin EEnahle different security models
. S T [ESocket and Metwarking Security Hooks
uygulanabilmesi icin eklenmistir. (MAC, ESGEEmreT
RSB AC) IRoot Plug Support
a8 SELInUS Support
- . . - . sELinux boot parameter
Soket ve Ag temelli erisim denetimi 5 SELinux Development Support (NEW)

MEs SELinus MLE policy (EXPERIMEMNTAL)

USB aygitlardan “root” haklarina sahip
programlarin ¢alismasinin
engellenmesi

SELinux desteqi
* MAC Desteqi
* RSBAC Desteqi



IPSEC Modulleri

- Daha 8nceleri birgok e
modulden olusan IPSEC EIIP. Virual Server Cofigorator
artik kriptografi dzelliklerine R AR
link vermektedir [1802.1d Ethernet Bridging

el Metwork packet filtering (replaces ipchaing)

. AH, ESP, IPCOmp ve |IPSec gl P sec user configuration interface

modulleri bu amacla
Kullanilabilmektedir

- FreeSWAN bu modulleri
kKullanmaktadir




Linux Cekirdegi 2.6 Guvenlik Yamalar

ptables/Netfilter ekibi halen deneme seviyesinde veya
kKararl olarak birgok modulu yama olarak sunmaktadir.

_IDS, LSM'i kullanabilse de diger ozellikleri icin yama
yayinlamaya devam etmektedir.

= GRSecurity, LSM ile calisamadigindan kendi yamalarini
kullanmaktadir.

- RSBAC ve SELinux, LSM tarafindan icerilmektedir; ancak
nalen gelistirmeler ile yama yayinlamalari devam etmektedir.
Dosya sistemleri icin daha fazla erisim denetim kurali
Koyulabilmesini saglayan uzatilmis ACL destegi yama olarak
bulunabilmektedir

* FreeSWAN'nin bazi ozelliklerinin gelistirilebilmesi icin extra
yamalar sunulmaktadir.




Cekirdek Secim Tavsiyeleri

= Gerekli olmayan herhangi bir destek verilmemelidir, tum

modulleri intiyaclari dogrultusunda secilmelidir.

= Kullanilmayacaksa takilabilir cihaz destekleri ¢ikarilmalidir.

(USB, Paralel vb.)

= Kullanilmayacaksa Bluetooth , IRDA ve Wireless destekleri

cikariimalidir.

= Bir erisim denetim modeli secilmeli ve gerekli yamalar

yuklenmelidir. (MAC, DAC, RSBAC vb.)

= Erisim denetimi modeli dogrultusunda ACL yapilandiriimasi

kullaniimalidir.
= Onemli veriler icin kriptolu disk alani yaratiimali ve
kullaniimalidir.



Ag Icin Cekirdek Dizenlemesi - 1

Tum Ping Paketlerinin Gozardi Edilmesi
echo 1 > /proc/sys/net/ipv4/icmp_echo ignore_all
Yayin Adresi Ping Paketlerinin Gozardi Edilmesi
echo 1 > /proc/sys/net/ipv4/icmp_echo _ignore_broadcasts
Bozuk ICMP Hata Cevaplarini Gozardi Etmek
echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses
Hedefi Imkansiz Olan Paketler icin Kayit Tutulmasi
echo 1 > /proc/sys/net/ipv4/conf/all/log_martians
IP Yonlendirmenin Pasiflestiriimesi
echo 0 > /proc/sys/net/ipv4/ip forward
TCPSynCookies'in Aktif Hale Gelmesi
echo 1 > /proc/sys/net/ipv4/tcp_syncookies
Bolunmus Paketlerin Gozardi Edilmesi Icin
echo 1 > /proc/sys/net/ipv4/ip_always_defrag



Ag Icin Cekirdek Dizenlemesi - 2

IP Spoofing Korumasi
for dosya in /proc/sys/net/ipv4/conf/*/rp_filter ; do
echo 1 > $dosya ; done
ICMP Redirect Paketlerinin Gozardi Edilmesi
for dosya in /proc/sys/net/ipv4/conf/*/accept_redirects ; do
echo 0 > $dosya ; done
ICMP Redirect Paketlerinin Gonderiminin Engellenmesi
for dosya in /proc/sys/net/ipv4/conf/*/send_redirects ; do
echo 0 > $dosya ; done
Kaynak Yonlendirmesi Yapilmis Paketlerin Gozardi Edilmesi
for dosya in /proc/sys/net/ipv4/conf/*/accept_source_route ; do
echo 0 > $dosya ; done
Son Ug Secenekte Gozardi Edilen Tum Paketlerin Loglanmasi
for dosya in /proc/sys/net/ipv4/conf/*/log_martians ; do
echo 0 > $dosya ; done



Kaynak Kodda Gezinti




Yama Adresleri

= Kernel Homepage — http://www.kernel.org

* LSM Homepage — http://Ism.immunix.org

= Netfilter/Iptables — http://www.netfilter.org

= FreeSWAN - http://www.freeswan.org

- RSBAC - http://www.rsbac.org

« LIDS - http://www.lids.org

* GRSecurity — http://www.grsecurity.org

= Extended ACL Support — http://acl.bestbits.at

= LOMAC - http://opensource.nailabs.com/lomac



Diger Guvenlik Yazilimlari

L]

+

- Guvenlik Duvari

* |ptables http://www.netfilter.org
 Saldirl Tespit Sistemi

® Snort http://www.snort.org

* LIDS http://www.lids.org

* GRSecurity http://www.grsecurity.org

~ Sanal Ozel Ag Sunucusu
* FreeSWan http://www.freeswan.org
* PoPToP http://www.poptop.org

- SSL Kutuphaneleri ve Araclari
* OpenSSL http://www.openssl.org

" PGP Kriptolama

* GnuPG http://www.gnupg.org
 Guvenlik Denetimi
* Nessus http://www.nessus.org

* Nmap http://www.insecure.org/nmap
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