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’ “ PF' nin Kisa Tarihi

. Daren Reed' in gelistirdigi IPFilter, OpenBSD isletim sistemleri tizerinde,
Mayis 2001" e kadar kullanilmusti.

e Daren Reed' in IPFilter iizerindeki Lisanslama sekli, sonradan farkedilerek,
OpenBSD gelistiricilerinin felsefesine uymadigl icin, OpenBSD isletim
sisteminden IPFilter cikartilmistir.

e Daniel Hertmeier, 2002' nin sonlarina dogru PF' yi gelistirerek, OpenBSD
isletim sistemlerine entegre etmistir.

 PF yapilandirilmasi itibari ile IPFilter' e cok benzedigi icin, IPFilter
kullananlara biiytik kolaylik saglamistir.

e [PFilter' den farklh olarak PF, cok daha esnek, kolay ve fazla 6zellige
sahiptir.

e Simdi, tiim BSD tabanli isletim sistemleri tarafindan desteklenmektedir.

 Diger Unix aileleri icin entegrasyon calismalar1 yapilmaktadir.
eeeeeeeee————_—_—_—_—_—_—_—_—_—



’ “ PE' ve Neden ihtixacumz Var ?

* Ag ve Internet ortamlarinda, giivenlik vazgecilemez bir unsurdur.

A8 ve/veya Internet iizerinde, ististismarlara karsi korunacak alanlar mutlaka
vardir.

« A8 ve/veya Internet iizerindeki istismarlar, disaridan degil, kendi icimizden
de gelmektedir.

e Giivenlik konusunda kaygilarimiz varsa, Giivenlik Duvarina mutlaka ihtiyac
duyarsiniz.

e Giivenlik Duvar1 ¢oziimleri icerisinde, bir arayis icerisine girersiniz. Lisans
Ucretleri olan veya olmayan coziimler icerisinde bir karara varmaniz

gerekmektedir...

e PF bu noktada tiim ihtiyaclarimzi karsilayacak donanimlara sahiptir.




" PF Donanimlari

e [Pv4 ve IPv6 paket Filitreleme

e Durum Kontrollii Paket Filitreleme (Stateful Inspection)

e Ag Adres Cevirimi (Nat)

 Port Yonlendirme (Port Forwarding)

e Paket Normalizasyonu (Packet Normalization — Scrubing )

e Bant Genisligi Yonetimi (Bandwidth Management — ALTQ )
e Adres Havuzlar1 (Address Pooling) / Yiik Dengeleme (Load Balancing)
e Coklu Erisim Yonlendirmesi ( MultiHomed )

e Dinamik Kural Tamimlamalar1

» Paket Kayit Sistemi (Pflog)

e ... ve her gecen giin eklenen yeni 6zelikler.

-- http://www.openbsd.org/faq/pf/index.html



‘ FreeBSD ve PF

BSD tabanli bir isletim sistemine ihtiyacimiz olacak. Burada biz FreeBSD
isletim sistemi tizerinde islemlermizi anlatacagiz. ( OpenBSD icerisinde
tiimlesik olarak PF destegi bulunmaktadir. )

FreeBSD isletim sistemini, minimalist bir yaklasimla kurmakta fayda var.
Sadece “Giivenlik Duvar1” olarak tasarlanan sistemler icin bu yaklasim,
diger servislerden kaynaklanacak giivenlik aciklarinin olusmasim en aza
indirecektir.

FreeBSD kurulumunu yaptiginiz ve en azindan ag ayarlar tizerinde biraz

bilgi sahibi oldugunuzu diistinerek bundan sonraki asamalar1 anlatacagiz.

Kurdugumuz FreeBSD isletim sistemi tizerinde 3 adet ag Kkarti

bulunmaktadir. Bu ag kartlarinin tamami 3Com (x1) olarak secilmistir.



4 ! Giivenlik Duvari Ag Bilgileri

Internet -1

x10

DMZ
x11
x12
Yerel Calisma Agi

defaultrouter = “aaa.bbb.ccc.ddd”

ifconfig_x10 “inet aaa.bbb.ccc.eee netmask 255.255.255.224"
ifconfig_x11 = “inet 10.0.0.1 netmask 255.255.255.0"
ifconfig_x13 “inet 192.168.0.1 netmask 255.255.255.0"



‘ FreeBSD PF Desteg'i

FreeBSD cekirdegi icerisine, PF destegi ve Bant Genisligi Yonetim destegi
asagidaki kernel 6zellikleri eklenerek saglanir.
( FreeBSD 6.x ve sonrasi icin cekirdegi tekrar derlemenize gerek yoktur. )

# PF Kernel Destegi

device pf

device pflog

# Bant Genlisligli YOnetim Destegil
options ALTQ

options ALTQ_CBQ

options ALTQ_PRIQ

Daha sonra FreeBSD rc.conf yapilandirma dosyasi icerisine asagidaki
tamimlar eklenmelidir. Bu sayede sistem acilis1 sirasinda, PF otomatik olarak
aktif hale gececektir.

pf_enable="YES"” # Sistem Acildiginda PF devreye girer.
pflog_enable="YES” # Sistem Acildiginda PFLOG devreye girer.



y “ PF Yagllandlrma Dos¥a51

FreeBSD' nin acilisi sirasinda, PF otomatik olarak baslayacaktir. Bu sirada
ontamimh olan /etc/pf.conf dosyasi, PF programi tarafindan ele alinarak,
istenilen kurallar Giivenlik Duvar' na uyarlanacaktir.

pf.conf yapisi itibariyle 6 ana béliimde incelenebilir.

 Makrolar: Tiim pf.conf dosyasi icerisinde gecerli olacak tanimlamalar bu
boliim icerisinde yapilir.

e Tablolar: Dinamik kurallarda gecerli olacak, ag veya ip adreslerini
icerisinde barindirir.

e Kirli (Scrubing) Paket Kurallari: Paket normalizasyonu sirasinda
kullanilacak olan bélimdiir.

e Bant Genisligi Yonetim Kurallari: ALTQ () destegi ile ag lizerinde yer
alan paketlerin siralanmasi ve bir sekle sokulmasi boliimiinii ele alan
kismudir.

e Paket Yonlendirme Kurallari: Ag lizerinde bir IP' ye veya Port' a gelen
paketlerin, ag tizerinde farkl bir IP veya Port' a yonlendirilmesi.

e Paket Filitreleme Kurallari: Ag lzerinde gelen giden paketlerin,
istenilen kriterlere gore filitrelenecegi boltimdyir.



‘ PE Yﬁnergeleri

Makrolar:

Cok karmasik ve takibi zor olan aglarda, pf.conf dosyasimin yazilimini
kolaylastirmak icin kullanmilan bir yontemdir. Bu béliim icerisinde verilmis
degerler tiim pf.conf icerisinde gecerlidir.

ext_if = “x10”

web_sunucusu = “10.0.0.5"

block in on $ext_if all

pass 1in on $ext_if proto tcp from any to $web_sunucusu

Tablolar:

Tablolara kisaca toparlanmis olan IP adresleri olarak bakabiliriz. Birden fazla
[P veya Ag icin uygulanacak kurallarda kullanicilara gok biiyiik avantajlar
getirir. ( const: Icerisine IP eklenemez, persist: Icerisine IP eklenebilir. )

table <DMZ> const { 10.0.0.0/24 }
table <YerelAg> persist { 192.168.0.0/24, 192.168.1.0/25 }
block in on $ext_if from any to { <DMZ> <YerelAg } port 80



’ ‘ PF Kural Dizili;i

PF Kurallal dizilisi, insanin rahat okuyup anlayabilecegi bir siralama ile
yazilmaktadir. Bu dizilis, PF icerisinde bazi durumlarda kiiciik farkliliklar
gostersede genel dizilis her zaman asagida verildigi gibi karsimiza
cikmaktadir.

hareket [yon] [kayit]|log] [acele|quick] \

‘on hangi kart ilizerine] [af adres ailesi] \
‘proto protokol] [from kaynak adresi] \

port kaynak port]] [to varis adresi] \

‘port varis portu][flags tcp_bayraklari] [durum]

hareket : block | pass
Bu kurala uyan paketin, nihayetinde hangi hareket ile bitecegi anlamina gelmektedir.
Kural dizilisi basinda gecen block ifadesi bu kurala uyan paketlerin artik
hareketlerinin bundan sonra izin verilmeyecegi anlamina gelmektedir. Eger kural
dizilisi basinda pass ifadesi yer aliyorsa, bu paketin artik yoluna devam edecegi
anlamina gelmektedir.

block all

pass all



’ ‘ PF Kural Diziligi

Kural dizilisleri icerisinde, paket filitreleme boliimii icerisinde, en alttaki kural
daima en baskin kural olarak karsimiza cikar. Bir onceki o©rnekte, tim
paketlerin gecisi yasaklanirken, altinda gelen kural tiim paketlerin gecisine izin
vermektedir. Bunun sonucu olarak, tiim paketler engellenmeden yollarina
devam ederler.

yon : 1n | out
Bu kural dizilisi icerisinde hareket eden paketin, ag kartindan cikarken mi bu
kurala uyacagi veya ag kartina girerken mi bu kurala uyacagin belirtir.

kayit : log

Bu kural dizilisi icerisinde, bu kurala uyan paket veya paketlerin kayitlarinin
tutulmasini saglar. Bu kayit islemleri pf ile entegre olarak ve sanal calisan pflog
ag kart1 tizerinden saglanir. Bu kartin asil ismi pflog0 olarak belirlenmistir. Bu
kayit dosyasi, standart bir ag karti gibi davrandigi icin tcpdump komutu
kullanilarak, kurallar cercevesinde kayitlar tutulan tiim paketlerin izlerini takip
etmek mimkiindiir.

# tcpdump -nvei pflog0



a PF Kural Diziligi
acele : quick
Kural dizilisleri icerisinde bu kurala uyan paketler bir alt kurala gecmeden,

harek boéliimi her ne ise ona uyarlar. Bu yonerge bulunan kural her zaman
onceliklidir. Paket bir alt kurala gonderilmez.

on ag karti: on S$ext_if

Gelen giden paketlerin kontrolii hangi kart tlizerinde saglanacagim belirtir.
Gilivenlik Duvan tizerinde yer alan her bir kart icin bu yonerge kullanilmak
zorundadir.

block in on S$ext_if all
pass 1inh on $int_if all

af adres ailesi : af inet | af ineté6
Gtivenlik duvan tizerinden gecen paketlerin bir ailesi mutlaka olmak
zorundadir. Bu aile inet (IPv4) veya inet6 (IPv6) olabilir. Bunun disinda
herhangi bir adres ailesi bulunmamaktadir. PF bu karara gecen paketlerin ya
kaynak adreslerine yada varacaklar adres bilgilerine gére karar verir.

block in quick on $ext_if af inet6 all



" PF Kural Diziligi

proto protokol : proto { tcp udp icmp }

Gilivenlik duvan tizerinden gecen paketlerin, hangi protokol icerisinde yer
aldiklarim belirleyen yonergedir.

proto
+ TCP
« UDP
+ ICMP
+ ICMP6
+ /etc/protocols dosyasi icerisinde yer alan gecerli bir protokol ismi.
+ 0-255 arasinda yer alan protokol numarasi
+ Bir liste icerisinde yer alan protokol kiimesi.

block in on $ext_if af inet6 all

block in quick on $ext_if proto icmp all

pass 1inh quick on $ext_if af inet proto { 6 17 }
pass 1in quick on $ext_if proto gre



" PF Kural Diziligi

from kaynak_adresi to varis_adresi

Gilivenlik duvan tizerinden gecen paketlerin IP basliklar icerisinde belirlenen

adreslerinin ayristirilmasinda kullanilan yonergesidir.
kaynak_adresi/varis_adresi:

+ Tek IPv4 veya IPv6 adresi

+ CIDR ag blogu.

+ Ag Maskeli ag blogu.

+ FQDN ( DNS isim ¢oziimlemesinden dénen tiim IP adresleri eklenir. )

+ Bir ag kartinin ismi. ( Bu ag kart1 tizerinde tanimlanana tiim IP adresleri
icin kullamlir. )

+ Parantez icerisinde yer alan ag karti1 ismi. (Dinamik olarak degisen ag
kartina bagli IP adresleri, PF tarafindan taninarak kural icerisine
otomatik olarak yansitilir. DHCP yoluyla IP alan ag kartlar icin
kullanish bir parametredir. )

« Tim adresler : any

+ from any to any kisaltmas all

+ Bir liste icerisinde kullanilan tiim IP adresleri



" PE Kural Diziligi
kaynak_portu / varis_portu
Gilivenlik duvan tizerinden gecen paketlerin istenilen IP adresi icerisinde
hangi porta gittigini veya hangi porttan geldigini tanimlamakta kullanilan
yOnergeyi ifade etmektedir.
port :
+ 1 ila 65535 arasinda yer alan bir port numarasi olabilir.
+ /etc/services dosyasi icerisinde yer alan gecerli servis isimlerinden bir
tanesini icerebilir.
+ Bir liste icerisinde tanimlanan port araliklan veya tek tek tanimlanan
portlarin ifadesinde kullanilir.
+ Aralik:
» 1= Esit Degil
» < Kiictiktiir
> > Blylktiir
» <= Kiictik ve esittir
» >= Biliylik ve esittir
» >< Aralik ( port 1234 >< 2345 [1234 ve 2345 dahil degildir.])
» <> Ters Aralik ( port 1234 <> 2345 [ 1 den 1234 de ve 2345 den
65535 e kadar olan araligi ifade eder. )
SEE—



“ PF Kural Diziligi

kaynak_portu / varis_portu (devam)

Giivenlik duvan tizerinden gecen paketlerin istenilen IP adresi icerisinde hangi
porta gittigini veya hangi porttan geldigini tammmlamakta kullanilan yonergeyi

ifade etmektedir.

port :
+ : Icerisine alan aralik ( port 1234:2345 [ 1234 ve 2345 portlar da dahil

olmak tizere bu port araliginda yer alan tiim portlar] )




"_ PE Kural Dizilisi

Tcp Bayraklari
TCP katmam icerinde yer alan bayrak durumlarina diizenleme yapacak
yonergedir. Burada proto tcp yonergesinin aktif olmasi ve ondan sonra ise

flags yonergesi ile istenilen tcp bayraklarinin belirlenmesi gerekmektedir.

Kaynak Port Hedef Port

1|23+ S|6|7T)a|D| 10 11 12 13 14 15 18 (|17 |18 |19 20 || 21 || 22 (|23 || 24 (| 25 || 26 | 27 || 28 || 25| 3D || 31 || 32

Sira Numarasi (Sequence Number)

Onay (Acknowledgment)

Bayraklar
TCP Baslik Sakl P
: encere
g (Reserved) URG | ACK | PSH | RST || SYN || FIN
T??:?F??? 10 11 12 13 14 15 18 |17 (18 (|19 |20 |21 |22 (|23 || 24 || 25 || 26 || 27 || 28 || 25| 3D || 31 || 32
Hata Kontrold (checksum) Acil Gostergesi (Urgent Pointer)
T??:?;??? 10 11 12 13 14 15 18 |17 (18 |18 |20 |21 (|22 (|23 || 24 || 25 || 26 || 27 |28 || 25 || 3D || 31 || 32

Secimlik Doldurma Biti

11234 E(E|7F|8|D]| 10 1 12 13 14 156 19 (17 |18 |19 |20 (|21 (|22 (|23 (|24 || 25|28 |27 |28 || 25| 30 || 31 || 32

Veri
SEE—




‘ PF Kural Diziligi

TCP Bayraklari (devam)
Bayrak bitleri cesitli denetim fonksiyonlarini saglar. Bu bitler baglanti kurma, baglanti
koparma ve denetim bilgisi icin kullanilr.
> URG Bayrag! : Urgent (Acil) bayraginin 1 olmasi Acil Gostergesi (Urgent
Pointer) béliimiiniin kullamimda oldugunu gosterir.
> ACK Bayragi: Acknowledgment (Onay) bayraginin 1 olmasi Onay alaninin
gecerli oldugunu gosterir.
> PSH Bayragi: Push bayragi, gonderen TCP ‘ye gonderilecek veriyi hemen
gondermesi icin emir verir ve bu emir alt katmanlara iletilir. Benzer bicimde, alt
katmandan gelen verinin hemen iist katmana aktarilmasi icin TCP ‘yi zorlar.
Normalde TCP bu islemi kendi 6nceligine gore yapar ancak PuSH bayragi bu
onceligi degistirebilir.
> RST Bayragi: Reset bayragi sorunlu veya kopmak iizere olan baglantilar
baslangi¢c durumuna getirmekte kullanilir.
> SYNchronize Bayragi: Synchronize Bayragi, gonderilen ilk paket ise gonderen
ve alan tarafindan kurulur. Bunun kurulmasi1 génderen ve alanin sanal baglanti
isteginde bulunduklar anlamini tasir. Baglantiy1 gerceklestirmek icin tic asamali
islem gerceklestirilir.
> FINish Bayragi: Bu bayrak gonderenin daha fazla verisi olmadigimi belirtir ve
baglanti koparilabilir.



TCP Bayraklari

PF Kural Diziligi

(devam)

PF icerisinde flags yonergesi kontrol/maske seklinde yorum icerisine alinir. Maske
icerisindeki bayraklar kontrol edildikten sonra sade kontrol kismindaki bayrak aktif ise
PF bu duruma uyar.

block
block
block
block
block
block
block
block
block
block
block
block
block

Yukarida yer alan kurallar dizisi, port tarama

in
in
in
in
in
in
in
in
in
in
in
in
in

log
log
log
log
log
log
log
log
log
log
log
log
log

quick
quick
quick
quick
quick
quick
quick
quick
quick
quick
quick
quick
quick

on
on
on
on
on
on
on
on
on
on
on
on
on

$DIS
$DIS
$DIS
$DIS
$DIS
$DIS
$DIS
$DIS
$DIS
$DIS
$DIS
$DIS
$DIS

proto
proto
proto
proto
proto
proto
proto
proto
proto
proto
proto
proto
proto

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

from
from
from
from
from
from
from
from
from
from
from
from
from

any
any
any
any
any
any
any
any
any
any
any
any
any

to
to
to
to
to
to
to
to
to
to
to
to
to

any
any
any
any
any
any
any
any
any
any
any
any
any

flags
flags
flags
flags
flags
flags
flags
flags
flags
flags
flags
flags
flags

/S

/SFRA

/SFRAU

A/A

F/SFRA
U/SFRAU
SF/SF
SF/SFRA
SR/SR
FUP/FUP
FUP/SFRAUPEW
SFRAU/SFRAU
SFRAUP/SFRAUP

yapma usuluyle Giivenlik Duvarini
tarayan, koti niyetli kisilerin engellenmesinde kullanilir. Ayrica log yonergesi ile bu
kisilerin hangi IP ler tizerinden geldiklerini de tespit etmek miimkiin olacaktir.



’ ‘ PF Kural Diziligi
ﬁurﬁm : state

PF kural dizilisi icerisinde, kurala uyan paketlerin durum bilgilerinin
tutulmasinda kullanilan yonergedir. Durum Denetimi (Stateful Inspection) 'ni
gdz Ontinde bulundurarak, paketlerin kontroliinii yapan bir giivenlik duvari
herzaman gerekmektedir. Istemcilerin, Giivenlik Duvarn iizerinden yaptiklar
erisim bilgileri bir tablo igerisinde tutulur. Bu esime geri dénen cevaplar,
Giivenlik Duvari icerisinde yer alan Durum(state) tablosundan kontrol edilir.
Eger istek durum tablosu icerisinde varsa, yani iceriden gelen bir istegin
devamu ise,paketin iceriye girmesine izin verilir. Aksi taktirde, paket dustirtliir.

+ keep state: Sadece durum kontrolii yapilir. Bu durum kontrolii TCP,
UDP ve ICMP protokolleri icin gecerlidir.

- modulate state: TCP protokolii icerisinde akmaya baslayan bir veride,
ISN(initial sequence number) boéliimiiniin gliclendirilmesi icin kullanilir.
Genellikle Microsoft isletim sistemleri icin gecerli olan TCP/IP
katmanindaki bosluklarin suistimaline karsi alinmis bir énlemdir. Bu durum
sadece TCP protokolii icin gecerlidir.



a PF Kural Diziligi
Durum : state (devam)

- synproxy state: Ozellikle sunucu sistemlerine karsi yapilan SYN
saldirilarinda kullamilan bir durumdur. (Spoofed TCP SYN flooding
attacks**) yalanc1 aglardan gelerek, TCP SYN baskin saldirisim1 kullanan,
kot niyetli kisilerin saldirilarindan korunmak icin olusturulmus bir tampon
alan, Giivenlik Duvan tarafindan olusturulur. TCP balantilar1 bu tampon
alandan gecerken, biitiin SYN paketleri direk olarak alicisina teslim
edilmeden, 3 asamali el sikisma prosediiriine tam olarak uyup uymadigi
kontrol edilir. Bu prosediire uymadan gelen, SYN paket baskinlar1 (ard-arda
gonderilen tiim SYN paketleri), Giivenlik Duvar tarafindan alicisina teslim
edilmez ve diistirtiliir. Bu sayede SYN baskin saldirilarinin éniine gecilmis
olur. Synproxy state yonergesi ayni zamanda hem keep state yonergesini
hemde moduleate state yonergelerinide kendi icerisinde barindirir.

** http://www.networkcomputing.com/unixworld/security/004/004.txt.html
S



" PF Kelimleri

PF kural dizileri icerisinde cok sik kullanilan tamimlar da bulunmaktadir.
ALL

ANY

OUt OUI

block

Guvensiz Alan

pass
Giivenli Alan

block: Ifade edilen paketlerin engellenmesini saglar.

epass : Ifade edilen paketlerin yoluna devam etmesini saglar.

«on: Uzerinde islem goriilecek olan, ag kartimin tamimlanmasinda kullanilir.
«in: Uzerinde calisilan karta dogru gelen, tiim paketlerin ifadesinde kullanilir.
«out: Uzerinde calisilan kartan giden, tiim paketlerin ifadesinde kullanilir.
eall: Yerine gore, tiim Ag Kartlarini, IP' leri, Port' lar1 ifade eder.

eany: Kullamldig: yerde, tiim IP' leri veya Port' lan ifade eder.

«from: Paketlerin nereden geldigini isaret eder.

«t0: Paketlerin nereye gittigini isaret eder.




v “ Ornekleri ile PF

“PF Kural Dizilisleri” icerisinde ©0grenmis oldugumuz kelimeleri, artik
Gtivenlik Duvari icin ctimleler olusturmaya baslayabiliriz.

Paket Gecisini Durdurmak:

Gtivenlik Duvarlarinda genel yaklasim olarak, 6n tanimh olarak tiim paketlerin
kisitlanmasi, ardindan ag tizerinde kullanilacak olan servislerin acilmasi esastir.
Bu sayede, standart ag servislerine izin verilir, diger tiim servisler engellenir.

Giivenlik Duvan tlzerinden gecen paketlerin gecisini engellemek icin block
hareketini kullanirz.

block in all # Gluvenlik Duvarina gelen tum paketler
block out all # Guvenlik Duvarindan cikan tum paketler

Bu sayede gecen (sisteme giren ve cikan) tiim paketleri engellemis oluruz.
Kural dizilisleri icerisinde unutulmamasi gereken nokta, en son yazilan kural —
eger icerisinde quick kelimesi yoksa — en baskin kuraldir.



’d Ornekleri jle PF

Giivenli Ag Uzerinden Cecis Yapmak:

Tim gecisleri kapatmanin ardinan, giivendigimiz agdan disarn cikislara izin
vermemiz gerekir.

ext_if="x10"
int_if="x11"
int_net="192.168.1.0/24"

pass out quick on $ext_if from $int_net \

to any keep state
block 1in on $ext_if all
block out on $ext_if all

Durumun korunmasi icin gerekli yonerge -keep state- yazilmamis olsaydi,
$int_net 'in disarn c¢ikist icin izin verilen paketlerin cevaplar1 iceri
alilnmayacagindan, baglant1 sorunlu olacaktir.




‘ Ornekleri jle PF

Giivenli Servisler Cecis Izni Verme I:

Agmizda hizmet veren sunuculara, bu servislerini verebilmeleri icin gecis
haklarinin tanimlanmasi gerekmektedir.

ext_1if="x10"

dmz_1if="x12"
dmz_net="10.0.0.0/24"
eposta_snc="10.0.0.2"
web_snc="10.0.0.3"
webports="{ 80 443 8080 }”
epostaports="{ 25 110 143 }”

pass 1n quick on $ext_if from any to $web_snc \
port $webports keep state

pass in quick on $ext_if from any to $eposta_snc \
port $epostaports keep state

block in on $ext_if all

block out on $ext_if all



‘ Ornekleri ile PF
Giivenli Servisler Cecis Izni Verme II (TCP Bayraklar):

Agmizda hizmet veren sunuculara legal TCP baglantis1 yaparak gelen
istemciler icin izin verilmesi gerekir. Tek basina servisleri korumak bazen ise
yaramayabilir.

win_snc="10.0.0.4" # Windows XX / IIS Sunucusu

web_snc="10.0.0.5" # UNIX / Apache Sunucusu

win_ports="{ 21 80 443 }”

web_ports="{ 80 443 }”

pass in quick on S$ext_if proto tcp from any to \
$win_snc port $win_ports flags S/SA modulate state

pass in quick on $ext_if proto tcp from any to \
$web_snc port $web_ports flags S/SA keep state

block in all
block out all




" Ornekleri jle PF

Giivenli Servisler Cecis Izni Verme II (TCP Bayraklar): (devam)

TCP bayraklari, ag {lizerinde servis veren sunuculara yeni baglantilar
olusturulmaya baslandiginda, paketlerin kontroliinde kullanilir.

PF flags check/mask seklinde paketlerin icerisine bakar. “mask”, PF nin hangi
bayraklar inceleyecegine bakar. “check” ise bu bayraklardan hangilerinin aktif
olduguna bakar.

flags:
«F: FIN : Baglanti sonu
: SYN : Bir baglantiya baslama istegi
RST : Bir baglantiyi sonlandirair
PUSH : Paket aninda gonderilir
: ACK : Paket onaylanir
URG : Acil gonderme

L 4

cC>TUVAO0;

4

flags S/SA: PF S ve A paketlerine bakar ve sadece S paketi aktif ise kurala
uyar.



y “ Ag Adres Cevirimi (NAT)
Ag Adres Cevirimi:

Internet ortaminda iletisim, gercek IP adresleri iizerinden yiiriitiiliir. Gercek
Ipv4 adreslerindeki kisintidan dolayi, bir veya daha fazla ag, tek bir gercek IP
adresine eslenmesi gerekebilir. Bu durumda NAT kullanihir. RFC-1918
standardina gore, reserve edilmis aglardan, gercek IP diinyasina gecmek icin
NAT islemi mutlaka olmaldir.

[no]nat [pass] [on]Uzerine] ag_karti \
[from kaynak_adresi] [port kaynak_portu] \
[to varis_adresi] [port varis_portu] \
-> [dis_nat_1ipsi] [statik_port]

« nat :Bu yo6nergeden sonra bir nat kural yazilacagini gosterir.

+ pass :Paket Filitreleme kurallarina uymadan bu paketin direk gecmesine
izin verilir.

«on ag_karti :Uzerinde NAT isleminin gerceklestirildigi, ag kartim
ifade eder.



v “ Ag Adres s;evirimi ‘NAT:

Ag Adres Cevirimi: (devam)

+ => . Nat islemine gecis yapiliyor.

« d1s_nat_1ipsi: Natlama islemi sonucunda déniisiim saglanan IP adresi.

- statik_port : Tek bir IP ye birden fazla ip adresi icin NAT
yapilacaginda, alt ag gruplar icin portlar statik olarak yapilandirilabilir.

ext_if="x10"

1c_het="192.168.0.0/24"
dis_1p="XXX.XXX.XXX.XXX"

nat on $ext_if from $ic_net to any -> $dis_ip

Eger bir ag icerisinde yer alan tek bir IP adresini veya IP adres listesinin
natlanmasi istenmiyorsa, nat kuralinin basina no yonergesi eklenmelidir.

no nat on $ext_if from 192.168.1.10 to any
nat on $ext_if from 192.168.1.0/24 to any -> $dis_ip




fd Ag Adres s;evirimi ‘NAT:
Ag Adres Cevirimi: (devam)

Eger sadece sanal bir IP adresinin sadece gercek bir IP adresine natlanma
islemi icin binat (1:1) yonergesi kullanilir. Bu sayede DMZ tarafinda bulunan
sunucularin herbirisi icin, farkli IP adresleri kullanilabilir.

web_server_1c="10.0.0.3"
web_server_dis="199.200.201.203"
mall server_1c="10.0.0.4"
mall server_dis="199.200.201.204"
dis_1p="199.200.201.205"
binat on $ext_if from $web_server_ic \

to any -> $web_server_dis
binat on $ext_if from $mail server_ic \

to any -> $mail_server_dis
no nat on $ext_if from 192.168.1.10 to any
nat on $ext_if from 192.168.1.0/24 to any -> $dis_ip




‘ Ag Adres s;evirimi ‘NAT:
Ag Adres Cevirimi: (devam)

Bir ag kartina gelen paketin, diger ag kartlarina yansitilmalar icin, isletim
sistemi tarafinda yapilmasi gereken ufak bir ayarlama yer almaktadir. IP
yonlendirme parametrelerinin isletim sistemi tarafinda aktif olmalar
gerekmektedir.

Asagida yer alan iki komut bu islemi gerceklestirmektedir.

# sysctl net.inet.ip.forwarding=1
# sysctl net.inet6.1p6.forwarding=1 (IPv6 istenirse)

Bu komutlarin kalici olabilmesi ve isletim sisteminin tekrar acilmasi sirasinda,
otomatik olarak yapilabilmesi icin /etc/sysctl.conf dosyasi icerisine bu
parametrelerin kaydedilmeleri gerekmektedir.

net.inet.ip.forwarding=1
net.inet6.1ip6.forwarding=1



v ‘ IP veva Port Yonlendirmesi

IP veya Port Yonlendirmesi:

Gilivenlik Duvarina dogru gelen paketlerin, yonlerinin degistirilerek, farkli port
veya I[P adreslerine yonlendirilmelerinin gerektigi durumlar olabilir. Bu
durumlarda, Gilvenlik Duvar1 icerisinde rdr (Redirection) yonergesi
kullanilmalidir. Bu yonlendirmenin genel amaclarindan bir tanesi, yerel ag
icerisinde  bulunan  sunuculara, dis diinyadan gelen paketlerin
yonlendirilmesidir. Yonlendirme islemi, paketin ilk eristigi ag kart1 lizerinden
yapilmaldir.

ext_if="x10"

web_1¢c="10.0.0.3"

ssh_1¢c="10.0.0.4"

ext_ad="99.100.101.102"

rdr on $ext_if proto tcp from any to \
$ext_ad port 80 -> $web_ic

rdr on $ext_if proto { tcp udp } from any to \
$ext_ad port 22 -> $ssh_ic



v ‘ IP veva Port Yonlendirmesi

IP veya Port Yonlendirmesi: (devam)

Gilivenlik Duvarina gelen isteklerin, yerel alanda bulunan sunucularin farkli
portlarina aktarmak ta miimkiindiir. Bu isleme durumuna gore yansitma veya
yeniden yon verme (reflection veya redirection) denir.

ext_if="x10"
int_if="x11"
webserver="10.0.0.4"
ichet="192.168.0.0/24"
prxserver="10.0.0.5"
rdr on $ext_if from $icnet to 200.201.202.203 port 80 \
-> $webserver port 8000
rdr on $ext_if from any to any port 80 \
-> $webserver port 8080
rdr on $int_if from $icnet to ! 200.201.202.203 \
port 80 -> $prxserver port 3128




v ’ NAT Adres Havuzlarn ve Yiik Dengeleme

NAT Adres Havuzu

Birden fazla IP adresi lizerinden NAT islemi gerceklestirilecekse, bu durumda
IP adresleri bir liste icerisine alinarak NAT islemi tamamlanir.
Bu islem round-robin seklinde gerceklestirilir.

yerelnet="192.168.0.0/16"

nat on $ext_if from $yerelnet to any \
-> { 200.201.202.203 200.201.202.204 }

Ya da bir alt ag grubu icin de bu durum s6z konusudur.

yerelnet="192.168.0.0/16"
nat on $ext_if from S$yerelnet to any ->
200.201.202.128/27




‘ Yiik Dengeleme

Yik Dengeleme

Yerel agda bulunan sunuculara gelen isteklerin béliinmesinde kullanilan etkin
bir yoéntemdir. Bu sayede, tek bir servis icin birden fazla kullanilan sunucularin
ylkleri dengelenmis olur.

web_sunuclari="{ 192.168.0.1 192.168.0.2 192.168.0.3 }”
rdr on $ext_if proto tcp from any to any \
port 80 -> $web_sunuculari \
round-robin sticky-address

Sunucular tizerindeki durumlarin tam olarak korunabilmesi icin burada stick-
address yonergesinin kullanilmasi gerekmektedir. Baglantilarda olusan siire
asim hatalarinda bu yonerge ile tutarlilik saglanmis olur.




‘ PE Y(’jnergeleri

Kirli (Scrubing) Paketlerin Duizenlenmesi:

Internet iizerinde, gelen giden paketler, herzaman istenildigi gibi ideal olmaya bilir.
Bunun birden fazla sebebi olabilir. Bunlardan birisi yanlis yapilandiriimis,
yOnlendirici (router) ayarlarindan kaynaklaniyor olabilir. Dahasi, kotii niyetli
kisilerin, TCP/IP yapisini suistimal etme islemlerinde, genellikle kirli (defragmented)
paketleri kullanilar. Ozellikle, Microsoft Windows Isletim sistemlerindeki TCP/IP
yapisinl suistimal etmek icin, kullanilan yontemler arasinda bu Kkirli paketler
kullanlir.

Bu suistimallerin asilmasinda ve daha sagliklhi paket yapilar i¢cin PF nin getirdigi
yeniliklerden birtanesi Paket Normalizasyon islemidir.

scrub (in|out) on $ext_if all (inet]|inet6)
scrub in on $dmz_if from $dis_net to $dmz_net
scrub out out S$ext_if from $local_net to any




v ‘ PE Bant Genigligi Y Onetimi

Bant Genisligi Yonetimi:

Kurumlarin, kendi ihtiyaclari dogrultusunda temin ettikleri Internet altyapilarinin,
daha etkin ve verimli kullanilabilmesi icin Bant Genisligi yonetimi kacinilmaz bir
sonu¢ olusturmaktadir. Ozellikle, son zamanlarda artan Internet altyapn hizlam,
sunuculardan veya p2p ortamlardan indirilen programlarin artmasini saglamistir.

Bant Genisligi Yonetimi icin, Internet altyap: hiziniza uygun bir kuyruk tanimlamasi
ile ise baslanir. Bu kuyruk, istenilen sekilde alt erisim kuyruklarina boéliinerek, kural

tanimlamalarinda kullanilmak icin hazir hale getirilir. (CBQ)

Buna ek olarak eger istenirse, Ag lizerinde gelen giden tiim paketlerin, paket
ozelliklerine gore 6nceliklendirme islemleri gerceklestirilebilir. (PRIQ)

Bant Genisligi Yonetimi kural dizilisi altq anahtar kelimesi ile baslar.

altq on $ext_int (priq|cbhq) bandwidth 1(Gb|Mb|Kb) \
queue { ssh, mail, boss }




a PF Bant Genigligi Y onetimi
Paket Onceliklendirme (PRIQ):

Ag lizerinde gelen giden tiim paketlerin oOnceliklerini, PF' nin bu 06zelligini
kullanarak rahatlikla yapilandirabiliriz. Diyelim ki, yurt dis1 baglantilar olan bir
firma, eposta ve web agirlili calismaktadir. Dolayisiyla, ag lizerinde gelen ve giden
bu paketlerin 6ncelik siras1 diger paketlere gore 6énde olacaktir.

altq on $ext_if priq bandwidth 1Mb queue { web, mail, dns,
other }

queue dns priority 14 priq(red)

queue mail priority 12 priq(red)

queue web priority 11 priq(red)

queue other priority 9 prig(default)

Yukaridaki kural tamiminda, PRIQ tabanli bir bant genisligi yonetim kuyrugu
olusturulmaktadir. En o©ncelikli palet en yiiksek o©nceliklendirme (priority)
numarasina sahiptir. Burada en 6ncelikli servis, DNS hizmetleridir.

Not: prig(red) : Randon Early Detection : Kuyruga ilk giren rasgele paket mantig:
lizerine olusturulmus bir yaklasimdir. PRIQ hizmetinde genelde red kulanilr.

Kuyruk boyutunun disinda kalan ilk paket dustirtiliir.
e



v ‘ PE Bant Genigligi Y Onetimi

Paket Onceliklendirme (PRIQ): (devam)

pass out quick on $ext_if inet proto udp \

from any to any port 53 keep state queue dns
pass out quick on $ext_if inet proto tcp \

from any to any port 53 keep state queue dns

UDP ve TCP protokolleri tizerinde, 53 port istekleri DNS kuyruguna sokularak paket
onceliklendirmesi etkin kilimiyor. Burada paketler, $ext_if (Giivenlik Duvar1 Dis
Erisim Noktas1 ) tizerinden disariya ¢ikmalarina izin verilir. Bu cikis sirasinda, kuyruk
icerisindeki paketlerden, DNS hizmeti icin gorevlendirilmis paketler, 6nceliklendirilir.

pass out quick on $ext_if inet proto tcp \

from any to any port { 25 110 } keep state queue mail
pass in quick on $ext_if inet proto tcp \
from any to $mail_server \
port { 25 110 } keep state queue mail



" PF Bant Genigligi Y Onetimi
Paket Onceliklendirme (CBQ):

Bazi durumlarda, ag tizerindeki ihtiyaclarimzi, paket onceliklendirme yontemi ile
asamayabilirsiniz. Thtiyacimz olan durum, her bir kuyrugun kendisine has bir bant
genisligine ihtiya¢ duymasidir. Bu durumda, ister IP temelli, ister Protokol temelli ya
da isterseniz 0zel servis temmeli olarak kuyruk olusturma ile, bu durumun tistesinden
gelebilirsiniz.

Oncelikli olarak, olusturacagimiz kuyrugun, sizin internet erisim bant genisliginiz ile
ayni olmasim saglamaktir. Ornek vermek gerekirse, internet erisimi G.SHDSL
lzerinden 1Mbps hiz ile saglayan bir kurum icin bu kuyruk boyutuda 1Mbps
olmahdir.

Yanhs Kuyruk Tanimlamasi Dogru Kuyruk Tanimlamasi

. ) G.SHDSL @ [ G.SHDSL

s e
2Mbps / 1Mbps 1Mbps / 1Mbps




fd PF Bant Genigligi Y onetimi
Paket Onceliklendirme (CBQ): (devam)

PRIQ kuyruk olusturulmasi gibi, CBQ kuyruk olusturulmasi da aym dizilim ile
yapilir.

altq on $ext_if cbg bandwidth 1Mb \
queue{dmznet, ozelnet, localnet}

queue dmznet bandwidth 40% priority 6 chq(red)
queue ozelnet bandwidth 35% priority 6 chqg(red)
queue localnet bandwidth 15% priority 5 cbhq(default)

CBQ kuyrugu burada 1Mbps' lik bir bant genistigine ayarlamiyor. Ana kuyruk
icerisinden, cesitli orantisal boyutlarla ti¢ alt kuyruk olusturuluyor. Burada dmznet
kuyrugu, DMZ tarafindaki sunucular icin olusturulmus ve genel bant genisliginin 40%
kismini tegkil etmektedir; ozelnet kuyrugu icin bu oran 35% ve localnet kuyrugu icin
ise 15% olarak tasarlanmistir. Burada dikkat edilecek bir diger nokta ise, kuyruklar
icerisindeki paketlerin 6nceliklendirme sayilaridir. dmznet ile ozelnet icin bu say1 6
iken localnet icin 5 ile sitmirlandirilmastir.



y “ PF Bant Geni;ligi Y Onetimi

Paket Onceliklendirme (CBQ): (devam)

pass out quick on $ext_if inet proto {tcp, udp} \

from ($ext_if) port 1024 >< 32255 to any queue dmznet
pass out quick on $ext_if inet proto {tcp, udp} \

from ($ext_if) port 32256 >< 65535 to any queue ozelnet




y “ PF Kural Yonetimi ‘Rfctlg

Guvenlik Duvari Yénetimi (pfctl):

Yapilandirdigimiz Giivenlik Duvar1 itizerinde, kurallarin tekrar Giivenlik
Duvarina okutulmasi, kurallarin durumlarinin kontrolii, Giivenlik Duvarinin
kapatilip acilmasi gibi islemlemlerin yapilmasi gerekebilir. Bu sartlar altinda
Giivenlik Duvari yonetim programi olan pfctl kullanilr.

Gilivenlik Duvarinin Aktif veya Pasif Yapilmasi:

# pfctl -e (PF aktif hale getirilir.)
# pfctl -d (PF pasif hale getirilir.)

Gilivenlik Duvarindan Gerekli Bilgilerin Alinmasi:

# pfctl -sr (Gecerli olan kurallarin bilgilerini gosterir.)

# pfctl -sn (Gecerli NAT kurallarinin bilgilerini gosterir.)

# pfctl -ss (Gecerli olan durum(state) tablosunu gosterir.)

# pfctl -si (PF lzerindeki tiim istatistiki bilgileri gosterir.)

# pfctl -sa (PF ileilgili herseyi gosterir.)
S



y “ PF Kural Yonetimi ‘Rfctlg

Giivenlik Duvan Yonetimi (pfctl): (devam)
Gtivenlik Duvari icerisine tiim kurallari tekrar ytikler.

# pfctl -t /etc/pf.conf
Gtivenlik Duvari icerisine sadece NAT kurallarim ytikler.

# pfctl -Nf /etc/pf.conf

Gtivenlik Duvari icerisine sace Filitre kurallarini ytikler.

# pfctl -Rf /etc/pf.conf

Gtivenlik Duvari kurallarinin yazimini kontrol eder, Bir sey yiiklemez.

# pfctl -nf /etc/pf.conf



y “ PF Kural Yonetimi ‘Rfctlg

Giivenlik Duvan Yonetimi (pfctl): (devam)
Standart Girdi(STDIN) olarak Giivenlik Duvarina kural ekler.
# echo "block 1in all" | pfctl -f -
Giivenlik Duvari icerisine herseyi sifirlar(flush) ve tiim kurallar tekrar ytikler.
# pfctl -Fa -f /etc/pf.conf

Gtivenlik Duvar1 Makro degerlerini degistirir.

# pfctl -D makro=deger
# pfctl -D ext_if=skO

Gtivenlik Duvari kuyruk bilgilerini gosterir.

# pfctl -s queue
# pfctl -v queue (cok daha fazla bilgi verir. -vv )




y “ PF Kural Yonetimi ‘Rfctlg

Giivenlik Duvar1 Yonetimi (pfctl): (devam)

Giivenlik Duvar bilgileri icin daha fazla ara¢ kaynagi.

e pfstat . pf(4) istatistillerini toplar ve c¢izer.
http://benzedrine.cx/pfstat.html (pfstat)

e pftop . top(l) veya ntop programina benzer, pf(4)' e
ait temel istatistik bilgilerini gdésterir.
http://www.eee.metu.edu.fr/~canacar/pftop/ (pftop)

« fwanalog. pf(4) kayit dosyalarini cézimler ve Analog
formata cevirir.
http://www. tud.at/programm/fwanalog (fwanalog)




y “ PF Kaxlt Dos¥a51 Analizi

Giivenlik Duvar1 Kayit Dosyasi Analizi:

Istedigimiz kurallarin kayitlarimin incelenmesi ve sonuclarimin irdelenmesi
icin tcpdump komutu kullanmilarak, pflog0 aygiti lizerinden gecen kayitlar
incelenebilir.

Gtivenlik Duvari kayitlarim gercek zamanh olarak gosterir.
# tcpdump -n -e -ttt -1 pflogo
Giivenlik Duvari kayitlarinin dosyadan incelenmesi.

# tcpdump -r /var/log/pflog

Gitivenlik Duvan kayitlarinin belirli port, IP veya ag grubuna ait olanlari
inceler.
# tcpdump -r /var/log/pflog port 80
# tcpdump -r /var/log/pflog host 200.201.202.203
# tcpdump -r /var/log/pflog net 200.201.202.0/24
S



" Sorulariniz ?
e

Tesekkiir Ederim..

Kaynaklar:

e http://www.openbsd.org/faq/pf/index.html
e http://ptd4freebsd.love2party.net/

e http://www.benzedrine.cx/pf.html

e http://www.rofug.ro/projects/freebsd-altq/
e http:// www.onlamp.com/pub/ct/58

e http://kerneltrap.org/node/view/627



http://www.openbsd.org/faq/pf/index.html
http://pf4freebsd.love2party.net/
http://www.benzedrine.cx/pf.html
http://www.rofug.ro/projects/freebsd-altq/
http://www.onlamp.com/pub/ct/58

‘ l.isans
Bu belge, GNU Ozgiir Belgeleme Lisans: altinda dagitilmaktadir.

Bu belgeyi, Free Software Foundation tarafindan yayinlanmis bulunan
GNU Ozgiir Belgeleme Lisansinin 1.2 ya da daha sonraki siiriimiiniin
kosullarma bagh kalarak kopyalayabilir, dagitabilir ve/veya
degistirebilirsiniz.

Lisans'in bir kopyasini http://www.gnu.org/copyleft/gfdl.html adresinde
bulabilirsiniz.

Bu belgedeki bilgilerin kullanimindan dogacak sorumluluklar ve olasi
zararlardan belge yazari sorumlu tutulamaz. Bu belgedeki bilgileri
uygulama sorumlulugu uygulayana aittir.

Tiim telif haklar: aksi ozellikle belirtilmedigi stirece sahibine aittir.
Belge icinde gecen herhangi bir terim, bir ticari isim ya da kuruma
itibar kazandirma olarak algilanmamalidir. Bir tirtin ya da markanin
kullanilmis olmasi ona onay verildigi anlaminda gortilmemelidir.



http://www.gnu.org/copyleft/gfdl.html
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