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Yazilimlarin giivensizligi
G 13 n hep ikinci planda?
tirilen guvenlik acigi bulma metodlan

Fuzz Testing

Yazilimlar neden bu kadar guivensiz?

e Insanlarin giivenligi diisinmemesi
o Giin gectikge gelisen giivenlik acigi bulma metodlari
o 0-Day Konsepti
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Yazilimlarin giivensizligi
enlik neden hep ikinci planda?
listirilen giivenlik agigl bulma metodlar

Fuzz Testing

Guvenlik neden hep ikinci planda?

e Kotii niyetli kullanici yoktur fikri
o Kapal kodlu yazilimda guivenlik a¢igi zor bulunur disiincesi

@ Projelerin zaman acisindan kisith olmasi
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mlarin giivensizligi
neden hep ikinci planda?
stirilen giivenlik agigi bulma metodlari

Fuzz Testing

Yeni gelistirilen guvenlik acigi bulma metodlari

@ Fuzz Testing ( Bu sunumun amaci!)
e Otomatik giivenlik agig testi (Metasploit, Own the shell)
@ Pen Testing
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Yazilimlarin giivensizligi
enlik n hep ikinci planda?
listirilen giivenlik agigl bulma metodlar

Fuzz Testing

0-Day (Zero Day)

@ Windows Vista'da acik bulmak 300 dolar ve lizeri
@ Zero Day Initiative (ZDI) , 3COM

@ iDefense, eEYE ve diger benzeri sirketlerin programlari
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Fuzz Testing'in kisa hlkaye5|
Fuzz hayatimiza nasil i?

mlar nasil exploit edilir?
Fuzz Testing nasil calisi

Its a Fuzzy World Fuzz Testing basari hikayeleri
Fuzz Testing neden bu kadar basarili?
Enter ZZUF
etme zamani
kleri biraz daha inceleyelim

Fuzz Testing'in kisa hikayesi

@ Bilinen ilk kullanimi 90’larin basinda

@ Wisconsin Universite'sinde 1990 yilinda yapilan Fuzz Testing
calismasinda 2000’e yakin hata bulundu

e Hatali programlar arasinda df ls,login(!) gibi konsol
programlari vardi

ismail Dénmez, ismail@pardus.org.tr Fuzz Testing



Fuzz Testing'in kisa I
Fuzz hayatimiza nasil gi
P mlar nasil exploit edilir?
ting nasil calisi
Its a Fuzzy World Fuzz ting basari hikayeleri
Fuzz Testing neden bu kadar basarili?
Enter ZZUF
Eller etme zamani
Secenekleri biraz daha inceleyelim

Fuzz hayatimiza nasil girdi?

Month Of Kernel Bugs (2007)

30 guin icinde 30 kritik guvenlik agig

Linux cekirdeginde 11, MacOSX ¢ekirdeginde 9 giivenlik acig
Fuzz testing artik aydinliga cikti

Month of XXX Bugs konsepti basladi
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Programlar nasil explon: edilir?
Fuzz Testing nasil calisi

Its a Fuzzy World

r basarnih?

rletme zamani
Secenekleri biraz daha inceleyelim

Programlar nasil exploit edilir?

@ Programi ¢okert

@ Program ¢oktiigli anda kontroli ele geciren bir program yaz
(exploit)

o Profit!
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Fuzz Testing nasil calisir?
Its a Fuzzy World Fuzz Testing basari hikayeleri
sting neden bu kadar basarili?
Enter ZZUF
Elleri kirletme zamani
Secenekleri biraz daha inceleyelim

Fuzz Testing nasil calisir?

@ Programa dogru gibi goziiken rastgele input gonder
@ Bunu otomatiklestirip basari sansini arttir

@ Program ¢oktugl anda bir exploit sansi dogar
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Its a Fuzzy World Fuzz Testing basari hikayeleri
Fuzz Testing neden bu kadar basarili?
Enter ZZUF
Eller etme zamani
Secenekleri biraz daha inceleyelim

Fuzz Testing basari hikayeleri

Month of Kernel Bugs, 30 kritik glivenlik acig

Month of Apple Bugs, 1'i hala ¢ik 31 kritik giivenlik acigi

Firefox 2.0.0.3'lin ¢ikisinin ertelenmesine sebep olan hatalar
(Michal Zalewski)

Tek ortak noktalari: Fuzzed!
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ng nasil ¢alisir?
Its a Fuzzy World Fuzz Testing basari hikayeleri
Fuzz Testing neden bu kadar basarili?

Enter ZZUF
Elleri kirletme zamani
Secenekleri biraz daha inceleyelim

Fuzz Testing neden bu kadar basarili?

Programcilar sadece olagan inputlari test ediyor
Otomatik!
Hizl!

Internette birden fazla fuzz testing programi var
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Its a Fuzzy World

o
Fuzz Testing neden bu kadar basarili?

Enter ZZUF
Elleri kirletme zamani
Secenekleri biraz daha inceleyelim

Samuel Hocevar tarafindan yazilmis bir fuzz programi

Ik cikisinda MPlayer, FFmpeg, VLC olmak iizere bircok
multimedia programinda onlarca ag¢ik buldu

Ozgiir yazihm (DWTFYWTPL lisansl)
http://sam.zoy.org/zzuf
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Its a Fuzzy World
Fuzz Testing neden bu kadar basarili?
Enter ZZUF
Elleri kirletme zamani
Secenekleri biraz daha inceleyelim

Elleri kirletme zamani

[cartman@southpark] [02:14:17]

[71> zzuf -s0:1500 -r0.01 -c2 file /bin/ls
/bin/1ls: ERROR: Cannot allocate memory for note
/bin/ls: ERROR: Cannot allocate memory for note
/bin/ls: ERROR: Cannot allocate memory for note
/bin/ls: ERROR: Cannot allocate memory for note
/bin/ls: ERROR: Cannot allocate memory for note
/bin/ls: ERROR: Cannot allocate memory for note
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Its a Fuzzy World

o
Fuzz Testing neden bu kadar basarili?
Enter ZZUF

Elleri kirletme zamani

Secenekleri biraz daha inceleyelim

Secenekleri biraz daha inceleyelim

@ -5 0:1500 , 0 ile 1500 arasi rastgele bir seed kullan
@ -r0.01 , dosyanin sadece ylizde birlik kismini fuzz et

@ -c2, program iki kere ¢oktiikten sonra ¢ik
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Referanslar
Sorulariniz

Sonug

Referanslar

ZZUF, http://sam.zoy.org/zzuf

Fuzz Revisited,
ftp://www.cs.wisc.edu/ paradyn/fuzz-revisited/

Metasploit , http://www.metasploit.org
MOKB, http://projects.info-pull.com/mokb/
MOAB, http://projects.info-pull.com/moab/
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Referanslar

Sorulariniz
Sonug

Ohhhh ya!

Sorulariniz?
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