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Trafik Kontrolu

® Ag trafiginin kontrol edilebilmesi amaciyla
= onceliklerin belirlenmesi,
= gecikmelerin azaltiimasi,
" performansin iyilestiriimesi,

= bant genisliginin sinirlandirilmasi veya garanti
edilmesi islemlerine
trafik kontrolu denir.

® QoS: Servis Kalitesi, farkli baglanti thrlerine
farkli seviyelerde kalite tanimlamalarinin
yapilabilmesidir.



QoS Uygulamalari

= FTP: gecikmeler onemsiz, ama hizli
olmall.

= Sesli gorusmeler (VolP): gecikme,
gorusme kalitesini dusurdr.
= SSH ve Telnet: Kucuk paketler ama

etkilesim gerektirdiginde hizli tepki
alinabilmelidir.

m Paket kaybina direncsiz protokollere
oncelik verilmeli.



Neden gerekli?

Trafik onceliklerin belirlenmesi
gerektiginde

Kullanim, mevcut bant genisligi
kapasitesinin Uzerindeyse

Kullanicilar kaynaklari kotuye
kullaniyorsa

Kurumsal hizmetlerin kalitesinin
saglanmasi isteniyorsa

Gecikmeye duyarli hizmetlerin kalitesi
yukseltilmek isteniyorsa



Servis Kalitesi Kavramlari

® Gecikme: Paketlerin gidis-gelislerde
gecen sure

m Jitter: Gecikme suresinin zaman icinde
degisiklik gostermesi

= Paket Kayiplari: Ag uzerinde birikmeler
nedeniyle olusabilecek paket kayiplari



Kuyruklar

® Trafik kontrolUintn temeli ag gecitleri
Uzerindeki kuyruklardir.

m Gelis hizi, iletim hizini gectiginde, paketler
kuyrukta bekletilir.

® Kuyruk doldugunda paketler dusuralar.



AKkis

= [ki makine arasindaki ilgili trafige akis
denir.

® TCP ve UDP baglantilari birer akis
olusturur.

® Birden cok akis tek noktada bant
genisligini paylasirlar.



Trafik Kontrol Islemleri

m Sekillendirme: Baglanti hizini
belirlemek icin paketlerin bekletilmesi

m Zamanlama: Paketlerin giris/cikis
sirasinin degistirilmesi

® Siniflandirma: Paketlerin farkli
kuyruklara siniflandiriimasi

® Policing: Baglantinin kisitlanmasi
amaclyla sinirlt asan trafigin distrulmesi
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Linux Araclari

® Trafik Kontrolt, cogu dagitim
cekirdeginde hazir olarak gelir.

m “tc” komutuyla yonetilebilir.

® [proute2 projesiyle ag yapilandirmasi ve
bant genisligi yonetimi yapilabilir.

® |inux-net.osdl.org/index.php/lproute?




Yerel
Programlar

Slnlf 1:10
Yonlendirme
Sinif 1:30

siniflandirma
sekillendirme

policing
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TC Komutu

= Kullanim:
= tc SECENEKLER NESNE { ISLEM | help }
" tC { add | del | replace | change | get }
dev <DEV> ...
= tc { add | del | change | get } dev
<DEV> ...

= tC { add | del | change | get } dev
<DEV> ...



QDisc

m Kuyruklama duzenleri paketlerin nasil
isleneceqini belirleyen algoritmalardir.

m Bazl qdisc'ler paketleri geldikleri sirayla
gonderirken, bazilari hiyerarsik bir yapi
kurulmasina olanak saglayacak kadar
karmasiklasabilir.



Siniflar

= Sinifli kuyruklama duzenlerinde yer alan
kuyruklardir.

® Farkli siniflar barindirabilir veya bir kuyruk
duzeni icerip ayrilan trafigin yonetilmesine
olanak saglar.



Filtreler

® Trafigin cesitli eslesme kurallariyla
secllerek bir sinifa yonlendirilmesini
saglar. (Siniflandirma islemi)

® Policing kaliplari da barindirarak hizi
belirlenebilir.

m Paket once kok gdisc'e ait filtrelerden
gecer, sonra alt siniflarin filtrelerinden de
gecebilir.
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Kuyruklama Duzenleri
(qdisc)

® TUm cikis arabirimleri bir gdisc'e sahiptir.
® Sadece cikan trafik duzenlenebilir.

® Sinifsiz gdisc'ler ile trafik
siniflandiriimadan yonetilebilir.

m Sinifli gdisc'ler ile farkli kuyruklarda farkl
kuyruklama disiplinleri kullanilabilir.



Kuyruklama Duzenleri

® Sinifsiz Kuyruklama Duzenlert:
= FIFO
= PFIFO_Fast
= SFQ
= ESFQ
= TBF

® Sinifli Kuyruklama Duzenleri
= HTB
= CBQ



FIFO

® ||k Gelen Ik Cikar

= En hizli, en az CPU
harcayan yontem

® Siniflarda baska bir
gdisc
tanimlanincaya
kadar ontanimili
olarak FIFO
kullanilir.

First—in First—out (FIFO)
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PFIFO Fast

Paketler ToS degerlerine
gore bantlara aynistirihr.

® Tum arabirimlerde
owa ontanimli gdisc
TN olarak kullanilir.
: = 3 farkli 6ncelige
sahip bantlar

Uzerinde paketler
dagitilir,

Paketler O = 1 > 2
sirasinda kuyruktan
cikar.




Servis Tipleri

m Asgari gecikme (Interaktif) 0. Bant

® Normal Servis veya Azami Guvenilir (En 1yi
caba) 1. Bant

® Asgari Maddi Harcama veya Azami Hiz 2.
Bant



SFQ ve ESFQ

® Farkli baglanti
akislarina esit
davraniimaya
calistlir.

® Tek bir baglantinin,
bagli bulundugu
sinifi tamamen
tuketmesi
engellenir.

Stochastic Fair Queuing (SFQ)

FIFOn
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SFQ Tanimlama

m tc gdisc add dev ethO root sfq \
perturb 10

® 10 saniyede bir baglantilar tekrar
dagitiimaya baslanir.



TBF

~ Belirlenmis hizda
jeton aretilir.

® Bir arayuzden
gecen trafigin hizini
kisitlamak icin

i buyuklugi

idealdir.

® HizI belirlenmis
seviyeye paketleri
S Dekleterek dusurur.
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TBF Tanimlama

® tc gqdisc add dev ethO root tbf \
rate 0.5mbit \
burst 5kb \
latency 70ms



CBQ - HTB

= CBQ: Karmasik, dogru sekilde ayarlamasi
ZOr ve eski

= HTB: Basitce ayarlanabilir, varsayilan
davranislari daha mantiklidir.
Muhtemelen ilk seferde dogru sekilde
ayarlayabilirsiniz!

® CBQ, algoritmasi nedeniyle cogunlukla
dogru dlcUm yapamaz ve basarimi
dusuktdr.



HTB

= Hiearcy Token Bucket

= CBQ'nun yerine kolay anlasilir bir
alternatif olarak gelistirilmistir.

® Hattinizin cikis trafigini siniflara ayirarak
kontrol etmenize olanak saglar.

® TBF algoritmasina benzer bir algoritma
kullanir.



Siniflar

® Siniflar sadece sinifli gdisc'lerde bulunur.

® Bir sinif baska siniflar icerebilir veya tek
bir gdisc ile sonlanir.

® Her sinifa filtreler baglanir. Filtreler ile ilgili
sinifa aktarilacak olan trafik belirlenir.

® Uc siniflar ontanimli FIFO ile sonlanir.



Siniflar (2)

HTB gdisc
1:

HTB class
1: 30

SFQ qgdisc SFQ gdisc SFQ gdisc
10: 20: 30:




Siniflandirma

= HTB siniflandirmasi sadece kok gdisc
Uzerindeki filtrelerle yapilir.

m Paketler siniflandirilmaya kokten baslar.
Aktarildiklari sinifta
a) filtreler calistirilir ve baska sinifa aktarilir,

b) sinif uc noktaysa, paket o sinifa eklenir.
Sinifa bagli filtrelerle islem bastan devam
eder.



HTB QDisc

m Kok kuyruklama duzeni parametleri:
= handle <major:>, Bu kuyruklama duzeninin
Ismi
= parent <major:minor>, Bu kuyruklama
duzeninin ust-sinifi

= default <minor>, siniflandiriimamis trafigin
gonderileceqgi cocuk sinif

tc qdisc add dev eth® root \

handle 1: htb default 10




HTB Siniflan (1)

= parent major:minor; sinifin ust-sinifi
= classid major:minor; sinif ismi

= prio oncelik; sinifin onceligi (dusuk say!
daha yuksek oncelik belirtir.)

= rate hiz; bu sinifa ve alt siniflarina garanti
edilen hiz

m cell tavan; ust sinifin bos bant
genisliginden kullanilabilecek tavan sinir.
(Ontanimli olarak hiza esitttir.)



HTB Siniflarn (2)

= burst sicrama; azami hizda gonderilecek
bayt miktari

® churst sicrama; sonsuz hizda
gonderilecek bayt miktari

m tc class add dev ethO parent 1: classid 1:1
htb rate 100kbit burst 1k



Ornek Yapilandirma

tc gdisc add dev ethO root handle 1: htb default 10

tc class add dev ethO parent 1: classid 1:1 htb rate
10mbit burst 10k

tc class add dev ethO parent 1:1 classid 1:10 htb
rate 10kbit ceil 10mbit burst 10k

tc class add dev ethO parent 1:1 classid 1:20 htb
rate 6mbit burst 15k

tc class add dev ethO parent 1:1 classid 1:30 htb
rate 4mbit ceil 10mbit burst 15k




Ornek Yapilandirma (2)
adise1

10mbit

10kbit 6mbit 4dmbit
Varsayilan web ET

 Siniflara ontanimli olarak FIFO qdisc'i
eklentr.

« Henuz filtreleri tanimlamadik. Tum trafik
1:10'dan gececek.



Uc Siniflar

® HTB ile birlikte ontanimli FIFO kuyruklama
duzenini kullanmak 1yl performans
vermeyebilir.

® SFQ daha 1yi bir tercih olacaktir:

tc qdisc add dev eth@ parent \
1:10 handle 10: sfq perturb

10



Filtreler

= Ornek yapilandirmamizi tamamlayalim:

m tc filter add dev ethO protocol ip \ parent
1:0 prio 1\
\
flowid 1:20

m tc filter add dev ethO protocol ip \ parent
1:0 prio 1 \
\
flowid 1:30



Filtreler (2)

® Trafigi siniflandirmak icin filtreler kullanilir.

® HTB kullanirken tum filtreler kok sinifa
eklenmelidir.

® Kullanim:

"tc filter add dev <INT> parent
<ID:> protocol ip prio <ONCELIK>
<eslesme metodu>

® Eslesme metodu: u32 ve fwmark



Eslesme Metodu: u32

m Adrese gore filtreleme:

m tc filter add dev ethO parent 1:0 protocol ip
prio 1 u32 \
match ip dst 1.2.3.4/32 flowid 1:10

® Porta gore filtreleme:
= match ip dport 22 Oxffff flowid 1:20

® Protokole gore filtreleme:
= match ip protocol 50 Oxff flowid 1:30



Eslesme Metodu: fwmark

m U32 ile eslestirme kisitlayici olabilir.
Netfilter/Iptables ile paketler isaretlenebilir
ve fwmark metoduyla eslestirilebilir:

# 1ptables -A PREROUTING -t mangle -o
ethO -p tcp --dport 22 -j MARK
--set-mark 23

t tc filter add dev ethO protocol 1ip
parent 1:0 prio 1 handle 23 fw
flowid 1:20




HTB - Baglanti Paylasimi

m Sik istenen bir durum, siniflarin
kullanmadigi bant genisliginin
paylasilabilmesidir.

= Ornekte siniflari koke dogrudan
eklemeden, farkli bir sinifa ekledik.

= HTB bu durumda ust-sinifin kullaniimayan
bant genisligini oranlari nispetinde diger
siniflara paylastirir.



Baglanti Paylasimi

® A sinifi: 100kbit - 100kbit
= a sinifi; 30kbit - 100kbit
= b sinifi; 20kbit - 100kbit
= ¢ sinifi; 50kbit - 100kbit

= c sinifinin kullanilmayan bant genisligi a
ve b siniflarin oranlari nispetinde
paylastirilir: (3:2)



En 1yl Kullanim Uygulamalari

m Etkilesimli trafigi hizlandirmak

m ACK paketlerini onceliklendirmek

= Yuklu gonderim sirasinda, indirmelerin
etkilenmemesi Icin

® Gelen trafigi kisitlamak (!)

= Vardigli anda, zaten bant genisligi
harcanmistir. Dusurulturse tekrar gonderilmesi
gerekecek.



Etkilesimli Trafigi
Hizlandirmak

m SSH qgibi etkilesim gerektiren trafigin hizl
akmasi istenir.

m Bu tur trafigi oncelikli ve garantili bir
sinifa aktarmaliyiz.

m tc filter add dev ethO protocol ip parent
1:0 prio 10 u32 \
flowid 1:10



ACK Paketlerini
Onceliklendirmek

® Her gelen paketi dogrulamak icin ACK
gondetrilir.,
= Eger gonderim yuklUyse, ag gecidi Uzerinde

ACK

paketleri gecikebilir veya dusurulebilir.

® tc filter add dev ethO parent 1; protocol ip prio 10 u32 \

matc
matc
matc
matc

N Ip protocol 6 Oxff \
N u8 0x05 0x0f at 0\
N ule 0x0000 OxffcO at 2 \

N u8 Ox10 Oxff at 33\

flowid 1:10 (Oncelikli sinif)



VYW n

Gelen Trafigi Durdurmak

® Cogunlukla gelen trafigin kisitlanmasi
tercih edilmez.

® Gelen trafigi belli bir hiza kisitlamak icin:
= tc gdisc add dev ethO handle INgress

= tc filter add dev ethO parent ffff; protocol ip
prio 10 \
u32 match ip src 0.0.0.0/0 police \
burst 10k drop flowid :1



Kurallar, Tavsiyeler

® Trafik sekillendirme yapacak olan ag
gecidi, hattin darbogaz noktasi olmalidir.

® Sadece gonderilen trafik sekillendirilebilir.
Gelen trafik sadece dusurulebilir.

® Siniflarda ontanimli FIFO kullanilir. HTB ile
birlikte SFQ kullaniimasi tavsiye edilir.



Kurallar, Tavsiyeler (2)

® Bant genisliginin bilinmedigi durumlarda
HTB kullanilabilir.

® Trafigi siniflandirmak icin Netfilter/Iptables
ve fwmark ile eslestirmeyi tercih edin.

= Her bir IP adresine belirli bir bant genislig
aylrmak icin, ayni sayida sinif
tanimlanmalidir.



Kurallar, Tavsiyeler (3)

® | AN'daki kullanicilarin indirme hizlarini
dusurmek icin, ag gecidi uzerinde I¢
bacaktaki arayuzden makineye giden
trafikte sekillendirme yapilmalidir.
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Gelismis Kullanim Ornekleri

® |[ptables ile gelismis eslesmeler
yapilabilir.
® Bu sayede kullanicilara gore (UNIX

kullanici ID’sI), calisan uygulamalara gore
filtreleme yapilabilir.

m P2P trafigini kisitlamak.

= SYN Flood saldirilarini engellemek icin
trafik kontrolu kullanilabilir.



Programlarin Hizini
Kisitlamak

® Yazilimlarin gonderim veya indirim icin
hiz kisitlamasi 0zelligi olmadig
durumlarda kullanilabilir.

m iptables -t mangle -1I
POSTROUTING --m pid --pid
-J MARK --set-mark 1

= Pid:1182 surecin paketlerini isaretledik

= Bu paketler fwmark ile kisitl bir sinifa
yonlendirilebilir.



P2P Trafigini Engellemek

® ipp2p eslesmesi kullanilarak, P2P trafigi
kisitli bir sinifa aktarilabilir.

=" iptables -t mangle -A PREROUTING \
-p tcp \
-] MARK --set-mark 1



SYN Flood Saldirilarini
Engellemek

® Gelen trafigi durdurmak icin giris (ingress)
trafigine kisitlama getirilmelidir.
" tc qdisc add dev ethO handle ffff:
ingress
"tc filter add dev ethO parent ffff:
protocol ip prio 50 handle 1 fw \

burst 40 mtu 9k
drop flowid :1
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Hazir Paketler

m ADSL baglantilar icin standart bir betik:
lartc.org/wondershaper/

® Kolay HTB kullanimi icin hazir betik:
sourceforge.net/projects/htbinit/




Sonuc

® Bant genisligi yonetimi, buyik aglarda ve
kisitl kaynaklarda kacinilmazdir.

® [ inux bunun icin gerekli tum araclari
barindiran guclu bir cozum sunar.



Kaynaklar

= Wwww.lartc.org
® Traffic Control HOWTO
® [artc Malil Listesl



Tesekkurler

Sorular ?
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