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SUNUCU (SERVER)
NEDIR?

* Sunucular diger bilgisayarlara hizmet
verirler. Sunucu urettigi sonuclari
ekrana degil, diger bilgisayarlara
gonderir.

* Sunucu insan vucudundaki kalbe,
ondan hizmet alan bilgisayarlar da
vucuttaki diger organlara benzetilebilir.
Sunucu bilgisayar agini duzenler ve
diger bilgisayarlar besler.



I GUNUMUZDE
| SUNUCULAR

* Cogunlukla sabit bir merkezde ve 7/24
I calisirlar. Boylece diger bilgisayarlara
ve onlar kullanan insanlara ozgurluk ve
hareket olanag1 saglarlar.

+ Bilgisayarlarda iletisim arttikca, fiziksel
sinirlar ortadan kalkmakta,
birbirlerinden binlerce kilometre uzakta
insanlar farkli zaman dilimlerinde bir
arada calisabilmektedir. Ortak noktay1
ise sunucular olusturmaktadir.



GUNUMUZDE
SUNUCULAR

* Gunumuzde artik sadece teknik Kisiler
degil, herkes bilgisayar kullanmaktadir.
Kisisel bilgisayar yazilimlari: bu nedenle
giderek basitlesirken ayni1 zamanda
guvensiz, kararsiz ve kullanim
hatalarina acik hale gelmektedir.

+* Bu da kararli, saglam ve guclu
sunuculan degerli bilgiler i¢in bir
"emniyet subab1" haline getirmektedir.



I NEDEN LINUX?

+ Birgok isletim sistemi ve bilgisayar
mimarisi ile uyumludur. Hemen her tur
protokol ve dosya sistemini destekler.
Heterojen aglarda sorunsuz
kullanilabilir.

+ Sistem kaynaklarini minimum duzeyde
kullanir, sistem gereksinimleri cok
mutevazidir. Boylece sistem uzerinde
daha ¢cok uygulama calisabilir, calisan
uygulamalarin performansini yukseltir.
Donanim maliyetlerini dusurur.




NEDEN LINUX?

+ Linux her durumda servis vermeye
devam etmek icin tasarlanmistir. Bir
program kurdugunuzda ya da ayarlarim
degistirdiginizde makinayi
kapatip/acmaniz gerekmez.

+ Linux'larin "uptime" tabir edilen,
kapanmadan calisma sureleri oldukca
yuksektir.



I NEDEN LINUX?

I +* Linux'un uzaktan yonetimi ¢ok kolay ve
gucludur. Linux'a uzaktan
baglandiginizda karsiniza gelen goruntu
ile, ekranda alacaginiz goruntu aynidir.
Sunucunuza istediginiz anda istediginiz
yerden mudahale edebilirsiniz.



I NEDEN LINUX?

I + Isletim sistemi ve sunucu yazilimlari,
ozgur olduklarindan lisanslari
ucretsizdir. Bu nedenle bir linux sunucu
ile yapabileceklerinizi butceniz degil
ancak ihtiyaclariniz kisitlar. Bu ozelligi,
buyumekte olan kucuk ve orta olgekli
isletmeler icin Linux'u bir altin
madenine cevirir.



I NEDEN LINUX?

I + Acik kaynak kodlu olmasi ve firma
bagimsiz olmasi nedeniyle dunya
uzerinde onbinlerce programci
tarafindan gelistirilmektedir. Yazilimlar
cok hizli gelismekte ve
guncellenmektedir. Bu, hata oranini
azaltmakta, guvenligi ve kararlg: en ust
duzeye ¢ikarmaktadir.



I NEDEN LINUX?

I + Ozgur olmasi nedeniyle, destegi
smirsizdir. Yazili binlerce teknik
dokuman ile bilgi islem uzmaninizi
egitip baska firmalara para dokmekten
kurtulabileceginiz gibi, ¢esitli firmalarla
anlasarak ucretli teknik destek de
alabilirsiniz.



www.openssh.org

+* Duz metin olarak aktarilan ve guvensiz
olan; telnet ve rlogin icin ssh, rcp icin
scp; ftp icin sftp guvenli protokol
alternatiflerini sunar.

+ 3DES, Blowtish, CAST128, Arcfour ve
AES sifreleme algoritmalarini
destekliyor.

+ X-Window oturumlarinin sifrelenerek
guvenli bicim network uzerinden
yonlendirilmesini saglar.



www.openssh.org

+ TCP/IP portlarini guvenli bir tunel
I uzerinden sifreleyerek baska
makina/porta yonlendirebilir.

+ Isim/parola ikilisinin yani sira acik
anahtarla kimlik tanima ozelligine
sahiptir.

+ Istege bagh olarak uizerinden akan
trafigin tamamim gzip ile sikistirarak
yavas baglantilarda performans artisi
saglar.




www.webmin.com

ebmin

+ Tum Linux sisteminin web uzerinden kolay
I yonetilebilmesini saghyor.

+ Hemen her buyuk dagitimin tum surumleri icin
destegdi var -- ek ayar gerektirmiyor.

+ Dosya yoneticisi, kullanici hesaplari, dosya
paylasimi, Apache, DNS, vb bir¢cok ayar modulu
bulunuyor.

+ Eklenti sistemi sayesinde, ucuncu parti bircok
modul yazilabiliyor.
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I + Webmin'in sistem yoneticileri yerine sistemdeki
kullanicilar icin basitlestirilmis bir versiyonu olarak
dusunulebilir.

+ Kullanicilar kolaylikla sifre degistirme, mesaj
okuma, yonlendirme ayarlama, SSH baglantisi
kurma gibi islemleri web uzerinden yapabiliyor.



*"" HTTP SERVER PROJECT

httpd.apache.org

+ 1996'dan beri internetin en cok kullanilan web
sunucusu.

+ Internetteki web sitelerinin %70'e yakin1 Apache
uzerinde calismaktadir. Apache, en yakin rakibi olan
Microsoft'un web sunucularinin 2.5 kati pazar
paylina sahiptir.

+ SSI, PHP, JSP, ASP ve benzeri sunucu tarafinda
programlama dillerini destekler.

+ SSL modulu sayesinde web uzerinden guvenli
iletisime olanak tanir.



*"" HTTP SERVER PROJECT

httpd.apache.org

+ Deflate modulu ile web sayfalarini sikistirarak
gonderebilir, hiz artisi ve bant genisligi tasarrufu
saglar.

+ SQL, LDAP, Kerberos gibi farkh servisleri
kullanarak dogrulama yapabilir.

+ Tek bir IP ile bir bilgisayar uzerinde farkli alan
adlarina sahip yuzlerce web sitesi tutabilir.

+ Uclincu parti yuzlerce modila bulunmaktadir.



: sendmail.org
sendmail.org

+ 20 yilh askin bir ge¢mise ve 1046 sayfalik bir el
kitabina sahip.

+ Ayar dosyasi ancak bir makro dili yardimiyla
uretilebiliyor -- tamami insanlar tarafindan
okunamiyor

+ Senelerce rakipsiz olduktan sonra, son yillarda
bircok sistem yoneticisi Postfix ve gmail e-posta
sunucularini tercih etmeye baslada.

+ Hala ¢ok yaygin, en zengin 10 firmanin 7'si
Sendmail kullaniyor.



postfix.org

+ %100 Sendmail uyumlu. sendmail.ctf disinda
tamamen ayni dosya duzenegini kullaniyor
(/var/spool/mail, /etc/aliases, vb).

+ Bir Sendmail sistemi kolaylikla Postfix sistemine
donusebiliyor.

+ Her isi yapmaya ozellesmis kucuk kucuk bircok
programcigi var.

+ Kolay yonetilebilir, esnek ve guvenli.



ﬁ“ www.(mail.org
I mail

I + gmalil; guvenli, guvenilir, verimli ve basit bir e-posta
sunucusu.

+ 1998'den beri yeni surumu ¢ikmiyor. Guvenlik agigi
bulana odul vaat ediliyor.

+ Mesajlar icin kullandigir Maildir yapisinda, mbox'in
aksine mesajlarin her biri birer dosya olarak
saklanmakta. Bu da olas1 dosya kitlenme/bozulma
problemlerini tek mesaj duzeyine indiriyor.



+ Sendmail-wrapper'l sayesinde, /usr/sbin/sendmail
kullanmaya alismis programlar, ayni yerden sanki
sendmail'i kullanir gibi gqmail'i kullanabiliyorlar.

ﬁ“ www.(mail.org
I mail

+ Vpopmalil, Qmailadmin, Ezmlm, vgAdmin ve benzeri
sadece gmail'de calisan saz arkadaslar var.

+ Ek ozellikler icin c¢esitli yamalar bulunuyor.



/ www.clamav.net
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+ E-posta sunucularina kolayca entegre edilebiliyor.

+ Sunucu servisi olarak calisabildigi gibi, komut
satirindan tarama araci bulunuyor.

+ Dosyalara erisim aninda tarama yapabiliyor.

+ RAR, Gzip, Bzip2, Zip, Tar, Chm, Cab, Ole2
arsivlerinin icini tarayabiliyor.

+ Virus veritabani gunde birkac¢ kez yenileniyor,
otomatik olarak kendini guncelleniyor.

+ Grafik arayuzler : Klamav, Clamshell, ...



I *-:"“'* Spamassassin.apache.org
s i bogofilter.sourceforge.net
) www.dspam.org
@hsl!amq n%] www.tmda.net
+ Bogofilter : Yoneticinin SPAM olan ve olmayan
olarak belirledigi e-postalardan c¢ikardig: istatistiki
bilgiler ile SPAM tanir.

+ SpamAssassin : SPAM olan/olmayan e-postalar ile
egitimin yam sira; ontanimli kural setleri, RBL ve
SPAM veritabanlarindan aldig: bilgileri kullanir.

+ Dspam : Kullanicilarin kendi SPAM tercihlerine
gore filtre olusturmasina olanak tanir. Kendi kendini
egitebilir, ontanimli kurallara ihtiya¢ duymaz.

+ TMDA : Bilinmeyen kullanicilardan gelen e-postalari
gecirmez, onlari bir kereye ozel kayit olmaya zorlar.



m www.mysql.com

I My
I » Cok hizl, giwvenilir ve kullanim: kolay.

+ Ozellikle internet ortaminda 6nem kazanan, cok
esnek ve guclu bir kullanici erisim
kisitlama/yetkilendirme sistemine sahip.

+ Transaction ve/ya atomik islem kullanan c¢esitli tablo
tiplerini destekliyor.

+ Tum metinde arama (full-text search) ozelligi, metin
taramalarinda yuksek performans ve esneklik
sagliyor.



m www.mysql.com
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+ Apache ve PHP ile beraber web-veritabani
uygulamalarinda cok yaygin olarak kullanilir.
Apache-PHP-MySQL uclusu i¢in hazirlanmis ¢cok
genis bir yazilim yelpazesi bulunuyor.

+ MySQL Administrator, Query Browser, Migration
Toolkit, Workbench araclar ile grafik arayuzden
yonetilebilir.

+ phpMyAdmin ile web arayuzunden yonetilebilir.



+ Kokleri 1970'lerin ikinci yarisina dayanan gelismis
I bir acik kaynak kodlu veritabani sunucusu
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+ SQL standartlarina tam uyumluluk

+ Oracle'in PL/SQL diline uyumlu olan PL/pgSQL ile
stored procedure yazilimi

+ Inheritance, Rule, View, Iligskisel Buitunlik, Trigger,
Icice sorgu ve benzeri gelismis ozellikler igerir.

+ pgAdmin III ile grafik arayuzden, phpPgAdmin ile
web arayuzunden yonetilebilir.



LTSP.Oxr e ltoporg

Linux Terminal Server Project

+ LTSP aptal istemcilerin sunucuya baglanmasina ve
sunucunun islem gucunun kullanicilar tarafindan
paylasilarak kullanilmasim saglar.

+ Etherboot istemcilerde
http://etherboot.sourceforge.net/

+ Istemci IP (DHCP) ve cekirdegi(tftpd) sunucudan
aliyor.

+ Kok dosya sistemini baghyor (NFS).


http://etherboot.sourceforge.net/

www.ltsp.org

Linux Terminal Server Project

+ Baglanan dosya sistemi ile makina acihiyor.
+ X-Window hafizaya yukleniyor ve calistirihyor.

+ Istemciye 6zel dosyalar bellekten yaratilan bir disk
alaninda tutuluyor.

+ Uygulamalar sunucuda calisiyor, goruntu istemcide
goruntuleniyor.



I ”XOrg WWW.X.0Tg

+ UNIX turevi bilgisayarlarda kullanilan X-Window
Sistemi'nin ozgurce dagitilabilen acik kaynak kodlu
bir alternatifi.

+ X.org, istemci/sunucu mimarisinde goruntu
donanimlan (ekran, fare, klavye) ile masaustu
ortami arasinda bir arayuz olusturur.

+ Goruntu donanmimlarina erismek icin onun ustunde
calisacak yazilimlara bir arayuz saglar.



I ‘ pe n LDAP www.openldap.org
+ Ozgur ve acik kaynak kodlu LDAP istemci/sunuculari
I ve gelistirme araclarindan olusur.

+ LDAP, dizinler kullanarak verileri hiyerarsik bir
bicimde duzenler.

+ Verinin ¢cok okundugu / az yazildigi ve ag uzerinden
dagitik calisilmasi gereken uygulamalar icin
idealdir.

+ Yaygin uygulamalar : Adres defteri, kullanici
dogrulama, ...



www.Ssamba.org

+ Hem Windows hem Linux bilgisayarlarin bulundugu
heterojen aglar icin idealdir.

+ Linux bilgisayarlarinda kaynak paylasimini
saglarken, aymi zamanda Linux'tan agda bulunan
Windows bilgisayarlarin kaynaklarina erisime de
olanak tanir.

+ Samba ayni zamanda Windows ag1 yoneticiligi de
yapabilir. PDC, BDC, Master Browser, WINS
Sunucusu gibi fonksiyonlar: ustlenebilir.



www.Ssamba.org

+ Dosya sunucusu olarak cok basanlidir. IT Week
Labs'in Samba 3.0 ile Windows 2003 Server
arasinda yaptigi testlerde, Samba 3.0'in 2.5 kat
daha hizli oldugu gorulmustur.

+ Mevcut sisteminize kolaylikla entegre edilebilir.
Windows sunucular *DC, parola sunucusu ve
benzer islevler icin kullanabilir, AD'e katilabilir.

+ SWAT arayuzu ile uzaktan grafik arayuzle
yonetilebilir.



" i / www.proftpd.org

+ Guvenli ve kolay ayarlanabilir dosya transfer
sunucusu

+ Eskiden oldukca yaygin kullanilan wu-ftpd'yi
tahtindan etti.

+ Ayar dosyasi soz dizimi acisindan Apache'nin ayar
dosyasina ¢ok benzer.

+ .ftpaccess dosyasi ile dizin bazli erisim haklar
duzenlenebilir.



" i / www.proftpd.org

+ Tek bir bilgisayar ile birden fazla alan adina ait
sanal ftp servisleri calistirilabilir.

+ Moduler bir tasarima sahip, bir¢gok yeni modul
gelistirilebiliyor.

+ Farkli dogrulama mekanizmalarini destekler.

+ Yaygin alternatifleri : vsftpd, pureftpd



www.hylafax.org

e
—L:‘S:_‘“:'\(/
e
T
e
-
=
i s
|

+ Bir istemci/sunucu mimarisine sahip. Sunucu tum
faks islemlerini yaparken, istemciler sunucuyu
kontrol ediyor.

+ Cesitli faks istemcileri ile yonetilebilen basit bir
protokol kullaniyor.

+ Gelen fakslar TIFF formatinda kaydedilerek,
istenirse aninda yazdirilabiliyor ya da e-posta ile
gonderilebiliyor.



www.hylafax.org

I + Istemciler herhangi bir formatta faks: sunucuya
gonderebiliyorlar. Sunucu onceden belirlenen
cevirme programlarini kullanarak gonderilen faksi
PS ya da TIFF formatina ¢evirebiliyor.

+ Hangi makinalardan hangi kullanicilarin faks
gonderebilecegine dair bir erisim denetim
mekanizmasi var.

+ Sadece belirli tipte telefonlara faks cekilmesi i¢in
kisitlama getirilebiliyor (sehirici, sehirdisi, vb).
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www.hylafax.org

+ Belirli telefonlara giden fakslarin indirim saatlerine
cekilmesi saglanabiliyor.

+ Bircok modem ayni sunucuda kolaylikla
yonetilebiliyor. Faks yuku dagitilabiliyor.

+ Tutulan sistem kayitlar1 sayesinde uygun bir istemci
ile, faks gonderilmesine iliskin her turlu
kayida/istatistige ulasilabiliyor.

+ JHylafax (Linux/Windows), Gfax (Linux), Cypheus
(Windows), WinPrint Hylafax (Windows) yaygin
cozumler arasinda.



/ www.gnu.org/software/bayonne/

I Bayonne
+ GNU Bayonne, hem analog hem dijital telefon
hatlarinda kullanilabilen bir telefon uygulama
sunucusu.

+ Uygun bir telephony donanima ile bir bilgisayari
tamamen kontrol edebileceginiz bir telefon
santraline donusturebilirsiniz.

+ Genis bir donanim destegine sahip.
+ OpenH323 entegrasyonu sayesinde tum Bayonne

uygulamalar ozel bir donanim ihtiyaci olmaksizin IP
telefonu baglantilarn i¢in de kullanilabiliyor.
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HTTP, FTP ve diger URL'ler icin vekillik (proxy) ve
cache'leme, SSL icin sadece vekillik

Transparan Cache'leme

Genis erisim/yetki kontrol sistemi
Cache hiyerarsisi

Web sunucu hizlandirma

SARG ile web kullanimin kullanici/IP bazinda
raporlanmasi



I @ www.dansguardian.org

+ Web icerik filtresi

+ Ifade puanlama sistemi ile sayfa icerigi tahmin
edebilme ve engelleyebilme.

+ URL/PICS/Ifade/MIME tipi/Uzant1 bazl filtreleme
+ Reklam engelleme
+ Kara/beyaz liste destegi

+ Kullanici gruplarina gore farkli politika destegi



I netfi Iter www.netfilter.org

firewalling, NAT, and packet mangling for Linux

+ Netfilter, Linux cekirdeginin bir parcasi olan
I guvenlik duvardir.
+ Durum korumali / korumasiz paket filtreleme
+ Paket degistirme ve isaretleme
+ Ag adres donusumu (NAT)
+ IP maskeleme

+ Iptables araci ile guvenlik duvar: yapilandirilir.

+ Grafik arayuzler : Firewall Builder, Firestarter, ...



a g I o s! www.nagios.org

+ Sunucu, servis ve ag hizmetlerinizi gozetlemenizi/
denetlemenizi saglar.

+ Ag servislerinin (SMTP, POP3, HTTP, vs)
gozetlenmesi

+ Sunucu kaynaklarinin gézetlenmesi (Islemci yukii,
disk/bellek kullanimi, vs)

+ Cevresel faktorlerin gozetlenmesi (Sicaklik, vs)
+ Tamimlanan problemlerin olusmasi durumunda ilgili

kisiler ile baglanti kurabilir (e-posta, sms, cep
telefonu, vs).



a g I o s! www.nagios.org

+ Her tanimlanan problem icin farkli kontak kisilerinin
verilebilir.

+ Tamimlanan olaylarin olusmasi durumunda otomatik
problem ¢cozumu ic¢in yapilabilecek ozel isler
tanmimlanabilir.

+ Kolayca o0zel bir modul yazilmasina olanak taniyan
bir eklenti yapisina sahip.

+ Farkli kullanicilarin tanimlanip, web arayuzundeki
farkli bolumlere gore yetkilendirilebilir.



I Ja bber www.jabber.org

+ Jabber, XML tabanli bir aninda mesajlasma
I protokolu; bir internet standardi.

+ Merkezi bir yapisi yok, e-posta benzeri yapisi
sayesinde herkes kendi jabber sunucusunu
calistirabilir.

+ Guvenli -- herhangi bir Jabber sunucusu Jabber agi
ile haberlesmeyerek bir intranetin icinde izole

edilebilir.

+ Sunucuya yeni kullanicilar sadece yonetici
tarafindan eklenebilecegi gibi, isteyen herkesin
kayit olabilecegdi halka acik bir servis de verilebilir.



I Ja bber www.jabber.org

+ Konferans sistemi bulunuyor, farklh konferans
I odalari yaratilarak toplu sohbet edilebiliyor.

+ Farkli dogrulama mekanizmalarini kullanabilir.
+ Yapilan yazismalar sunucu tarafinda arsivlenebilir.
+ Google Talk da jabber protokolunu kullaniyor.

Jabber sunucular ile Google sunucular: direk

haberlesebiliyor.

+ MSN, AIM/ICQ, IRC, SMS, e-posta icin gecit
eklentileri bulunuyor.
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I Ja bber www.jabber.org

I + Web'e ve veritabani sunucularina entegre edilebilir.
+ Esnek yapisi sayesinde mesajlasma disinda
amaclarla da kullanilabilir (network yonetimi, dosya
paylasimi, oyun oynama, ...)

+ Bircok platform ic¢in istemcisi var. Yaygin istemciler:
Kopete, Gaim, Jabbin, Miranda, Psi, Trillian, ...

+ Yaygin sunucular : ejabberd, jabberd, psyched, ...



V C www.tightvnc.com

e VNC (Virtual Network Computing) istemci/sunucu
protokolunu kullanan bir uzaktan kontrol araca.

 TightVNC ile karsi bilgisayarin masaustunu gorerek
kendi fare ve klavyenizle sanki onun onunde
oturuyormuscasina kontrol edebilirsiniz.

 Verimli sikistirma algoritmalari sayesinde, yavas
baglantilarda geleneksel VNC uygulamalarindan
daha hizl ¢alisir. Sikistirma orani islemci gucu ve
baglanti hizina bagh olarak ayarlanabilir.

 Windows ve Unix surumleri bulundugundan,
heterojen aglarda da kolaylikla kullanilabilir.
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www.tightvnc.com

V

» Iki farkl yetki seviyesi destekler --> "Sadece
gorebilir' ve "Tamamen kontrol edebilir"

e Unix surumu, istenirse ssh uzerinden otomatik
olarak tunelleme yapabilir.

e KDE ile beraber gelen “masaustu paylastirma”
(krfb) ve “uzak masaustune baglan” (krdc)
ozellikleri VNC protokolu uzerinden calisir.

* Yaygin diger alternatifler : RealVNC, UltraVNC.



I e GNU
I w keeper www.gnugk.org

I + P uzerinden ses iletimi (VolIP) icin kullanilan H323
baglantilarini duzenlemek i¢in kullanilir.

+ Adres c¢evirimi

+ Bant genisligi kontrolu ve yonetimi
+Cagr dogrulama

+Cagr1 yonetimi

+ Admissions Control

+/Zone Management

+Call Control Signaling



Ya Digerleri ?

+ Bind / DJbDNS DNS Sunucusu

+ ISC DHCP Sunucusu

+ Snort Saldirn Tespit Sistemi

+ IMSpector Aninda Mesajlasma Proxy'si
* NTP Zaman Sunucusu

+ Mars IPX/SPX Dosya Sunucusu

+* Oyun Sunuculari



Dagitim Secimi

+* Debian, Gentoo, Slackware, OpenSuSE,
Fedora, Ubuntu, Pardus, Mandriva, ...

+ Redhat Enterprise, SuSE Enterprise, ...
+ CentOS, Whitebox, ...
+ SME, Engarde, ...

+ IPCop, FreeNAS, Trixbox, ...



| ONERILER

I + Voltaj inip ¢ikmalarini ve kisa sureli
elektrik kesintilerini engellemek icin bir
kesintisiz guc kaynagi (UPS) ile
sunucunuzu destekleyin. Linux ile UPS'i
haberlestirerek, UPS'in yetersiz
kalacagi anda Linux'a yumusak inis
yaptirabilir ve makinayi1 otomatik olarak
kapatabilirsiniz.



| ONERILER

+ Otomatik bir yedekleme sistemi
kurmayi kesinlikle ihmal etmeyin.
Sunucularin birbirine otomatik
yedeklerinin alindigi bir sistem olabilir.

+ Ozellikle uzaktan yonetilen sistemlerde
yedekleme ¢cok onemlidir. Uzun sure
basina gidilmeyen sistemler, zamanla
unutulur, sorunsuz calistig: icin endise
edilmez. Yazilimlarda bir problem
olmasa da, donanim arizasi veri kaybina
yol acabilir.



ONERILER

+* Bugtraq ve benzeri guvenlik duyuru
listelerini takip etmeye calisin. Her
sunucuda her yazilimi surekli
guncelleyemeseniz de, kullandiginiz
surumde bir hata oldugu belirlenirse
bundan haberdar olabilirsiniz.

+ Surekli kullandigimiz programlarin
duyuru listelerine kaydolun. Yazilim
hakkindaki onemli gelismelerden
haberdar olabilirsiniz.



| ONERILER

» Kimseye guvenmeyin :-). Istatistikler,

I guvenlik delinmelerinin %80'inin kurum
icinden saldirilarla, sadece %?20'sinin
kurum disindan gelen saldirilarla
oldugunu ortaya koymustur. Bu nedenle
sadece bir guvenlik duvar koyup
arkaniza yaslanmayin. Guvenlik duvari
sizi sadece disaridan gelebilecek
saldirilarin bir bolumune karsi korur.
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Birilerinin gelip kurcalama (ve dogal
olarak bozma) olasiligim arttirir.
Sunucunun varligini, oradaki
calisanlara unutturmaya calisin.

I * Sunucuya, ekran ve klavye baglamayin.

+ Erisim yetkilerini verirken, son derece
cimri davranmali, tum gereksizleri
kisitlamalisiniz. Kendinize "neyi
kapatmaliyim?" diye degil, "neyi
acmaliyim?" diye sormalisiniz.
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+ Erisim parolalar ozenli secilmeli.
Anlaml kelimelerden (farkl dillerde de
olsa) olusan ve harf/rakam karisik
olmayan parolalar davetiye niteligi
tasir. Internette herhangi bir sitede
yuzlerce dilde sozluk ve bunlari sirayla
deneyecek programlar bulabilirsiniz.

* Yonetim parolalar: duzenli olarak
degistirilmeli ve ¢cok az (mumkunse 1)
kiside bulunmalidir.
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+* Sunucu tamamen otomatik calismalidir,

I disaridan yardima gereksinim
duymamalidir. Sisteminizi kurarken
"elle" mudahaleyi olabildigince sifira
indirmelisiniz. Donanim degisiklikleri
disinda yaptiginiz mudahalelerin buyuk
bir cogunlugu aslinda sunucu
tarafindan otomatik yapilabilir. Bu hem
hata paymm azaltir, hem de degerli
zamaninizin ve emeginizin bosa
gitmesini engeller.
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