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Bilgi Sizintisi Nedir?

Kurumun bilisim
reknolojileri ile kullandig,
sledigi ya da Urettigi
verilerin bilincli ya da
ollingsiz bir sekilde kurum
Jdisina tasinarak,
oelirlenmis “bilgi
Juvenligi” politikalarnin
hialidir.




Bilgi Sizintisini Neden Engellemek Gerekir?

* Kisisel verilerin gizliligi
e Stratejik gereksinimler
— Is gizilig
— Veri gizliliQi
e Hukuki yUkUmlUlUkler

* Uluslararasi bilgi guvenligi standart ve
akreditasyonlarna uyum
— HIPAA, GLBA, BASEL I, Sarbanes-Oxley, DSS



“Elekironik ortamiarda bilgiyi korumak zordur.”

(@ @

Her tirli veri
- bir¢ok yol ile
% &g disan cikabilir.




Bilgi Sizintisi Olaylari

* Bilgi sizintfisi olaylar aslinda her yerde.
— KPSS sorularnnin  calinmasi

— KEY 6demeleri sirasinda kisisel verilerin umarsizca
yayinlanmasi

— Kisisel saglik bilgilerinin elden ele gezmesi
— Wikileaks '

ve daha bircok ornek..




Bilgi Sizintisi Kaynaklari

e Bilgi sizintisinin %77,25'1i ag uygulamalari
Uzerinden gerceklesmektedir.

m E-Posta - %15,84
m Giivenlik Uygulamlan - %9,90
m HTTP - %4257
m M- %0,99
m i Ag E-Posta - %4,95
m Ag Yaznios - %10,89
m Webmail - %2,97
m USE Aygitlar - %6,83
- Diger - %5,03

Referans:


http://www.surveilstar.com/prevent-data-leakage.html

Bilgi Sizintisinin Sonuclari

* Datagate: Bir bilgi sizintisi olayinin ortalama
maliyeti 1,82 milyon dolar olarak hesaplandi.

— Sayisal veriler hazirlanirken yapilan calismada
sadece %23'luk katillm Uzerinden hesaplamalar
yapilirken, diger katiimcilar bu tarz olaylarn takip
edebilecek yada kayiplari tespit edebilecek
durumda olmadiklar anlasildi.

Referans:


http://www.eweek.com/c/a/Security/New-Report-Chronicles-the-Cost-of-Data-Leaks/

Turkiye’'de Kisisel Verilerin Gizliligi

* Mevcut herhangibir ceza yaptirmi
bulunmamaktadir.

 Anayasa’nin yeni degisen 20. Maddesi diyor ki;

— “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendiriime, bu verilere erisme, bunlarn
duzeltiimesini veya silinmesini talep etme ve amaclari
dogrultusunda kullanilip kullaniimadigini dgrenmeyi de
kapsar. Kisisel veriler, ancak kanunda 6ngorulen hallerde
veya kisinin acik nzasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla duzenlenir.”



Turkiye’'de Kisisel Verilerin Gizliligi

e 2008 Ekim ayindan itibaren TBMM Adalet Alt
Komisyonunda gorusulen “Kisisel Verilerin
Korunmasi Kanun Tasarisi’nda ise basta
saglk kurumlarn olmak Uzere kisisel veri
isleyen tUm kamu ve Ozel kurumlara bu
verileri koruma gorevi verilmistir.

e Tasarnin yasalasmasi ile cezai mueyyideler
devreye girecek.



MyDLP Nedir?

e MyDLP bir DLP ¢c6zUmUuduUr.
e DLP : Data Loss / Leak Prevention
e Kabaca;

— Kurum bir bilgiyi / veri t0runU gizli olarak tanimlar.
— O bilgi / veri t0r0 kurum disina cik(a)maz.

e MyDLP 6zgUr yaziimdir. GPLv3 lisansi ile
dagitilmaktadir.

* MyDLP yurtdisindan oldukca bUyuk bir ilgi goruyor.
MyDLP, Amerika’dan Yeni Zellanda’ya 80 ulkeden
binlerce kisi tarafindan takip ediliyor, kuruluyor,
kullaniyor.



MyDLP Nedir?

* MyDLP ag (network)
Uzerinden ve ucbirim
Uzerinden her an
denetleme yapar.

 Her t0rl0 veri akisi denetfler.

e Gizli / hassas bir verinin
varligl tespit ederse, veri
akisi engeller.




Neden MyDLP?

* Turkce ve diger Turki diller Uzerinde istatistiki analiz.

* TC Kimlik No, kredi karti gibi bircok dntanimli veri
tipleri.

 Detayl olay takibi

* Genis dosya format desteqi

* Sunucularicin bilgi givenligi / ModDLP.

e HTTP (ICAP ile), SMTP (dogrudan Postfix veya SMTP
Gateway olarak), USB, Printer, CD/DVD

 MyDLP ozellestirilebilir.

e Amag is sureclerini yavaslatmadan bilgi sizintisini
engellemek.



MyDLP Bilesenler

e MyDLP Security Management: Is sUrecleri ile uyumlu
olitikalar olusturarak gizli bilgi akisina dair kontrolleri
animlar ve bu kontroller dahilinde olaylar raporlar.

. M){DLP Security Monitor: Kimin hangi gizli veriyi nasil
kullandigini izler.

* MyDLP Network Security: Agda akan veriyi is
skureglenne entegre politika-tabanl kontroller ile
orur.

* MyDLP Endpoint Security: Bilgi gUvenligini
kontrollerini, entegre yonetim ve raporiama ile,
ucbirimlere kadar genisletir.

* MyDLP Web Security: Web sunucunuz Uzerinden
disariya gizli veri cikisint engeller.



MyDLP Yapisi

Easy Administration

with Web Interface MyDLP Netwark

Web and E-mail Data Security

Configuration and Update of
Endpoint Clients




Sunucu Mimarisi

Erlang, Python PHP, AS, Flex
Squid 3.0 or MyDLP :| MyDLP {| MyDLP
Higher ICAP Client i | Content { | Web
Port: (Default ICAP Server is internal Squid. : | Scanning MNesia |:|Management
3178 Can use any ICAP Server incl. : | Engine | Interface
(HTTP Proxy) Websense, BlueCoat, efc. )
(HTTPS Proxy)
MyDLP SMTP Client MysQL 1
(Default port 10026) MyDLP
i | Configuration
}| Files
Communication Layer Scanner Layer

Management Layer

MyDLP Installed Machine



Istemci Mimarisi

MyDLP
Endpoint Engine
Printer / USB / CD-DVD/ File System [ etc
Communicates with MyDLP Web Management

User Space

MyDLP
File System Minifilter

Kernel Space



Ufak bir demo...

* MyDLP sanal makinesi Uzerinde
* MyDLP durumunun denetlenmesi
* Temel ayarlar
* Gizli veri tanimlamalar

* Infernet Uzerinden dosyalar ve GET/POST
Isteklerinde filtreleme

* Olaylarnn incelenmesi



System | Rule Components (€3 Filters E, Preferences [l Logs &y Issues English

| System Information

#ost Blocked IPs Most Blocked Rules tost Blocked Categories .
General Information

- H . Rule Category mydlp. medratech.com
I I I I g I Z I Log All 7 HIPAA e_file_match 10.0.0.5
block test / HIPAA scode_match 2.6.32-24-server (SMP) x86_64 r

ssn_match Ubuntu 10.04.1 LTS

bilgiye e
ulasabilir?

0.00 0.00 0.00

Metwork Interfaces

Name Received Transferrad
21.67 MB 21.67 MB

57.49 MB 62.36 MB

Mozilla Firefox

B " https://10.0.0.5/mydIp/#
Free Used Percentage
https://10.0.0.5/mydlp/# P

fdev/mapper{mydl 6.1 GB 7.79 GB 16
System (| Rule Components (g3 Filters 8 preferences [l Logs (&3 Issues

| English

nane 253.67 MB 253.85 MB 1

Enter a new filter name b none 256.80 MB 258.80 MB o

HIPAA nane 25874 MB 258.80 MB

none 256.80 MB 256.80 MB

[w] This filter is enabled Default lssue User || Open ssue for Events

| ¥ Apply Changes | | g Delete Filter

Rule Name = Rule Configuration - Log All - EBT}TM Management
Log All

/| Activate Netwark Filtering File and Database Rules Mimetype Rules Regex Rules
block test =

Activate Endpoint Filtering Group Name Count Group Name Mime C Group Regex
]

Count
keremov 5

Action: () Quarantine, Block and Log
Block and Log

o) Log

]
- IP Scope I I I I
~
Group Name Group Name | [] | [] []
. I | I
= Active Directary Users.
Bayessian Score u 1100
Short Desctiption Short Desctiption
Sentence Hash Count u
Sentence Hash Percentage |0

Enable sentence hashing | | Enable bayessian scoring

— [}
Enter a new rule name
] Enable white/public files to decrease false-positives

Name Name

Bizim Netwark Bizim Metwark

(&, Select Rule

Quarantine, Block and Log
| save Changes |
Black and Log
w Endpoint Specific Predefined Rules
Log

[ | Enable remavable media scan || Enable credit card filtering Minimum count for filter: || Enable encrypted archive filtering
|| Enable SSN filtering Minimum count for filter: || Enable encrypted file fittering

Sean logical drives on insertion Enable I8N filtering Minimum count for filter: /] Enable source code filtering Threshold paint 79

u u
[} [}
[_| Sean removable drives on attach [__| Enable Turkish I Number filtering Minimum count for filter: | Save Predefined Rules | H

Transferring data from 10.0.0.5



MyDLP veri
akigl sirasinda
tasinan bilginin
gizli olup
olmadigini
otomatik olarak
tespit eder...

|3 Forbidden Page - Mozilla Fir
File Edit View History Bookmarks Tools Help

Forbidden Page

(’ it https://mail.exampledomain.com/com

pose

Request Denied

Your request had been blocked by MyDLP in order to
avoid possible data leakage incident.

Please contact to your system administrator for
further information.




MyDLP Hakkinda

BURAK 0GUZ, H. KEREM CEVAHIR & H. 02GUR BATUR
MEDRA Teknoloji
Kurucular
DEVLERE KAFA TUTUYO!

Burak Oguz ve H. Kﬂem&vam:umnmllarboylmcabzel
sektorde pek gok agik kaynakh projenin gelistirilmesinde
rol aldilar. 2009 yilinin Kasim ayinda bilgi giivenligi alaninda
faaliyet gostermek tizere Medra Teknoloji'yi kurdular. 2010'da
¢ekirdek ekiplerine H. Ozgiir Batur'u kattilar. MyDLP adin
verdikleri ¢ozitmleriyle diinyamn ilk agik kaynakh veri sizinta
onleme yazihmim kullanima agtilar. 2010 yilinin son ceyreginde
veri sizintilan gibi konular glindemin 6nemli bir konusu haline
gelince myDLP bilyiik bir ile kars: karsiya kaldi. 201 1hedefleri
ise bilgi giivenligi agisindan bolgenin lideri konumuna gelmek...
Gortnen o ki bunu basaracaklar.

ODTD Teknokent'te WsbeTen
bir firmada REng miihen-
dissder, frerinden bilgi sznbsir

Bilgi sizdirmaya
Turk cozumu

dinoe QDL Teknokent,
KOSGER VE TORI-
TAE m l'ﬂ:lﬂ:l!hﬁ-h'rh-
sine engelleyecek My DL acm verdik-
hr.lhh'].'mh'n gelistisdibdering anlatan
icinken v dsincdan siste

; 1"’[.;15;0 E -n-]lhlidml:l I:hull.rl'll

mwmw,,z
bu progenin harsrhk agamasmin uzun

]ﬂh v Cevahir, “Ur-
hm%mh
0 karnam igin i, mﬁ
i verehaliyor, Ayrca
gariya s ergelliyor™



Sorular ve Yorumlar

Katkilannizi bekliyoruz...

Web:
E-Posta:

Referanslar

= O%uz B..Cevahir K.H., BT Yonetiminde Bilgi Sizintisi ve AQ
Ta

anl Coklu Protokol Bilgi Sizintisi Engelleme, 3. ABGS
Ankara, 2010

—  Oltsik J., McKnight J., Gahm J., Protecting Confidential
Data Revisited, ESG, Nisan 2009

— DLP Experts, Data Loss Monster: Beware The Pitfalls of DLP
Deployment, http://www.dlpexperts.com


http://www.mydlp.org/
mailto:mydlp@mydlp.org
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