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Standartlan takip etmek ve uymak
(ANSI, POSIX, X/Open, ...)
Platform bagimsiz kod iireterek miimkiin oldugu kadar farkli
sistemleri ve donanimlari desteklemek
» 12 farkh platform:
alpha, amd64, hp300, hppa, i386, mac69k,
macppc, mvme68k, mvme88k, sparc, sparc64, vax
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Politikadan uzak, teknik olarak iyi ¢éziimler liretmek
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Onemli problemleri ¢éziimsiiz birakmamak
Her 6 ayda bir yeni bir CD-ROM siiriimii ¢ikartmak
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Giivenlik

Ozgiir Yazihm Lisanslari

» Open Source Initiative (www.opensource.org) lisans kriterleri
» Acik Kaynak kodu # Ozgiir Yazilim

BSD Lisansi GPL (GNU Public Licanse)

» Kopyalama, kullanma, » Kopyalama, kullanma,
degisiklik yapma, yayma degisiklik yapma, yayma
haklarini verir haklarini verir

» Dagitilan iiriinde orijinal » Tiretilmis {irlinlerin
telif hakk: bilgisi ve yaninda kaynak kodunu
sorumsuzluk paragrafi saglama ve GPL lisansli

» Reklam icin kullanilamaz olma sarti
(kaldirildr) > 287 satir

> 22 satir
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Ref:

Fiziksel bir icat s6z konusu degildir, bir fikir ya da algoritma
s6z konusudur

Pek cok iilkenin patent yasasi fikirleri patentlemeyecegini
soylese de cok sayida (on binlerce) yazilim patenti verilmistir,
verilmektedir

Patent icerikle ilgili oldugu icin bir programci yazdigi kod
nedeniyle farkinda olmadan patent problemleri ile karsilasabilir
Biiyiik sirketler ellerinde bol miktarda patent biriktirerek
rakiplerine karsi koz olarak kullanmaktadirlar

Bir takim patentler Internet standard: olabiliyor

Bu standartlar 6zgiir yazihmlar tarafindan kullanilamaz hale
geliyor

League for Programming Freedom http://Ipf.ai.mit.edu/
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GIF resim formatinda kullanilan LZW sikistirma algoritmasi
MP3 ses sikistirma algoritmasi

Microsoft FAT dosya sistemi ile ilgili patentler

IPSec NAT Traversal (NAT-T)

Sun Microsystems elliptic curve cryptography (ECC)
OpenSSL kiitiiphanesi icerisine entegre edildi

Cisco Hot Standby router protocol (HSRP) ve IETF Virtual
Router Redundancy Protocol (VRRP)

Cisco TCP protokoliindeki bir “giivenlik acigi” ile ilgili patent
basvurulari oldugunu agiklad
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Ozgiir Yazilimlar icin Tehlike: Lisans Degisiklikleri

» Popiiler Ozgiir Yaziim Projeleri Lisanslarini Degistiriyorlar
» Apache Projesi
> XFree86
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Lisans ve Patentlere OpenBSD Projesinin Yaklasimi

» Sadece BSD ve es deger lisanslar ve baska alternatif yoksa
GPL kabul ediliyor

» Kaynak kodunda lisans taramasi ve diizeltilmesi

» GPL programlarin BSD lisansli versyonlari ile degistirilmesi
(dc, diff, grep ...)

» Apache OpenBSD versiyonu donduruldu

» XFree86 projesinden yeni lisansa sahip kod alinmiyor
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Lisans ve Patentlere OpenBSD Projesinin Yaklasimi

» Sadece BSD ve es deger lisanslar ve baska alternatif yoksa
GPL kabul ediliyor

Kaynak kodunda lisans taramasi ve diizeltilmesi
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GPL programlarin BSD lisansli versyonlari ile degistirilmesi
(dc, diff, grep ...)
Apache OpenBSD versiyonu donduruldu

v
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XFree86 projesinden yeni lisansa sahip kod alinmiyor

v

Patentli algoritma/standart kullanilmiyor
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» GPL programlarin BSD lisansli versyonlari ile degistirilmesi
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(dc, diff, grep ...)

Apache OpenBSD versiyonu donduruldu

XFree86 projesinden yeni lisansa sahip kod alinmiyor
Patentli algoritma/standart kullanilmiyor

OpenSSL kiitiiphanesine ECC fonksyonlari eklenmedi
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Lisans ve Patentlere OpenBSD Projesinin Yaklasimi

Sadece BSD ve es deger lisanslar ve baska alternatif yoksa
GPL kabul ediliyor

» Kaynak kodunda lisans taramasi ve diizeltilmesi

» GPL programlarin BSD lisansli versyonlari ile degistirilmesi
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(dc, diff, grep ...)

Apache OpenBSD versiyonu donduruldu

XFree86 projesinden yeni lisansa sahip kod alinmiyor
Patentli algoritma/standart kullanilmiyor

OpenSSL kiitiiphanesine ECC fonksyonlari eklenmedi

VRRP yerine ilgili patentlere dokunulmadan CARP (Common
Address Redundancy Protocol) gelistirildi
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Problemler ve Coziimleri

Non Disclosure Agreement (NDA)

» Sahip olunan bir bilgiyi veya materyali, asil iireticisinin izni
olmadan iiciincii partilere dagitmama anlasmasi

» Genelde donanim iiretecileri ile yazilim gelistiricileri arasinda
imzalanir

> “Sézde” entellektiiel sermayeyi korumak amaci ile donanim
ireticileri tarafindan diretilir

» ihlali, ciddi hukuki yaptinmlar getirir

> Ureticiler, belge saglamak yerine binary siiriiciileri tercih ediyor
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NDA Ozgiir Yazilimi Tehdit Ediyor

» Hic itiraz etmeden NDA imzalayan Linux gelistiricileri

» Linux gelistiricilerinin bu umursamazhgindan yararlanan
kiiciik /biiyiik donanim sirketleri

» Sonuc olarak; gittikce yayginlasan NDA'lar

» Acik Kaynak Kodu # Ozgiir Yazilim
Kaynak kodunu gormek yazilim gelistirmek icin yeterli degil
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kiiciik /biiyiik donanim sirketleri
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Giivenlik

NDA Ozgiir Yazilimi Tehdit Ediyor

» Hic itiraz etmeden NDA imzalayan Linux gelistiricileri

» Linux gelistiricilerinin bu umursamazhgindan yararlanan
kiiciik /biiyiik donanim sirketleri
» Sonuc olarak; gittikce yayginlasan NDA'lar
» Acik Kaynak Kodu # Ozgiir Yazilim
Kaynak kodunu gormek yazilim gelistirmek icin yeterli degil
» Giiniin birinde gercek anlamda 6zgiir donanim siiriiciileri
gelistirilemeyecek
» Gittikce yayginlasan binary siiriici kullanma aliskanligi, 6zgiir
yazilimi 6ldiriiyor
» nVidia
» Softmodem’ler
» 802.11g, baz gigabit ethernet kartlari, fibre channel
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Problemler ve Coziimleri

Aktivizm Ise Yariyor

» OpenBSD projesi NDA diretmesine boyun egmiyor
» Aktivizm genelde ise yariyor

» Donanim iireticilerini, sistemden destegi kaldirmak ile tehdit
etmek (OpenBSD, FreeBSD, NetBSD) ise yariyor

» Su ana kadar 20'den fazla donanim icin gerekli belge aktivizm
ile elde edildi

» Ornekler:
QLogic Firmware
Adaptec
3Com 3c990
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Giivenlik Yaklasimi

» Bulunan yazilim hatalarini giivenlik acigi olup olmadigina
bakmadan diizeltmek

» Bir yazilim hatasi veya acig bulundugunda biitiin kaynak kodu
agacini benzer hatalar icin taramak

» Giivenlik yazilimlan gelistirmek ve entegre etmek

» Giivenligi arttirici altyapi onlemleri almak
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Ornek Giivenlik Yazilimlari

» OpenSSH
» OpenBSD Packet Filter: pf

» Spam Defferal Daemon: spamd
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OpenSSH

» Giivenli uzaktan terminal baglantilar

» Port yonlendirmesi ile giivenli tiineller
» X Window System icin yonlendirme
» Entegre SOCKS proxy

> ilk SSH gerceklestiriminin lisansinin degismesi
» En son dzgiir siiriimden ortaya ¢cikan OpenSSH
» Tek programda SSH1 ve SSH2 protokol destegi
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OpenSSH

v

Giivenli uzaktan terminal baglantilan

» Port yonlendirmesi ile giivenli tiineller
» X Window System icin yonlendirme
» Entegre SOCKS proxy

IIk SSH gerceklestiriminin lisansinin degismesi
En son 6zgiir siiriimden ortaya ¢tkan OpenSSH
Tek programda SSH1 ve SSH2 protokol destegi

Privilege Seperation

vV v v Y

Can E. Acar, Berk D. Demir OpenBSD Projesi



Problemler ve Coziimleri  oonsiar Ve Patentler

Giivenlik

Herkes icin OpenSSH
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IBM: AIX

Sun Microsystems: Solaris

Hewlett Packard: HP-UX, Ag aktif cihazlan
Cisco: Ag aktif cihazlari, vekil sunucular, ...
Alcatel: Telefon santrali, Ag aktif cihazlari
Juniper Networks

Lucent

Siemens: Telefon santrali, elektrik dagitimi santrali

Can E. Acar, Berk D. Demir OpenBSD Projesi



Lisanslar ve Patentler
NDA
Giivenlik

Problemler ve Coziimleri

Spam Defferal Daemon: spamd

» Geleneksel spam engelleme metotlarinin aksine
pasif karsi saldiri ydntemi

Can E. Acar, Berk D. Demir OpenBSD Projesi



Problemler ve Coziimleri  oonsiar Ve Patentler

Giivenlik

Spam Defferal Daemon: spamd

» Geleneksel spam engelleme metotlarinin aksine
pasif karsi saldiri ydntemi

» Spammerlarin ve onlara yardim ve yataklik edenlerin canin
acitabilecek bir yontem

Can E. Acar, Berk D. Demir OpenBSD Projesi



Lisanslar ve Patentler
NDA
Giivenlik

Problemler ve Coziimleri

Spam Defferal Daemon: spamd

» Geleneksel spam engelleme metotlarinin aksine
pasif karsi saldiri ydntemi

» Spammerlarin ve onlara yardim ve yataklik edenlerin canin
acitabilecek bir yontem

» Black listing yontemi ile spammera vakit kaybettirme ve
kaynaklarini tiiketmeye yardimci olma

Can E. Acar, Berk D. Demir OpenBSD Projesi



Lisanslar ve Patentler
NDA
Giivenlik

Problemler ve Coziimleri

Spam Defferal Daemon: spamd

» Geleneksel spam engelleme metotlarinin aksine
pasif karsi saldiri ydntemi

» Spammerlarin ve onlara yardim ve yataklik edenlerin canin
acitabilecek bir yontem

» Black listing yontemi ile spammera vakit kaybettirme ve
kaynaklarini tiiketmeye yardimci olma

> Grey listing yontemi ile “gdnder ve unut” seklinde gonderilmis
spam’i geri cevirme
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OpenBSD Packet Filter: pf

» Eski paket filtresi IPF'in lisansinin degismesinden sonra Daniel
Hartmeier'in gerceklestirimi

» Gercek anlamda Stateful Inspection
Guido van Rooij - www.madison-gurkha.com

» 30'dan fazla gelistirici
» NetBSD ve FreeBSD'ye tasindi/tasiniyor
» Bazi dnemli 6zellikleri
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Scrubbing, Antispoof, Ayarlanabilir zaman asimi siireleri
NAT /Redirection, Bridge modundan filtreleme, paket
etiketleme

Adres Tablolari, Anchor (alt kurallar)

Yiik dengeleme (load balancing)

Pasif isletim sistemi tespiti (pOf v2)

IPv6
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» Propolice/SSP
» GCC eklentisi
» Kanarya tabakh stack tasirmasi kontrolii
» StackGuard'dan daha akilli, platform bagimsiz, giivenilir
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Giivenlik icin Altyapr Onlemleri

» Propolice/SSP
» GCC eklentisi
» Kanarya tabakh stack tasirmasi kontrolii
» StackGuard'dan daha akilli, platform bagimsiz, giivenilir
» WAX
» Bellek sayfalari icin ““Ya Yaz Ya da islet” modeli
» Her mimaride miimkiin degil, farklh mimariler farklh ¢éziimler
Per Page X-bit: amd64, alpha, hppa, sparc, sparc64
Per Segment X-bit: powerpc
Code Segment Limit: i386
» ELF .rodata segmenti ile !X korumasi

» Stack Gap Randomization - Rassal 8 byte Hizalama
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» Propolice/SSP
» GCC eklentisi
» Kanarya tabakh stack tasirmasi kontrolii
» StackGuard'dan daha akilli, platform bagimsiz, giivenilir

» WX
» Bellek sayfalari icin ““Ya Yaz Ya da islet” modeli
» Her mimaride miimkiin degil, farklh mimariler farklh ¢éziimler
Per Page X-bit: amd64, alpha, hppa, sparc, sparc64
Per Segment X-bit: powerpc
Code Segment Limit: i386
» ELF .rodata segmenti ile !X korumasi
» Stack Gap Randomization - Rassal 8 byte Hizalama
» Guard Pages
Elektrikli giivenlik telleri. Dokunursan &liirsiin
» Shared Lib. Loading Order Randomization
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> Yetki Ayristirmasi - Privilege Seperation (privsep)
> Yetki gerektiren islemleri kiiciik ve izole bir program parcasinin
gerceklestirmesi
» Bos bir dosya sisteminde chroot calisan izole program
» Suistimal edilecek bir sey yok
» sshd, syslogd, pflogd, tcpdump, XFree86, xterm, isakmpd, ...
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> Yetki Ayristirmasi - Privilege Seperation (privsep)
> Yetki gerektiren islemleri kiiciik ve izole bir program parcasinin
gerceklestirmesi
» Bos bir dosya sisteminde chroot calisan izole program
» Suistimal edilecek bir sey yok
» sshd, syslogd, pflogd, tcpdump, XFree86, xterm, isakmpd, ...
» Yetki Birakma - Privilege Revoke (privrevoke)
» Programlarin yetkilerini en kisa siirede birakmasi
» Genelde yazilimlar baslarken yetkiye ihtiyac duyuyor
> Neredeyse tiim suid/sgid programlar
ftpd, apache, dhcpd, dhcrelay, pppoe, ...
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» CARP : Common Address Redundancy Protocol
VRRP alternatifi

Cisco HSRP patentinden uzak

Daha giivenilir

Daha olceklenebilir

Acik ve Ozgiir
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Tekellere Karsi Alternatifler

» CARP : Common Address Redundancy Protocol
VRRP alternatifi

Cisco HSRP patentinden uzak

Daha giivenilir

Daha olceklenebilir

Acik ve Ozgiir

» BGPD : Border Gateway Protocol Daemon

Internet’in temel yonlendirme protokolu

Zebra / Quagga projelerinin temel sorunlarindan uzak
Cisco gerceklestiriminden cok daha performansli
Glivenilir

Acik ve Ozgiir

vV vy vy VvYyYy

vV vy vy VvYy
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» Web Sayfasi
http://www.openbsd.org
http://www.tr.openbsd.org
» FTP ftp://ftp.openbsd.org/pub/OpenBSD
ftp://ftp.linux.org.tr/pub/OpenBSD
» RSYNC rsync://ftp.linux.org.tr::OpenBSD
» Diger
» HTTP, AFS

http://www.openbsd.org/ftp.html
» AnonCVS, CVSYNC, CVSup, CTM
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Nasil Yardimci Olabilirsiniz

Kod yazarak
Hata bularak

Belgelendirmeye yardimci olarak
Maddi katkida bulunarak

» CD satiglan
T-Shirt, Poster
Bagislar (Paypal, Cek, ...)
Donanim Bagislar

vy VY Yy

vV vy
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Can E. Acarl  Berk D. Demir?

Lcanacar@openbsd.org

2bdd@mindcast.org
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Lisans

Copyright (c) 2004 Can E. Acar

Copyright (c) 2004 Berk D. Demir

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided
that the following conditions are met:

P Redistributions of source code must retain the above copyright notice, this list of conditions and
the following disclaimer.

P Redistributions in binary form must reproduce the above copyright notice, this list of conditions
and the following disclaimer in the documentation and/or other materials provided with the
distribution.

THIS DOCUMENTATION IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
“AS IS AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO,
THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDERS OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS;
OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,
WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS DOCUMENTATION, EVEN IF
ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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