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I Icerik

e OSSEC-HIDS Mimari
* Demo Kurulum
 Gelecek Planlari

e Sorular

I o Kabiliyetler



Kabiliyetler

* Rootkit belirleme

* Sistem butunluk testleri

* Log inceleme ve uyari uretme (Apache,
Sendmail, Postfix, Squid, Proftpd, Bind,
Openssh,Cisco-pix vb.)

* Aktif yanit uretme (IP ve kullanici tabanli
engelleme )

* Tek basina veya Sunucu-Istemci(Araci)
seklinde calisabilme
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I Program Parcalari-I

I ossec-syscheckd
* syscheck
I " Dosya degisiklik kontroller
* mddSsum
* tarih

* dosya sahipligi
* dosya izinleri
* rootcheck
- Rootkit / truva ati belirleme (imza ve siradisilik
testleri)
— Surec kontrolleri
— Port kontrolleri



I Program Parcalari-ll

I ossec-logcollector
* Desteklenen Gunluk Kayit (Log) Formatlari:
I - Syslog
- Apache
- Squid

— Snort-full / Snort-fast
- Windows Eventlog / IS Log



I Program Parcalari-lil
I ossec-agentd

* Olay bilgisi yonlendirme
I e Sunucuyu periyodik bilgilendirme
* Sunucu-Araci arasinda sifreli trafik (simetrik
anahtar)



I Program Parcalari-1V
I ossec-remoted

* Etkin yanit (active-response) yonlendirme
I * Sunucu-Araci arasinda sifreli trafik (simetrik
anahtar)
e Syslog mesajlarini alabilme



Program Parcalari-V
ossec-analysisd

* Yapilandirma / Kurallar

Gunluk kayitlarinin (log) incelenmesi
Etkin-yanit Uuretme kararlari

Uyari uretme / Kayit tutma

E-posta ile haber verme



I Program Parcalari-VI
I ossec-execd

 Uretilen Etkin-yanitlarin ¢alistiriimasi ve

I kontrolu

- firewall-drop
* iptables
* ipfilter
* ipfw
* aix-ipsec
- host-deny
— disable-account



I Program Parcalari-Vli
I ossec-maild

I * Uretilen uyarilarin e-posta ile bildiriimesi



I Kurulum Ornegi

* Yapilandirma dosyalari

I * Kurulum
* Ornek uyari Uretme



Gelecek Planlari

* Kullanici Web arayuzu hazirlanmasi.

* E-posta ile ilgili aktif yanit uretme ozelliginin
eklenmesi.

* Daha fazla belge hazirlanmasi.

* Daha fazla uygulama icin saldiri imzasi
olusturulmasi ve varolan imzalarin
gelistiriimesi.

e Kodlarin guvenlik taramasindan ve kalite
kontrolden gecirilmesi (scan.coverity.com)



Tesekkurler ...
Sorulariniz ?

(http://www.ossec.net)



