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Sunum Icerigi

@ Bilgi Guivenligi Kavrami
& Hareket Plam Bilesenleri
@ Giuvenlik Uygulamalar:

@ Ozgiir Giivenlik Yazilimlari

@ Tamtimlar:

& Mimarileri
v« @ Kullanim Amaclar:
AKX
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Bilgi Guivenligi Kavrami

Bilisim triinleri ve cihazlar ile bu
cihazlarda islenmekte olan verilerin
butiinliigii ve siirekliligini korumaya
amaclayan calisma alamidir.
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Bilgi Guivenliginin Amaci

@ Veri Butiinliugiliniin Korunmasi

& Erisim Denetlemesi

® Mahremiyet ve Gizliligin Korunmasi
& Sistem Devamliliginin Saglanmasi
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Ozgiir Giivenlik Yazilimlar

Cert CC — Yillara Gore Rapor Edilen Olay Sayisi
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Risk ve Tehditler

Ozgiir Giivenlik Yazilimlar

@ Dahili Risk Unsurlar
@ Bilgisiz ve Bilinc¢siz Kullanim
& Kotii Niyet
(Bilgi S1zdirma, Intikam Istegi)
@ Harici Risk Unsurlari
& Hedefe YOonelmis Saldirilar
(Hacker, Cracker)

& Hedef Gozetmeyen Saldirilar
(Viriis, Worm)
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Saldiriya Ugrayabilecek Degerler
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Kurum Ismi, Giivenilirligi ve Markalar:

Ozel / Mahrem / Gizli Bilgiler

Isin Devamliligimi Saglayan Bilgi ve Siirecler
Uciincii Sahislarca Emanet Edilen Bilgiler

Kuruma Ait Adli, Ticari Teknolojik Bilgiler
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Goriilebilecek Zararin Boyutu

& Miisteri Magduriyeti

& Kaynaklarin Tiiketimi

2 Is Yavaslamasi veya Durdurulmasi
2 Kurumsal Imaj Kayba

@ Uciincii Sahislara Yapilacak Saldir1 Mesuliyeti
%
X
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Giivenlik Thtiyacinin Sinirlar:

Saldiriya Ugrayabilecek Degerlerin,
Kurum I¢in Arzettigi Onem Seviyesi
Guvenlik TIhtiyacinin Simirlarim
Belirlemektedir.
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Hareket Plani Bilesenleri

@ Giivenlik Politikasi1 Olusturulmasi
Sunulacak Hizmet Planinin Olusturulmasi
Erisim Seviyelerinin Belirlenmesi
Bilgilendirme ve Egitim Plam

Savunma Bilesenlerini Belirleme
Yedekleme ve Kurtarma Stratejisi Belirleme

& Givenlik Politikasinin Uygulamasi
& Kullanilacak Bilesenlerin Belirlenmesi
@ Bilesenlerin Uygun Bicimde Yapilandirilmasi
@ Bilgilendirme ve Egitim Seminerleri

& Denetleme ve 1zleme
A ¢ Agin Politikaya Uygunlugunun Denetlenmesi
N7 @ Oturumlarin ve Hareketlerin Izlenmesi
"% X & Aga Si1zma Testleri

6@ 6 6 6 6
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Giivenlik Uygulamalar:

3

Giivenlik Duvari

Saldir1 Tespit Sistemi
Zayiflik Tarama Sistemi
Sifreleme Yazilimlar:
Sistem Giiclendirme
Anti-Virts Sistemi
Sanal Ozel Ag Sistemi

Tiumlesik Sistem

Ozgiir Giivenlik Yazilimlar

iptables, fwbuilder
snort, lids

nessus, nmap

8P8, 8Pa, 8PsP
bastille-linux

amavis (e-posta gecidi)
frees/wan

trinux
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Guvenlik Duvari

N o
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&

Aglar arasi erisimleri diizenlerler

Mimarileri
Statik Paket Filtreleme
Dinamik Paket Filtreleme (Stateful Inspection)

Uygulama Seviyesinde Koruma (Proxy)
Erisimleri kural tabanl belirlerler
Donanim ve Yazilim olarak sunulabilirler
Amaca ozel isletim sisteminde bulunmalidirlar

Her tiirlii formatta kayit ve uyari sunabilirler
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Giivenlik Duvart Ornek Yerlesimi

Router

Diger Aglar Giivenlik
oy Duvari Yerel Ag
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Lf Ozgiir Giivenlik Yazilimlar

Iptables
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GPL lisans1 altinda serbestce dagitilabilir/kullanilabilir
Linux 2.3.x ve 2.4.x serisi kernel ile calisabilmektedir
Dinamik paket filtreleme yapabilmektedir

Cesitli IP seceneklerine gore filtreleme yapilabilir
Paketlerin Boliinmiis Olma Ozelligine Goére
Tasima Protokolii Tiiriine Gore (IPSec, TCP, UDP, ICMP v.s.)
TCP Bayraklarina ve Portuna Gore
UDP Portuna Gore
ICMP Tiirtine Gore
MAC adresine gore filtrelemede yapilabilmektedir
Statik ve Dinamik NAT yapilabilmektedir

http://www.samba.org/netfilter adresinden temin edilebilir



SiYAH SAPKA SECURITY SOLUTIONS
L —
-

Iptables — Kural Yapisi

@ Uc ayr1 tabloda bulunan zincirle ile kurallar belirlenir

@ filter
@ INPUT
@ OUTPUT
@ FORWARD

Ozgiir Giivenlik Yazilimlar

¢ nat
@ PREROUTING
¢ OUTPUT
@ POSTROUTING

& mangle
N @ PREROUTING
2 X 2 OUTPUT
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Ornek Kurallar

Spoofing Engelleme
iptables -t nat -A PREROUTING -i $internet_araylzi -s 192.168.0.0/16 -j DROP

Statik Bir IP Adresi ile NAT
iptables -t nat -A POSTROUTING -o $internet_araylizl -j SNAT --to-source $statik_ip

Ozgiir Giivenlik Yazilimlar

SYN Bayrag Tasimayan TCP Paketlerini Gozardi Etme
iptables —A FORWARD —p tcp ! --syn —m state —state NEW —j DROP

Zincir Icin Varsayilan Politikay1 Degistirme
iptables -P INPUT DROP

Yeni Bir Zincir Olusturma
iptables -N Yeni_Zincir

N4
He X
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Fwbuilder

@ GPL lisans1 altinda serbestce dagitilabilir/kullanilabilir
@ GTK arabirimi ile kolayca kural setleri olusturulabilir

@ 3 ayri glivenlik duvarimin kurallarinmi1 destekler
& Iptables
® Ipchains
& Ipfilter
@ Standart kural belirleme sihirbaz vardir
@ Verileri XML formatinda kayit eder, boylece degiskenler
belirlendikten sonra istenildiginde tekrar kullanilabilir
@ Sunucu ile aym sistemde olmasi gerekmez

|
»N7
= @ http://www.fwbuilder.org adresinden temin edilebilir

Je X
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Ozgiir Giivenlik Yazilimlar

Fwbuilder — Ekran Goruntuleri — 1

|=||Gl|=| fwhuilder

E=IE3
File Edit Wiew Insert Rules Tools Help
User |8 Num| Saurce | Destination | Service | Action | Time |Opti0ns| Comment |
Mame TR P
& Ohbjects o
Groups PoR
L veral_Grup Al srtp verel Ajdan Heryere
Hosts 0o Eth_Ag Any Ten .ﬁccept Any D fip, http, mail ve dns
local_? glite etigimine izin
local_1 @hnps
decas 0
Metwarks 'dns
Eth_aAg 3
Sanal_ag m [];qldecaz @Iocalj any P«ccept Any D
all
Sr Services
Groups
IChP
IF
TCP
Uop
Custom
=r Firewalls
& linux
FraT
!Time
E | of Apply| ‘ - Und0|
Loaded data: shomesdecaskurallar<ml
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Ozgiir Giivenlik Yazilimlar

Fwbuilder — Ekran Goruntuleri — 2

|=||Gll=| fwhuilder

BE=1E
File Edit Wiew Insert Rules Tools

Help
User | Standard

Num| Original 5rc| Original Dst| Original Srv|TransIated Src|TransIated Dst| Translated Srv| Comment |

Deca?Z sistemine
0o @decaz Any Any @Imalj Criginal Qriginal  |Local 1 [P'si M&T

ile ataniyor.

Mame
& Objects
Groups
L Yerel_Grup
Hosts
local_2
local_1
deca?
Metworks
Eth_Ag
Sanal_Ag
all
Sr Services

Groups
ICHP

Custam
= Firewsalls
& linux

EF'Dlicy
Time

[«

I— o]

Loaded data: fhomesdecaskurallarxml
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|=||o||=| Bhjecis: Discovery

Objects Discovery

@°

Choose ohjects you wish to use and assign their types in the list below, then

click 'Mext':
rMNew ohjects:
Use|| Mame || Address |
Select all
v ||localhost =] 127.0.0.1
vl |[linuslocal [=l|[172.16.1.1 Hnselect Al
Vi || deneme| = 172.16.1.2
Filter ...
v ||local_1 (=] 192.168.247 1
v |[decaz = 192.168.247.2 Remave Fiter .

Sefected:
a3 ghjects

‘4] Elan:k| |E> Nex1|

‘ -4 Cancel‘
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Fwbuilder — Ekran Goruntuleri — 4

= 0 = Shmdard policy mies

Standard policy rules

Chose your network configuradion

I
‘ Firewall profects lacal host

[ .

J.
‘ & Firewall protects intemal netwark

[ -

J.
‘_ Firewall prodects infernal network and DE

N

;k X <] Back B M X Canced




Ozgiir Giivenlik Yazilimlar
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Saldir: Tespit Sistemleri

® Amaclarina Gore 3’e Ayrilirlar

@ Ag Temelli Saldir Tespiti
& Sunucu Temelli Saldir1 Tespiti

& Uygulama Temelli Saldir1 Tespiti

& Mimarilerine Gore 2’ye Ayrilirlar

& Anormallik Saptama Temelli

N \ y & Saldir1 imzasi Arama Temelli

e X
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Ag Temelli / Saldir1 Imzas1 Arama
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Belirli bir ag parcasini dinleyerek saldirilar: tespit
etmeye calisirlar

Tanmiml olan imzalar ile saldirilar: belirler ve
engelleyebilirler

Birden fazla yardimci ile calisarak, merkezi yonetim ve
raporlama saglayabilirler

Giuivenlik Duvari ve Router tizerine, saldir: sonucu
dinamik kurallar koyabilirler

Koprii (Bridge) modunda calisarak kendilerini
gizleyebilirler

SMS, Pager, WinPopup, Sistem Kaydi, XML ve
Veritabani gibi uyari ve kayit ciktilar: saglayabilirler
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Sunucu Temelli / Saldir1 Imzas1 Arama
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@ Ozel dosyalar, sistem kayitlarim ve siiriiciilerini
izleyerek, degisiklikleri rapor edebilirler

@ Tamiml olan imzalar ile saldirilar: belirlerler

& Sistemde aktif bulunan islemleri takip edebilirler

@ Gerekli goriildiigii durumlarda, servis durdurabilir ve
baslatabilirler

@ SMS, Pager, WinPopup, Sistem Kaydi, XML ve
Veritabani gibi uyari ve kayit ciktilar: saglayabilirler
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Ag Temelli Saldir1 Tespit Sistemi Ornek Yerlesimi

DMZ

Router

Guvenlik Duvar

Diger Aglar

P4
FeX Saldir1 Tespit Sistemi
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Ozgiir Giivenlik Yazilimlar

Snort

@ GPL lisans1 altinda serbestce dagitilabilir/kullanilabilir

@ Farkl platformlarda calisabilir (Unix, Linux, Windows)

@ AgTemelli / Saldir1 imzas1 Arama mimarisi ile calisir

@ Saldir1 imzas1 veritabam Internet’ten kolayca giincellenebilir

@ Birden fazla snort tek merkezden yonetilebilir, merkezi
raporlama olusturulabilir

@ Bircok sistem ve ag segmenti bir tek snort ile izlenebilir

@ Ozgiin kurallar, saldir1 6nem dereceleri ve tepkiler
belirlenebilir

'y @ Eklenti sistemi ile calisabilir, 6zgiin eklentiler hazirlanabilir
@ http://www.snort.org adresinden temin edilebilir
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Snort Eklentileri

@ On-Islem Eklentileri : Ozel paketleri saldir1 icin incelenebilecek
hale getirmek icin kullanilirlar

http-decode , stream4, portscan

@ Islem Eklentileri : Kural diline yeni 6zellikler ekleyerek
zenginlestirmek icin kullanilirlar

content, ttl, flags

@ Cikt1 Eklentileri : Saldin belirlendikten sonra yapilabilecek
islemleri arttirmak icin kullanihirlar.

N A 7 xml, alert _smb, database

Je X
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Snort Kural Yapisi

( ¢ ’s msg:“deneme saldiris1”;)
Kural Secenekleri
1slem Eklentileri
[le Vardir
N» LS

H
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Ozgiir

r Guvenlik Yazilimlari

Snort Arab1r1mler1 - ACID

Fllu Edt ~.r| . cnuru:a: Heslp
o il Bookmarke & Locamon: (hetp. /127 0.0.1: 6000 /scid/ /acid_pkt_wain php ,r|f,‘.l' Whal's Related T
(| Back Forward  Reload Home  Search Nefscape Print  Secusity  Shop Shom

ACID Luery by Packet Search  Aluet Lisling 4
MotaCritesta |

Eﬂl-nhn-' { signature } 1 |

'r_____..Z ___________________________ : ______________________
:ﬂmnul_-:“ 2| [ w .|||,3_1 2000 = | |_:|_ .|||Z.q|:n{:1'|rna|

: : |_.-J| | Source ::1 "-al iim |:- |:4 .|:5 I_:.I | :,l | ADD Adar|

]

| .

iur.: l—=a] | m =] -a|| | |,.¢.|:r|:-|prw|

:;qw-d; \[Tep] |uoe] [icme]

Payioed Criterta | B
#mmmhmmq: Convert Te (when searching): [ Convert To } o !

I

;|_.|J rmmm}u[:'ﬁ _.:"[ _ -.:l ||A|:tn|=ww| v
P A
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>4 sec ago Host Monitoring Alerts

WoaEr _domeain Main Bouters
Monitored Hosts . -
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Monitored Files
- - Last & Events

Alerts (Last & Hra) Sowrce Destination

19 1.35

Events in the past: m m #Ip,ing: m TCR ﬂ Lo ﬂ [ ﬂ E

Uniguee Events in the past 1 day

% Alerta/Sensor
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Protocol Breakdown
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LIDS (Linux Intrusion Detection System)

N o
X

GPL lisansi altinda serbestce dagitilabilir/kullanilabilir
Yalmizca Linux platformunda calismaktadir

Sunucu Temelli / Saldir1 Imzas1 Arama mimarisi ile
calisir

Cesitli kernel modiilleri ve programlardan olusur
Kernel’a ozeldir, her kernel icin ayr: siirimii
bulunmaktadir

Sistem kaynaklarina erisimleri izleyebilir, engelleyebilir

http://www.lids.org adresinden temin edilebilir
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LIDS Ayarlar:

Ozgiir Giivenlik Yazilimlar

2 program ve 4 yapilandirma dosyasi araciligiyla yonetilir
@ Yonetim Programlar:

@ lidsadm Yonetim Programi
@ lidsconf Yapilandirma Programa

@ Yapilandirma Dosyalar:

& /etc/lids/lids.conf LIDS ACL yapilandirma dosyas1
@ /etc/lids/lids.cap LIDS ézellikleri dosyas:
@ /etc/lids/lids.pw LIDS sifre dosyas1
N \ 7 & /etc/lids/lids.net LIDS mail uyar1 yapilandirma dosyasi

e X
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Zayiflik Tarama Sistemleri
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Yaymlanmas, bilinen uygulama ve sistem zayifliklarini test
eden araclardir

Veritabanlarinda bulunan zayifliklar: hicbir 6zel yontem
uygulamadan test etmektedirler

Zaman icerisinde olusabilecek zayifliklar: diizenli takip etmeyi
saglarlar

Script dilleri sayesinde yeni zayifliklar kolayca tanimlanabilir

3 farkli mimaride calisabilirler : Ag Temelli, Uygulamaya 6zel

ve Sunucu Temelli
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Ag Temell1 Zayiflik Tarama Sistemi1 - Calisma Y Ontemi

Router

Diger Aglar

Saldir basarili, zayiflik var
N A 7 Saldir1 basarisiz, zayiflik yok

% X Zayiflik Tarama Sistemi
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Nessus
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@ GPL lisans1 altinda serbestce dagitilabilir/kullanilabilir

@ Istemci/Sunucu mimarisinde ve cok kullamcilidir

@ Sunucu Unix, Linux tiirevlerinde, Istemci ise her
platformda calisabilmektedir

@ Zayiflik veritabam Internet’ten kolayca giincellenebilir

@ Zayiflik tamimlama dili NASL veya C dili sayesinde 0zgiin
zayifliklarin ve eklentilerin yazilmasida miimkiindyiir.

@ Bircok sistemin zayiflig1 aymi anda taranabilir

@ http://www.nessus.org adresinden temin edilebilir
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Nessus - Ozellikleri
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Zayiflik veritabam siirekli giincellenmektedir

XML, HTML, NSR gibi formatlarda rapor sunmakta,
raporlarda zayifligin nasil giderilecegi ve referanslari
bulunmaktadir

Taramalar arasinda karsilastirma yapabilmektedir
NASL (Nessus Attack Scripting Language) dili ile 0zel
saldirilar diizenlenebilmektedir

Istemci — Sunucu iletisimini SSL ile sifreleyebilmektedir
Nmap , Queso gibi programlar: kullanabilmek icin

eklentileri mevcuttur
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Nessus — Ekra

N7

Ozgiir Giivenlik Yazilimlar
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Ozgiir Giivenlik Yazilimlar
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Lf Ozgiir Giivenlik Yazilimlar

Nmap

N o
X

GPL lisans1 altinda serbestce dagitilabilir/kullanilabilir
Aktif olan Sistemleri ve Servisleri saptayabilir

Gelismis isletim sistemi saptama ozellikleri vardir

Unix, Linux, Windows platformlarinda calisabilmektedir
Identd, Rpc, ISN, Ftp Bounce ve DOS testleri ile cesitli
zayifliklar: saptayabilir

Spoofing ve Decoy yapabilir

Cesitli zombi sistemleri kullanarak tarama yapabilir
Boliinmiis paketler kullanabilir

http://www.nmap.org adresinden temin edilebilir
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Nmap — Tarama Secenekleri
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X

Ozgiir Giivenlik Yazilimlar

-sT TCP Connect Scan
-sS SYN Scan

-sF FIN Scan

-sU UDP Scan

-s X Xmass Tree Scan
-sN Null Scan

-sP Ping Scan

-sR RPC Scan

-1 Identd Scan

-S Source IP

-0 Tcp/Ip Fingerprinting

-b <ftp relay host>

Bounce FTP Scan

-Po/-PT/-PS/-P1/-PB

Ping Secenekleri
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Nmap Grafik Arayuzu

| gl End w2 S4EE TA3I
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Sifreleme

¢ Internet ortaminda verilerin giivenli sekilde
aktarimini, biittinliigitinii ve gonderenin
dogrulugunu saglamaktadirlar

& Mail, Dosya, Disk ve Veri trafigini
sifreleyebilmektedirler

& Des, MD5, 3Des, Sha-1 gibi cesitli algoritmalar

kullanmaktadirlar
N o

Je X
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Gnu Privacy Guard (GPG)

N o
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GPL lisansi altinda serbestce dagitilabilir/kullanmilabilir
PGP sifreleme ve dogrulama icin kullanilmaktadir
Dosya ve mail sifreleme icin PGP’ nin destekledigi
standartlar: desteklemektedir

Ozel ve Genel anahtarlarin yonetilmesi, iiretilmesi,
sifreleme, dogrulama gibi islemlerde kullanilmaktadir
Pine, Mutt, Kmail, Sylpheed, Evolution, Outlook Express
ve Eudora mail istemcileri ile kullanilabilir

Gnu Privacy Assistant (GPA) , X Privacy Guard (XPG) ve
Gnome PGP (GPGP) gibi arabirimleride bulunmaktadir

http://www.gnupg.org adresinden temin edilebilir
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GPG — Destekledigi Algoritmalar

@ Cipher: 3DES, CAST5, BLOWFISH,
RIJNDAEL, RIJNDAEL192, RIJNDAEL256,
TWOFISH

@ Public key: RSA, RSA-E, RSA-S, ELG-E,
DSA, ELG

@ Hash: MD5, SHA1, RIPEMDI60
N» LS

AX
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GPG - Sifrelenmis Bir Metin

----- BEGIN PGP MESSAGE-----
Version: GnuPG v1.0.4 (GNU/Linux)
Comment: Gnome PGP version 0.4

hQIOA7HMZGc8Py7SEAf/eWVrPAF 1ék75uWRtths cy7e 25F2clik DIDlg4/KdP
aCEMd+ quEthongdGz‘%(ﬁl GL%?ISWPY Sk417YlbyRF8bLIL.1odZNagMbwu
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rTIX6c+f2t0bTkoP3jzzugqy2GVgV8zajd23Bh12JTLy BhOa4W1vY1bVVCNH111V‘I;p
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Gnu Privacy Assistant
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Gnome PGP X Privacy Guard

=0l =| =py

ext En-/Decryptian [

Encrypt|Decrypt|  Sign Save | Open
Date |Name |eMaiI
2001-01-27 Murat Koc murat koc@frontsite.de

£001-09-03 Fatih Ozavci (Security Analyst) holden@siyahsapka.com
£001-09-06 CERT Coordination Center cert@cert.ory
2001-11-11 Korhan GURLER korhan@acil-servis.com

Fabir Cizpsvd Mal oersc el aasr oriline SO0
Falii Qzad < norscE@titom come:
Fabin Qzwwl crapider® sarsoniine oom:

Tiol Gl BoE bkt oo codn »
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Hardening (Sistem Giiclendirme)

N o
Do X

Isletim sistemi veya uygulamalarin ayarlarimin
degistirilmesi, baz1 yamalarinin uygulanmasa,
potansiyel zayifliklarinin giderilmesi ve bir
guivenlik politikasi cercevesinde yapilandirilmasi

islemlerinin tiimiine “hardening” denilmektedir.
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Bastille-Linux (Hardening Scriptleri)

N o
X

@ GPL lisans1 altinda serbestce dagitilabilir/kullanilabilir

@ Redhat ve Mandrake Linux sistemlerinin hardening
islemi icin gelistirilmistir

@ Perl script’lerinden olusur (Cesitli 0zellestirmeler ve
diger dagitimlara uygulama imkanida bu sebeple
bulunmaktadir)

@ Yeni stiriimiinde TK Grafik araytiziide eklenmistir

@ http://www.bastille-linux.org adresinden temin

edilebilir
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Bastille-Linux (Yapilandirma Secenekleri)

N o
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Giuivenlik duvar: kurallarinin olusturulmasa
Onemli dosyalarin yetkilerinin kontrol
edilmesi ve diizenlenmesi

Hesap yonetiminde cesitli politikalar
uygulanmasinin saglanmasi

Acilis ile ilgili giivenlik onlemlerinin
saglanmasi

Cesitli komutlarin pasif hale getirilmesi
Baz servislerin diizenlenmesi (DNS, Apache,
Identd)

TMP dizini ile ilgili yetki problemlerinin
diizenlenmesi
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Ozgiir Giivenlik Yazilimlar

Bastille-Linux — Arayiiz

— Modules

Title Screen

Firevsall

File Permissions
Account3ecurity
BootSecurity
Securelnetd
DisahleUserTools
Configure Misc PAM

Logging

DHS
Apache
Printing
FTFP
THMPDIR
End Screen

MiscellaneousDaemons

Al

Bl

— Question

— Explanation

[Tk User Interface)

vl 2. 0 prerelease

Please answer all the questions to build a more secure system.

The Next and Back buttons navigate forward and backward in the
questions database. Changes made in the Answer field are *only*
saved when you push the Next button! The "modules" in the
questions database are listed to the left. You can jump to

the start of any module simply by clicking on its name.

Some questions hawe two lewels of explanatory text, which you
can adjust with the Explain Less/More button.

Please address bug reports and suggestions to jayBbastille-linux. org
Bugs in the Tk user interface are the fault of allenp@nwlink. com.

el

I— Answer

Back

Mext | Explain Less |
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Anti-Virus Sistemleri
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Viris, Worm ve Truva Atlarini taniml imzalar ile
saptarlar

Imzalar1 tanimlanmanmus viriisleride cesitli yontemler
ile saptayabilen ornekleri mevcuttur

Viriis imzalar1 bir veritabaninda tutulur ve Internet
araciligiyla diizenli olarak giincellenir

Agdaki tiim sistemleri korumadikca anlaml degillerdir
Bir ag parcasini, belirli bir trafigi, bir sunucu yada bir

istemciyi koruyabilirler
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Anti-Viriis Sistemleri Ornek Yerlesimi

Diger Aglar

N

Anti-Virls
Sistemi

CVP Uyumlu Yerel Ag
Anti-Viriis ~ Yonetim
Sistemi Konsolu
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Amavis

E-posta gecididir, Anti-Viritis degildir

Perl ile yazilmas scriptler toplugudur

Sendmail, Qmail, Exim ve Postfix ile calisir
E-postalarin eklerini inceler ve gecici bir dizine
kaydeder, daha sonra Anti-Virtiis programina
gondererek, viriis bulunmuyorsa hedefe ulastirir
Cesitli sikistirma formatlarinida desteklemektedir
http://www.openantivirus.org adresinden Unix’ler icin
cesitli Anti-Viriis yazilimlar: indirilebilir

http://www.amavis.org adresinden temin edilebilir
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Amavis - Destekledigi Anti-Viriis Sistemleri

Network Associates Virus Scan

DrSolomon (obsolete)

H+BEDV AntiVir/X

Sophos Sweep

Kaspersky Lab AntiViral Toolkit Pro (AVP)
CyberSoft VFind

Trend Micro FileScanner

CAI InoculatelT

F-Secure Inc. (former DataFellows) F-Secure AV

N o
Do X
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Sanal Ozel Ag Sistemleri (VPN)

@ Birden fazla sistem veya agin, giivensiz aglar tlizerinden,
giivenli iletisimini saglayan ag bilesenleridir
@ Donanim ve yazilim olarak bulunabilirler

@ IPSec, PPTP, L2TP, SSH gibi protokolleri kullanarak

iletisimin sifrelenmesini saglarlar
@ Harici onaylama sistemleri ile beraber kullanilmalar:

onerilmektedir

N o
Do X
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Sanal Ozel Ag Sistemleri Ornek Yerlesimi

Yerel Ag
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FreeS/Wan

N o
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IPSec uyumlu sanal 6zel aglar kurulmasi icin olusturulmus bir
yazilimdir

Linux x.509 ve diger PKI sertifikalarimi destekler (Heniiz
Radius, SecurelD gibi dogrulama sistemlerini desteklemiyor)

Cesitli yamalar ile ek desteklerde saglanmaktadir (PGPnet ile
kullanilabilirlik gibi...)

Linux kernel modiilleri ve yazilimlar olmak iizere 2 boliimden
olusur

3DES sifrelemeyi desteklemektedir (DES sifreleme
algoritmasini desteklemiyor)

http://www.freeswan.org adresinden temin edilebilir.
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FreeS/Wan — Destekledigi istemciler

@ F-Secure VPN+

@ Checkpoint SecureRemote VPN-1 4.1

@ IRE SafeNet SoftPK

@ Xedia's AccessPoint QVPN "Client" or "Builder"
@ Lucent

@ Ashleylaurent

Nls @ Diger IPSec uyumlu VPN istemcileri
X
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Tumlesik Sistemler

Giuivenlige ozel, cesitli dagitimlar
olusturulmaktadir, bu dagitimlar hepsi
birarada tarzinda coziimler tiretmeyi
hedeflemektedirler. Bu tarz dagitimlar ;
Sanal 0zel ag sistemi, Gilivenlik duvari,
Saldir tespit sistemi, Zayiflik tarama
sistemi, zayiflik tarama ve ag izleme icin
ek yazilimlari birarada icermektedirler.

N o
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Trinux

@ 1998 yilinda gelistirilmeye baslamistir

@ Ozel paket yapisi ile Internetten ve diger disk
boliimlerinden yazilim yiiklenebilir

@ 1 CD yada 3 disketten olusmaktadir

@ C(esitli kategorilerde yazilimlar: barindirir

Ag izleme ve Sniffer (Dsniff,p0f , Hunt, Fragrouter, Ettercap)

Ag Haritalama ve Giivenlik Inceleme (Arping, Winscan)

Saldir1 Tespiti (Snort, Pakemon, Despoof, Iplog)

Paket Uretme (Hping, NASL, Sing, Nemesis, Isic)

Proxy ve Tiinelleme (Httptunel, Tunel, Redir)

Sifreleme Yazilimlar: (FreeS/Wan, Openssl, Openssh, GPG)

Internet Yardimecilar: (Links, Curl, Webfsd(web sunucusu))

Script Dilleri (Perl, PHP)

@ http://trinux.sourceforge.net adresinden temin
edilebilir

Ozgiir Giivenlik Yazilimlar

¢ 0 0 06O Oe 6 @
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Neden Ozgiir Giivenlik Yazilimlari Tercih Edilmeli ?
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Hatalar1 herkes tarafindan kisa siirede farkedilebilir ve
giderilebilir

Genelde ticretsizdirler ve biitcenin kisith oldugu
durumlar icin idealdirler

Kaynak kodlarinda her tiirlii arka kapa ve art niyetli kod
kolayca farkedilebilir

Istenildigi oranda 6zellestirilip, ekleme ve cikarmalar
yapilabilir

Ticari uirtiinler kadar basarili ornekler vardir

Diinya capinda bircok kurulus giivenlik coziimlerini acik
kodlu ticretsiz tirtinlerle saglayarak %99 giivenlik sinirimi
yakalamakta ve maliyetlerini minimumda tutmaktadir
Kisisel veya kurumsal, arastirma, gelistirme ve deneme
ortamlar icin idealdirler
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Daha Fazla Bilgi Icin Kaynaklar

CERT — http://www.cert.org
SANS — http://www.sans.org
Security Focus — http://www.securityfocus.com
Siyah Sapka — http://www.siyahsapka.com
Nessus — http://www.nessus.org
Nmap — http://www.insecure.org/nmap
Snort — http://www.snort.org
GPG — http://www.gnupg.org
Iptables — http://netfilter.samba.org/
GPA — http://www.gnupg.org/gpa.html
Gnome PGP — http://www.geocities.com/SiliconValley/Chip/3708/gpgp/gpgp.-html
ACID — http://www.cert.org/kb/acid
Demarc — http://www.demarc.org
Fwbuilder — http://www.fwbuilder.org
Bastile-Linux — http://www.bastille-linux.org
FreeS/Wan — http://www.freeswan.org
Amavis — http://www.amavis.org
LIDS — http://www.lids.org
Trinux — http://trinux.sourceforge.net
A
»N7
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Ozgiir Giivenlik Yazilimlar

Tesekkurler ....
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Ozgur Guvenlik Yazilimlari

Fatih Ozavc: - Security Analyst
holden@siyahsapka.com
http://www.siyahsapka.com



