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Complexity is the Enemy of Security... (Anonymous)
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YOnlendiriciler(router)

Guvenlik Duvarlar (Firewall)

Sald r tespit/Engelleme sistemleri(IDS/IDP)

Kablosuz Eri im Noktalar (WAP)

Sanal Ozel A lar(VPN)

S nr Guvenli inde Alternatif Ozgur yaz I m
Uygulamalar




S nr Koruma Evrimi

S nr Guvenli i...
Routerler Gzerine yaz lan eri im kontrol listeleri(ACL)
Guvenlik duvarlar n n geli imi

Durum korumas z guvenlik duvarlar

Durum korumal (Stateful packet inspection)

Sald r Tespit Sistemleri(IDS)

Pasif , sensor tabanl , kompleks, false positive
yuksek.. Sonuc?.

Saldiri tespit ve Engelleme (IDP) Sistemler
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Durum Korumal Guvenlik duvarlar ile
Koruma

Kaynak:
Paket nerden geliyor?

Hedefe:
Nereye gidiyor?
Servis:
Hangi servis/port icin incelenecek?

Oturum:
Oturum ba latan kim? Gelen paket hangi oturuma ait?
TCP Bayraklar ba lant a amas na uygun mu?..

?7?730nucg ??




Ac k Kod Guvenlik Duvarlar

OpenBSD Packet Filter

FreeBSD IPF, IPFW, PF
Linux iptables

Kar la trma Tablosu >>




IPFW (FreeBSD) PF(Free/Net/Open BSD) IPF(FreeBSD) IPTABLES(Linux)

6WDWHIXO ,QVSHFWLRQ

,3VHF 931 "]HOOLAL

%DVLW ,'6 ,36 "]JHOOLAL EDULGXK

/ID\HU GH ©DO6!'DELOPH %W :LGJH

IRDG %DODQFLQJ 'HVWHAL

+$ ©ODOGIDELOLUOLN )DL O R YW

<,QHWLP &/, (% *8, gtfw pfw, FwBuUilder, pfcli ...mOnOwall fwbuilder,
/IRJODPD YH 5DSRUODPD < HWSEL Binary and Syslog* Syslog, Text file Syslog
7UDILN '"HNLOOHQGLUPH 42 QEIEKe i)Y EIRa:=] Var - altq Yok (AItQ ile yapilabilir) Var
SROLWLND WDEDQOG6 <,QOH Q&Y Var Yok Yok
.XOODQ6F6 ED]O6 NXUDO X\J\EY Var Var Yok
/IRJODUG6 PHUNHI]L ELU VLVW REUSEIS) Var (dup-to/syslog) Var (Syslog) Ver (Sys  og)
$QWLVSRRILQJ "]JHOOLAL Var Var Yok
0$& WDEDQOG6 ILOWUHOHPH &Y Var (L2 modda) Yok Var

,3Y GHVWHAL Var Var Var
Tablo deste i Var Yok Yok
Kural ba ba lant limiti Var Var Var
Verify Source Reachable ozelli i Var Yok Yok
Netgraph'a yonlendirme deste i Yok Yok Yok

Divert socketlerine yonlendirme deste i Yok Yok Yok
Local Forwarding Ozelli i Yok Var Yok
Ruleset deste i Var Var Var
probability (paketlerin di  Urdlme ihtimalleri) Var Yok Yok
passive os fingerprinting Var Yok Yok
limit state per rule Var Yok ?

Var Yok Var

-______________________-’

lleti im Adresi: staﬁ@enderunix.oml




O pe n B S D P F(Packet filter)

En geli mi ac k kod Firewall ¢coztimu
Aktif geli im sureci

Kolay ve anla |ryap

HA ve Load Balancing

leri dlzey trafik kontrolQ
Bandwidth Shaping
Bridge mode cal ma yetene |

Ustlin performans
Gercek hayattan ornekler

Iptables mi Packet Filter mi?







OpenBSD PF -II

GUl arac| ile ydnetim
Fwbuilder
PFW

Ornek kural s6z dizimi
Filtreleme;

Block in log on $ext_if proto tcp ftom any to 172.16.10.1 p ort 23
Nat;
Nat on $ext_if from $ic_ag to any -> 11.22.33.44

Basit, performansl, anla Irlogyaps

Tcpdump kullan larak izlenebilir.

Dec 02 17:20:31.046452 pass out on fxp0: 15.1.5.74.527/41 .
83.41.39.166.4672: tcp

Web arabiriminden rapor al nabilir




Firewall Builder: Pf.fwb, rev 1.1
File Edit Object Rules Help
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Zararl Paketlerle Micadele

Nmap, hping, firewallk vs gibi araclar n kontrol- Sihirli
Sozcuk ?
Scrubbing

no-df

min-ttl

fragment reassemble

scrub in on fxpO all fragment reassemble min-ttl 15
max-mss 1400 no-df

POSF(Passive Operating System Fingerprinting )

pass in on $int_if from any os OpenBSD keep state
block in on $int_if from any os "Linux 2.6"

block in on $int_if from any os "Windows Vista"




(N)IDS, (N)IPS, Inline, Active Response Tan miar

IDS — Intrusion Detection System
Pasif Koruma

Active Response
NIDS, HIDS, WIDs, DIDS

IPS — Intrusion Protection System

Aktif Koruma —Inline Sistem
NIPS, HIPS

False Positive, False Negative
Sensor, Agent, Korelasyon,




IDS/IPS Yerle imi

A n durumuna gore yerle im 6nem"

Firewall Onu
Yukli miktarda uyar , gereksiz trafik
Tehditleri daha iyi belirler

Firewall arkas
Sadece FW’an gecen paketler, trafik yo
Tehditleri daha az belirleyebilir.

Switch Span portu, 6zel network tap cihazlar (Internal)
Linux/BSD yuklt sa lam sunucu

Protected Switch




Snort: Ac k Kodlu Atak Engelleme Sistem

Ac k Kaynak Kodlu, Ozgir Lisansa Sahi
'98 y | nda hobi amacl| ba lang ¢

Unuimuzde: akademik, askeri, ticari kullan m
lanlar

Dosya Digen Gorinim  Gegmis  Yerimlerl  Araglr  Yardm
a-H-@& m [ & heetomn snort.orgl FEE

Sniffer & Logger
(N)IDS/(N)IPS/(N)ID P =iz - e T Sk
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Sourcefire YRT Certified Rules Subscriptions Update

Starting December 15t 2008, changes o the subscription service will make access to real-time 2007-01-22
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Snort IDS Mimatrisi




Snort Bile enleri -Detay

Libpcap : Snort’'un Ethernet kart ndan ham verileri almas na
yarayan bile en.

Decoder: Libpcap’in gonderdi i 2. katman verisini ayr trarak(2.
katman icin Ethernet, 802.11, 3. katman icin IP, ICMP ,4. katman
icin tcp/udp gibi) ve bir tst katmana sunar.

Preprocessor. CoOztmlenmi paketleri Snort'un anlayaca daha
anlaml parcalar haline getirir. Snort yap land rma dosyas ndan
aktif edilebilir ya da devre d b rak labilir.. Mesela port tarama
pre.’ini aktif hale getirilirse Snort port tarama i lemlerini ba ar ile
yakalayacakt r.

Detection Engine: Snort’'un kalbi olarak da nitelendirilebilecek bu
bile en paket decoder ve prep. bile enlerinden gelen paketleri
detection pluginlerini ve 6nceden belirlenmi sald r imzalar n
kullanarak 4. katman ve Uzerinde i leme sokar.

Output: Snort tum bu i lemler sonucu bir uyar verir ve bu uyary
kaydeder. Output plugini bu uyar n n nas | olaca ve nereye
kaydedilece i konusunu yonetir. Ce itli output pluginler: Mysq|l,
Oracle , syslog , ikili dosya format ve text dosyad r

—
—/

Detection
Engine

Preprocessor | 1

)
—/

Packet
Decoder

Libpcap




Snort Cal ma Modlar -NIDS

Saldiri var!
Saldiri var!
Saldiri varl
Saldiri var!
Saldiri war!
Saldiri war!
Saldini var!
Saldiri varl!

Intrusion Detection
system(IDS)

A

TN

R = Saldiri Imzasi Tasiyan zararli
i paket

ISPAN Portu
x| N
= =

FTP Sunucu

Web sunucu Mail Sunucu




Snort Cal ma Modlar -NIPS

Web Server

FTP Server




O n I I e m CI I e r(Preprocessors)

Packet Decode Preprocessors Detection
Engine

N

Amac: Paket normalle tirmﬂ ’
Ip defragmentation & iﬁf\u\f = ¥

Portscan Alg lama

Web trafik normalle tirme vs
Temel Kullan m

preprocessor <name>: <options>

S k Kullan lan Oni lemciler: Frag3, Stream4,

Portscan, Telnet Decode, HTTP Inspect, SSH,
DNS vs




Stream4 &Frag3 On i lemcilers

Stream4 : Tcp Stream Reassembly
Frag3: Hedef Tabanl IP Parcalama moduli

preprocessor fragd global: prealleoc_ncdes 81892

preprocessor frag3 engine: policy linux, bind te 192.168.1.0/24

preprocessor fragd_engine: policy first, bind teo [10.1.47.0/24,172.16.8.0/24]
preprocessor frag3d engine: policy last, detect_anomalies

[l
@ —
NIDS
Attacker Frag_timeo
ut=15 secs

Tume=0 secs
B
Time=15
s Waiting Frag Dropped




Aktif Yan t sistemi Sald r Bloklama

Zararli Baglanti

Saldirgan Hedef sistem

TCP RST

Active Response IDS
Sistemi




Flexresp Kullan m

Kurulumda --enable-flexresp ile derlenmel

alert tcp SHOME NET 2401 -> SEXTERNAL HET any (msg:"MISC CVS invalid repository
response" ; £l owr: :Erum_ser'irer ,established; content:'"error "; content:"\: no such
repository"; content:"I HATE YOU"; classtype:misc-attack; =sid:2009; rew:1;)

Dikkatli Kullan Imal! Dos tehlikesi
Bloklama Secenekleri

Option Description

rst_=nd Send TCP-RET packets to the sending socket

rst_row Send TCP-RET packets to the receiving socket

r=t_all Zend TCP_RET packets in both directions

icmp net ||Senda lCMP_MET_UMREACH to the sender

icmp host || Senda lCMP_HOST_UMREACH to the sender

icmp port |Senda lCWMP_PORT_UMREACH tothe sender

icmp all ||Send al above ICMP packets to the sender




SnortSam ile Sald r Engelleme

SnortSam -> Snort output plugin + Snortsam Agent

Active Response Ozelli i!=IPS
BeyazListe IP Deste |

Ajan Snort aras ifreli ileti im
Olaylar icin loglama ve mail ile bildir
Zamana ba | bloklama deste |
Iptables, PF, Cisco Router,
Checkpoint, Microsoft ISA..

Ynsre Benzer



SnortSam ile Bloklama

Snort.conf
output alert_fwsam: firewall/idspassword

alert tcp any any -> $HTTP_SERVERS 80 (msg:"WEB-MISC http directory
traversal”; flags: A+; content: "..\\";reference:arachnids,298; fwsam:
dest, 15 minutes;)




Performans

Kotu performans=Paket Kayb =False negatives

Performans Etkileyen noktalar
Output(c k ) eklentileri
Preprocessors(Oni lemciler)
Rules(Kurallar)




DU Uk Performans| IDS icin

ASCI| format nda Loglama

Oni lemcilerin yanl /eksik
yap land r Imas

Gereksiz kural fazlal
Kalitesiz(yava ) donan m kullan m

C k plugininin performans (database,
unified)




Yuksek Performans| IDS icin

Binary(ikili) Loglama format secimi
Denetlenmi kural seti
Gereksiz Oni lemci iptali

Ip defragmentasyonu router yapiyorsa ids
yapmamali

Hedef sistemlere uygun kural yaz m!
Portscan thresholdlar n du Grilmesi




Unified Output Eklentisi

—=

Unified Alert Unified Log Spool
Spool
BarnYard

Trafik

/

ySaL:

text



NIPS Olarak Snort

llk olarak Honeynet Projesinde kullan Id

2. Katmanda cal abilme ozelli |

Linux/BSD Bridge fonksiyonu
#/usr/sbin/brctl addbr brO

#/usr/sbin/brctl addif brO ethO
#lusr/sbin/brctl addif brO ethl
#/sbin/ifconfig brO up

Sald r engelleme, antivirus korumas , p2p engelleme,
pishing vs amacl kullan m

Linux -> Iptables, Libipg
freeBSD -> IPFW, Divert Sockets
OpenBSD -> PQ




Snort Inline

Kurulum icin gereksinimler
Iptables, Liblpqg deste i icin tekrar derlenmeli(imake instaii-dever )
Libnet Kurulumu

Hangi Portlar icin devreye al nacak
Iptables -D INPUT -p tcp --dport 80 -] QUEUE
Iptables -D INPUT -p tcp --dport 23 -] QUEUE

drop tcp any any -> any 80 (classtype:attempted-user;
msg:"Port 80 connection initiated";)




Snort-Inline Drop Mode

y 2 y

Sno Inline

Drop IP ables

Firewall —

Snort-Inline
Snort Rules=Droj




Snort-Inline Replace Mode

=4

Saldirgan

N

d
<«

Snort Inline
I IPTables

Firewall

Snort-Inline
Snort Rules=Repla

Ip_queue [Pl

bin/sh->ben/s



Yonetim Araclar




IDS/IPS Testleri

IDS/IPS fonksiyonlar n denetleme
Performans, kural seti, alarm mekanizmas

Sonugclar..
False positive oran
False negative oran
Test Araclar :

Fragroute, ftester, Metasploit, Nessus,
Nmap, Tomahawk, idswakeup




stemci-Sunucu IDS Test Yap s




Ftester — IDS Test Arac

stemci-sunucu Mimarisi(ftest- ftestd)
Firewall Testleri

IDS Testleri

IP Fragmentation / IP Spoofing

IDS Atlatma teknikleri

Snort Kurallar nu kullanabilme yetenegqi

Ids-conn=192.168.0.10:23:10.1.7.1:1025:PA: TCP:0:to su root
Ids-conn=192.168.0.10:1025:10.1.7.1:80:PA: TCP:0:cmd.exe
Ids-conn=192.168.0.10:1026:10.1.7.1:80:PA: TCP:0:ftp.exe
iInsert /etc/snort/exploit.rules 192.168.0.10 10.1.7.1 0
insert-conn /etc/snort/web-misc.rules 192.168.0.10 10.1.7.1 0




E itim art ;-)
Turkiye Guvenlik e itimleri
Kitap, Belge, Yayinlar..

Ac k Akademi Yay nlari — Guvenlik Kitaplar
A guvenligi ipuclari
TCP/IP Guvenligi

Olympos Security(www.olympos.org)

http://netsec.huzeyfe.net — A Guvenli |
Listesi




Sorularn z




