gmalil ile SPAM engelleme

Devrim Sipahi
Dokuz Eylul Universitesi
devrim.sipahi@deu.edu.tr



Universitelerde kullanilan mail sisteminin iki belirgin
ozelligi vardir.

1. Cok sayida kullanici (0rnegin 10000)

2. Yogun kullanim
a. Normal kullanim ( Toplu mail gonderimi )
b. Istenmeyen trafik ( spam viris )



Sistem yapisi
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Sistem yapisi

POSTA KUTULARI

Solaris 10
gmail-vpopmail-mysql
Sanal kullanicilar
(vpopmail:vchkpw)

posta kutusu turu: maildir

Ekli dosya tipi kontrolu
Log analizi (isoglog)
Alic1 sayisi1 kisitlamasi
Uzunluk kisitlamasi

DIGER SUNUCULAR

MX sunucular FreeBSD

gmail
gsheff
clamav

RELAY sunucular FreeBSD

gmail
tarpit: Alic1 sayis1 kisitlamasi
goodmailfrom: Gonderen kisitlamasi



Disariya SPAM Gonderilmesini
engellemeye yonelik ¢cozum

1. Yetkili makineler disinda higbir pc disariyla smtp
baglantisi kurmamalidir. Ornek pf.conf satir:

table <SMTP> persist file "/etc/smtp"
block in quick on $int if proto tcp from ! <SMTP> to any port 25 flags S/SA

2. RELAY sunuculardan toplu gonderimi engellemek
icin tarpit yamasi uygulanmalidir.

3. Baska domainler adina posta gonderilmesini
engellemek icin goodmailfrom yamasi
uygulanmalidir.



Tarpit yamasinin uygulanmasi

http://www.palomine.net/gqmail/tarpit.patch

adresindeki yama gmail-smtpd.c dosyasina uygulanair.
Bu yama programin akisini degistirmez.

Iki kontrol dosyasinda yazih iki degisken kullanilir.
Tarpit sayis1 ---> control/tarpitcount

Tarpit suresi ---> control/tarpitdelay

Bir mesajdaki alici sayis1 (To,Cc, Bcc toplanmi) tarpit
sayisina ulastiginda tarpit suresi kadar bekletilir.
Boylelikle toplu maillerde istemci program zaman asimina
ugrar.



Goodmailfrom yamasi

RELAY hakki verdiginiz kullanicilarin,
size ait olmayan alan isimlerini (domain) kullanmasini engellemek icin
"goodmailfrom" yamasi uygulanir.

Bu yama badmailfrom mantigi ile aymdar.
/var/gmail/control/goodmailfrom isimli dosya olusturulur.
Istenen alan isimleri, baslarina "@" isareti ekleyerek yazilir
Ornek:

@deu.edu.tr

@deu.net.tr

Istisnalar icin GMFCHECK degiskeni kullanilir.
Bu degiskenin degeri O ise bu kural uygulanmaz.
etc/tcp.smtp dosyasina

192.168.0.2:allow,RELAYCLIENT="",GMFCHECK="0"
:allow, GMFCHECK="0"

Ikinci satir olmazsa disardan mail alamazsiniz.



Gelen postalarda spam engelleme

Gelen spamlarin cogu (%80) yetkisiz adreslerden
gonderilmistir.

Yetkili / Yetkisiz adres tanimi smtp protokolunde
yoktur.

SPF (Sender Policy Framework): Bir domain adina
posta gonderebilecek IP adreslerini belirleyen bir

standarttir. RFC 4408 de tanimlanmastir. Ters MX
kaydi olarak da gosterilebilir.

DNS protokolunun pek kullanilmayan TXT kaydini
kullanir. Ornek TXT kayda:

v=spfl ip4:193.140.151.0/24 a mx ptr -all



Gonderen adresin SPF kaydi yok ise

Cogu alan isimlerinin SPF kayitlan yoktur.
Ancak bu alan isimleri icin SPF tahmini yapabiliriz.

IP adresleri kurumlara buyukluklerine gore B veya C
sinifl olarak dagitilmaktadir.

Dolayisiyla posta gonderdigi IP adresi ile MX veya A
kayitlarinin ayni C veya B sinifi icinde olma olasiligl
cok yuksektir.

Bu nedenle karsilastirmayi B sinifi adresleri dikkate
alarak yapabiliriz.



Programin calisma mantigi

Program kisiye 0zel ¢alistigindan kisinin postakutusu
dizinindeki ( ~vpopmail/domains/alan ismi/kisi ismi)
“.qmail” dosyasi duzenlenir.

Programda olabilecek hatalara karsi gelen posta
onceden guvenli bir yere alinir. “./Maildir2/”

Sonra gelen posta program tarafindan islenir. Eger
“spamdir” sonucu cikarsa 99 cikisi; “dogrudur” sunucu
cikarsa O cikisi ile sonlanir.

Son satirda da normal postakutusu dizini yer alir.
“./Maildir/”



.qmail dosyasi icerigi

HHHHHHHHAHRH

/Maildir2/
|/vpop/prog/spf/ds91
#|/usr/local/bin/spamcheck4
./Maildir/

HHHHHHHARH

Maildir2: karantina dizinidir. Belli araliklarla eski
postalar silinmelidir.

ds91: C ile yazilmis programin derlenmis hali.
spamcheck4: bash betigi ile yazilmis program
Maildir: Normal posta kutusu



Alicinin bilgilendirilmesi

Spam engelleme programlarinin en buyuk sorunu
“yanlis alarm” olarak da isimlendirebilecegimiz gibi
spam olmayan bir postanin spam olarak
belirlenmesidir.

Program spam olarak belirledigi postalarin
gonderildigi adresleri, tarihi ve gonderdigi IP adresini
bir dosyada biriktirir: SPAM POSTA

Gun sonunda bu dosyada biriken adresler bir posta ile
aliciya iletilir.

Alici, bu adresler iginde spam olmadigini dusundugu
adresi bildirerek bir gun gecikmeyle ilgili postaya
ulasabilir.



Spam bilgisi

Asagidaki adreslerden gonderilen postalar SPAM olarak
degerlendirilip size ulastirnnlmamastir.

2007-1-25 7:11 220.172.224.156 caracasjeo@holbrookelectric.com
2007-1-25 7:24 217.128.129.80 ccb@airaction-northampton.co.uk
2007-1-2511:14 189.139.19.231 miriamtricia@frueherziehungsdienst.ch
2007-1-2511:38 24.154.50.21 uent@chlazenivlk.cz
2007-1-2512:1 81.183.168.250 scripturaljo@eris.qginetiq.com
2007-1-2512:12 70.110.91.131 piynyfun@verizon.net
2007-1-25 12:13 202.155.149.154 bjfsatoe@jfsato.com
2007-1-25 13:46 58.88.115.17 cclp@0733.com
2007-1-25 14:56 82.101.137.6 bcontinentalpapere@continentalpaper.com
2007-1-2515:5 211.9.167.152 rlmugxhkhqgid@eva.ro
2007-1-25 15:7 84.47.191.219 tkcatwi@mortgagerefi.com
2007-1-25 15:8 125.235.37.222 daniel@trader.com
2007-1-25 15:32 82.144.64.36 qmg20kwe@pentaphise.com

1-251

2007- 7:56 212.195.240.61 cmjzpi@masonnationalbank.com



Programin yapisi

Program gelen postanin sadece baslhik kismina bakar.

Baslhik kisminda gonderen adres, gonderen IP ve gonderen makine ismi
bilgilerini alir.

Ornek baslik:

Return-Path: <uthelrimvt@mac.com>
Delivered-To:
Received: (gqmail 25059 invoked by uid 60010); 29 Jan 2007 12:16:40 -0000
Delivered-To: deu.edu.tr-root@deu.edu.tr
Received: (qmail 25039 invoked from network); 29 Jan 2007 12:16:40 -0000
Received: from unknown (HELO altay.adm.deu.edu.tr) (193.140.151.84)

by kordon.adm.deu.edu.tr with SMTP; 29 Jan 2007 12:16:40 -0000
Received: (gqmail 57150 invoked from network); 29 Jan 2007 12:18:24 -0000
X-Mail-Scanner: Scanned by qSheff 1.0 (http://www.enderunix.org/qsheff/)
Received: from unknown (HELO zyzytnoji) (82.149.3.75)

by gelen.posta.deu.edu.tr with SMTP; 29 Jan 2007 12:18:22 -0000
To: <riti@deu.edu.tr>
Bcc: <riye.okumus@deu.edu.tr>, <rkabidin.ozturk@deu.edu.tr>, <rmaz@deu.ed
u.tr>, <rmizi@deu.edu.tr>, <rona@deu.edu.tr>, <root@deu.edu.tr>
Date: Mon, 29 Jan 2007 13:17:15 +0100
From: "Margurite Caren" <uthelrimvt@mac.com>



Baslik bilgileri

Return-Path: <uthelrimvt@mac.com>

Bu satirda gonderen adres yeralmaktadir. Qmail bu adresi
SENDER cevre degiskeninde tutar.

gelen.posta.deu.edu.tr : Disardan gonderilen postayi ilk karsilayan
makinedir.

Bunun konustugu IP ve makine ismi gonderen IP ve makine
ismidir.

Received: from unknown (HELO zyzytnoji) (82.149.3.75)
Makine ismi (hostname): zyzytnoji
IP: 82.149.3.75



Yetkili IP tespiti

Gonderen IP adresinin yetkili olup olmadigina djbdns
araclar ile bakilir.

dnstxt: TXT kayitlarini getirir.

dnsmx: MX kayitlarini getirir.

dnsip: A kayitlarini getirir.

Bulunan IP adreslerinin ilk iki hanesi alinir ve
gonderen IP adresinin ilk iki hanesi ile karsilastirilir.
Ayni ise dogru postadir.

Farkli ise spam postadir.



DNS sorgularini hizlandirmak

Tekrar tekar ayni DNS sorgularini yapmak yerine,
bulunan DNS kayitlarini dosyalarda veya veritabaninda
tutulabilir.

Cunku DNS kayitlarn B siifi agisindan bakildiginda
nadiren degismektedir.

Yetkili IP i¢cin once dosya veya veritabanina bakilir.
Kayit yoksa DNS sorgularina bakilir.



Programin derlenmesi

Program veritabani olarak mysql kullanmakta, dns
sorgularini da djbdns kutuphanesi ile yapmaktadir.

Djbdns kutuphanesinin adresi
http://smarden.org/pape/djb/manpages/djbdns-pd-1.05.tar.gz

Solaris 10 icin:
#gcc -L/lib -1djbdns -lmysqlclient -lresolv -1/
usr/local/include/libdjbdns/ -0 ds91 ds91.c

FreeBSD icin:
gcc -L/lib -1djbdns -Imysqlclient -I/usr/local/include/libdjbdns/ -o
ds91 ds91.c



Kaynaklar

1. Bash betiginin adresi
http://web.deu.edu.tr/~devrim/spamcheck4

2. C programinin adresi
http://web.deu.edu.tr/~devrim/ds91.c

3. Bu belgenin adresi:
http://web.deu.edu.tr/izmirunix/seminer/gspam.sxi



