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Neden SSH — Eski Protokoller

* Sunucu ve sistemlere uzaktan erisim ihtiyaci
— Komut ¢alistirma, dosya transferi, otomatik gorevler
— Telnet, FTP, rsh, rexec, rlogin, rcp
* Aglar eskisi kadar giivenli degil
— Parola ve erisim bilgilerinin acik iletimi
— Sistemler arasi giiven iliskileri

* Bugiin nereye baglanmak istiyorsunuz?

— Kandirma saldirilar1 (spoofing)
— Aktif baglant1 izleme saldirilar1 (MITM)




Neden SSH — Gereksinimler

e Eski araclar1 aratmamali
— r* araclari ile ayn1 kullanim
— Hem interaktif hem otamatiklestirilmis gorevler

— Dosya Transferleri

 Kurulum ve kullanim kolay olmali

— Ayri bir altyap1 (6rn. Kerberos veya PKI) olmadan
calisabilmeli

— Farkl1 yonetim bolgeleri arasinda ¢alisabilmeli

* Eski araclardaki giivenlik problemlerini ¢6zmeli




Neden SSH — Tarihce

* 1995: Tatu Ylonen r* komutlarinin yerini
doldurabililen giivenli bir uygulama yazdi.

- rsh yerine ssh; rcp yerine scp
— Y1l sonunda diinya ¢capinda 20,000 kullaniciya ulasti
— Subat 1995'te SSH Communications Inc. Kuruldu

e 1996: SSH-v2 tasarlanda.
— SSH-vl1 ile uyumlu degil

— Cesitli protokol zafiyetleri giderildi

* 1999: Son 0zglr SSH strumu: 1.2.12
— OSSH (Bjorn Gronvall), ardindan OpenSSH dogdu




Neden SSH — Sonuc¢

e 2000 yilinda yaklasik 2,000,000 SSH kullanicisi
oldugu tahmin ediliyor.

e 2006 yilinda SSH-v2 protokolii standart dnerisi
REC 4251 (secsh) olarak yayinlandi.

* Giiniimiizde isletim sistemlerinin biiytik
cogunlugu ve pek cok ag cihazi OpenSSH tabanl
kod ile SSH destegi vermekte.

* Pek cok farkli isletim sistemi icin 0zglir ve ticari
SSH istemci ve sunucu destegi bulunmakta.

e Internet biraz daha giivenli ...




SSH Protokol Mimarisi

* Sunucu ile baglanti acik anahtar kriptogrifik
yontemleri kullanilarak sifreli olarak olusturulur.

— Her sunucunun desteklenen SSH siirimii ve acik
anahtar algoritmalari icin ayri birer anahtar ¢ifti vardir.

 Kimlik dogrulama icin cesitli yontemler kullanilir.
- Parola, Acik-Anahtar, Interaktif, GSSAPI, ...
— Tek baglantida farkli yOntemler denenebilir (v2)

* Hedef sistem ile sifreli bir baglant1 olusturulur

— Baglant1 lizerinde ¢ok sayida farkli kanal
tanimlanabilir (v2).




Temel SSH Kullanimi

e [lerleyen boliimler OpenSSH tabanli anlatilacaktir.

* Sunus boyunca cesitli renk kodlar1 kullanilmastir:
— Komut isimleri ve referanslar: ssh-keygen(1)
— Komut satir1 anahtarlari:
— Komut ornekleri:
* ssh -D 8080 canacar@curie.metu.edu.tr
— Dosyalar: /etc/ssh/sshd config

— Yapilandirma Dosyasi Secenekleri

* sshd config: Port 22 Varsayilan ayarr

* ssh config: Compression Degistirismis deger




Temel SSH Kullanimi
* SSH Baglantisi: ssh(1)

- ssh kulTlanici_adi@uzak_sistem

- ssh -1 kullanici_adil uzak_sistem

* Dosya Transteri: scp(1), sttp(1)

- scp kullanici_adi@uzak_sistem:dosya hedef_dosya_dizin
- scp dosya kullanici_adi1@uzak_sistem:hedef_dosya_dizin

- sttp kullanici_adi1@uzak_sistem
* Sunucu yapilandirma dosyalari

— Sunucu sshd config(5): /etc/ssh/sshd config

— Istemci ssh_config(5): /etc/ssh/ssh_config
— Kullanici: SHOME/.ssh/config




Kimlik Dogrulama Yontemleri

* Parola Tabanli Kimlik Dogrulama:
— sshd config: Password Authentication yes

— sshd config: KerberosAuthentication no

— sshd config: KerberosOrLocalPasswd yes

* Acik Anahtar Kimlik Dogrulama
— vl: sshd config: RSA Authentication yes
— v2: sshd config: PubkeyAuthentication yes

* Soru-cevap (interaktif) kimlik dogrulama

— sshd config: ChallengeResponseAuthentication yes
— sshd config: UsePAM no




Kimlik Dogrulama Yontemleri

* GSSAPI ile kimlik dogrulama
— sshd config: GSSAPIAuthentication no

* Host tabanlh kimlik dogrulama
— v1: sshd config: RhostsRSA Authentication no
— v2: sshd config: Hostbased Authentication no

— sshd config: IgnoreRhosts yes

— sshd config: IgnoreUserKnownHosts no




Acitk Anahtar Kullanimi

* Acik anahtar kriptografisi

— Bir acik (public) bir de gizli (private) anahtar ciftinden
olusur

— Acik anahtar ile sifrelenen bilgi sadece gizli anahtar ile
okunabilir. Bu sayede

* SSH protokoliinde her sunucunun desteklenen her
protokol icin bir anahtar cifti vardir.

— vl: sshd config: HostKey /etc/ssh/ssh host key

— v2: sshd config: HostKey /etc/ssh/ssh _host rsa key

— v2: sshd config: HostKey /etc/ssh/ssh_host dsa key




Acitk Anahtar Kullanimi

* Anahtar yonetimi i¢in ssh-keygen(1)
— Yaratma: ssh_keygen -t rsa -f dosya_ismi
— Parmakizi: ssh_keygen -1 -f dosya_ismi
* Her istemci tanidig1 sunucularin acik anahtarlarini
tutar ve anahtarlar baglanti sirasinda kontrol edilir.

— ssh _config: CheckHostIP yes

— ssh config: GlobalKnownHostsFile /etc/ssh/ssh known hosts
— ssh config: UserKnownHostsFile SHOME/.ssh/known hosts
— ssh config: StrictHostKeyCkecking ask

— v2: ssh config: VerifyKostKeyDNS no




Acik Anahtar Kullanimi

e Ornek gizli anahtar

————— BEGIN RSA PRIVATE KEY-----
MIICWQIBAAKBgQDZADyp3kjSBacNO1Yzck6BzbSknxgBa/n1CLYgwnMOHITAVS81 +
ztrVcJYROiINTtAajixy3BtPQF2z6h2qUoxSE2NgNA3Y+N1igdWEnbXVaOs131Kotd
umVi1l2GoNjibiVBDydQvHDXPiTvOd1BLuyEZWTMhI37Z3hac4VuWFXglaQIBIwKB
gAxmad3SMAwWAUrBMefRPrLb1z87khSv3ip9f1WD1KygQQfFqC3ieGyIjsM3IztIE
zS3gsS8HtFUIpyRCQIrHfYPUJd9aiPQvtgel+WyXMkM5bB+mg9xUXnCMmLPoOm1R
QOkwvpghU36kYyF7LyiT1TCOYBADMLL7XxpADunfyOhZrAkEA+mi1Z0ubbfsJJCl+
23 /KFmvVh82Kg+FMrWcmi fzHMAyY fYx2VuBsNBWNT6gXwGmYJ4YSDNr1lr9cW/4tvX
V3zaRQJIBAN3Yku4t8YUwnUOPcCONLDAN5cC6Q3IPZI2KNUwW9oUtTs5GvBl1zTmkcR
XKCRFYoIOyMdBtTtMbI+BL1A168C0OtUCQHMgkp671KMiKQLxhsHHNkVnk5m7mwzb
JT5IC2eYCPoUwnH4bUrLT3el1TsIgJCoUTFExVBNGD93GcyULsbzHnTcCQBT1aTHL9
77dzRSxK6D+st]JfHEVFO0X3q/7jwPy50vRaIlc5ue+YblqztSfN8mhh5nVzc2hHAb
G59X14NX1IXMWQ/sCQEtXyhz9sRgdBxv]YJjNDBzTUmvaVzAteK2KJ1aODnuPjVYo
7b4AfWbhhr8QBNfBSW/kS4GLsUpGAOn5t0bOEQY=

————— END RSA PRIVATE KEY-----

e Ornek acik anahtar (tek satir)

ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAIEA2QA8qd5I0gWnDTpWM3J10gc20pI8agWv55Qi2IMIzPRyCAL/Iv
s7alXCWET0jX7QGo4sctwbTOBds+odq1KMUhRNFYDQN2PjYoHVh]I211WjrNd5SqLXbp1YtdhgDY4m4
1QQ8NnULXxw1z4k79HZQS7shGVkzISN+2d4WnOFbThV4NWk= canacar@light




Acik Anahtar Kullanimi

e Ornek .ssh/known hosts (her anahtar tek satir)

192.168.10.2 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAIEAgHaPX0qYexDOOCHeT1h70SiSTCUtcIUXvCTgdlzcB
z11F5jxYztuVgamrbThBY3d2ePEwVmkD1cdI/OYOGBzhjCpeuVHY5hmjjajtavY13NmE
1dMSWPBKn2Bfy00+y9Gb6+RPu4NXGE 19xPChw9VBYBOAW3uvmWg/EcHIzgNu81k=

192.168.10.73 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAQEAsrrpBZfVZURX]j5L955]1Q7UazPbYMOBVN8mDn2Lva
pczy4SUb1w+035QQ3rYgQt+vQjiZhc+E9GogEK6Wpj1liz2pocX7eAdXIVNViCscEbbF]
pH/EjvpyPBKDLRUh5mrDP1puPSqU0eGYtPgHHDaMbLtP1JKPXQ1CAAPNSPJIPNCOgcXgy
1Fd+HpIotrb6m8e0zwrtM501aPwAosp8FI6ct8f6Bigc50IX2Dkk6RTz1jbvfPkVopMe

MFIOZY1m55T3/gLR1P0Op07ejwSPJ9Qx1itrmQ2cG63eS2goqnW7p06al39Ej/fPcW+CRx
roDAsnhidFf/cq6TP3r7oHOnfEW6YQ==

anoncvs.ca.openbsd.org,129.128.5.191 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAIEAsQpVYGYI7vjnNUTWBSQe2jq9Fdgv/S4/yvBSIcRh
PpuyPeUTINxLf9Vey9paxbowhcCyu+xk/Mwz+L15UPg9If2PYNONG7+ayNgTpS+eP6bE6
rbgtCdFSBEM9zRuZUTn14kGwSglYQqcT/gDt80R08Z+zShOMCQuULbIrspSKYx88=




Acik Anahtar Kimlik Dogrulama

* Her kullanic1 kendi acik anahtar cift(ler)ini kendisi
yOnetir. Acik ve 0zel anahtarlar kullanicinin ev
dizininde bulunur:

-vl: §
- v2: §

HOME!/.ss|
s (0)\Y 1 2V

/1d

h/1d

- v2: $

e Kullanici hedef sistemde, hedef ev dizininin
altindaki .ssh/authorized keys dosyasina acik
anahtarini ekler.

HOME!/.ss]

entity ve SHOME/.ssh/identity.pub
| rsa ve SHOME/ .ssh/id rsa.pub

h/1d

| dsa ve SHOME/.ssh/id dsa.pub




Acik Anahtar Kimlik Dogrulama

e Ornek .ssh/authorized keys (her anahtar tek satir)

ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAATIEA2QA8qd5I0gWnDTpWM3J0gc20pI8agWv55Qi2IM]z
PRyCAL/Ivs7alXCWETojX7QGo4sctwbTOBds+odql1KMUhNjYDQN2PjYoHVhJ211WjrNd
5SqLXbp1YtdhgDY4m41QQ8nULxw1z4k79HZQS7shGVkzISN+2d4WnOFb1hV4NWk=
canacar@light

ssh-dss
AAAAB3NzaClkc3MAAACBALLstc7xghX66BFIUj68gtm83e4c0ClwznkKvVKhLO8Rhz2K
BStCa/53vFAZC83vkCwO1lk/duxA+AU1IQgOJ6rA/zn4ZmtwlSZaRYyFyUg/D+0IGUIFe
R1b1EU32MZT3IX1kyjgbG69W6AnkmFmVbeQimLWK2ESDOadANp8vku/bAAAAFQCIrGpk
5GQJo 1VWb4WvKaCnOUV1pQAAAIBb8P3mCKvx+eAKpPg9XMPHrYmOxofwDHxQaMPI jgbg
WB04hy JXHwwpD1+nAfFtU3SNVdaCwWqdKiQnOoBvng6gBAZT1C1SB4Pdxsq3d69T5kLzf
mUwsqKj1c6AmgqUF85xI90xbT+5HTUNSaAVLAZVV r5WW39zxuExwX2tgabXfgaQAAAIAX
ekiDePcKc/Fh1IMXqAEFbgNDmm+QbpkRDsC7XYLJjCPtw48vFAhkkQhW1L1V3tbhjXCXk
s3IntJkYI70umFUEod+//u3vObwBugq9yCovxIs2b9C1bVWLNBNHCZDm+gz011ec7dCcq
1370pJ+pViUfIylce671meQU81eMj6PpBQ== canacar@curie




Ajan Kullanimi
e Kullanicinin gizli anahtarlarini oturum boyunca
saklamak ic¢in ssh-agent(1) ajani kullanilir
— Passphrase sadece anahtar1 ajana ytiklerken kullanilir.

— Ajanda yiikli gizli anahtarlar icin ssh baglantisi
sorgusuz gerceklesir.

* Ajan arka planda calisir, ssh komutu ajana erismek
icin cevre degiskenini
kullanar.

- eval ssh-agent

* Ajan lizerindeki anahtarlarin yonetimi ssh-add(1)
komutu ile gerceklestirilir.




Ajan Yonlendirme

 SSH baglantilarinda istemcideki ajana olan
baglant1 da uzak sistemden erisilecek sekilde
yOnlendirilebilir:

- ssh -A uzak_sistem

e Uzak sistem de istemcideki ajani kullanacaktir:

Istemci Hedefl Hedef2

<\/S sh-ad d/>

ajan




TCP Yonlendirme

 Kurulan SSH baglantisi tizerinden TCP
baglantilarini her iki yonde de aktarir.

* Sunucu iizerinde izin vermek gerekebilir

— sshd config: AllowTcpForwarding yes

o Uc farkli sekilde yonlendirme yapilabilir
- Yerel:
— Uzak:

— Dinamik:




TCP Yonlendirme — Yerel

- istemci dinleme adresi
= istemcideki yerel port numarasi
= TCP baglantisinin hedef adresi

= hedef port numarasi

Istemci Sunucu Host
bind_address

7port ; hostport
_ ssh - D




TCP Yonlendirme — Uzak

= sunucu dinleme adresi
= suncudaki yerel port numarasi
= TCP baglantisinin hedef adresi

= hedef port numarasi

Sunucu Istemci Host
bind_address

— » port / ﬁ hostport
/ _ sshd ™ )




TCP Yonlendirme — Dinamik

= istemci dinleme adresi

= istemcideki socks proxy servisi verilecek olan
yerel port numarasi

* SOCKS protokolii ile farkl1 hedefler ...

Istemci Sunucu
bind_address

SQCKks proxy port
_ ssh™




TCP Yonlendirme — Kullanim

* (Cesitli baglantilarin giivenligini saglama: -1

* Sadece uzak sistemden erisilebilecek kaynaklara
erisim: -D, -L,

 TCP yoOnlendirmenin varsayilan kurulumda acik
olmasi bir zafiyet yaratmamaktadir. Kabuk erisimi
olan kullanicilar baska yontemlerle de port
yOnlendirmesi yapabilirler.

— anoncyvs, authpf, scponly ...




X11 Yonlendirme

e Uzaktaki bir grafik uygulamaya erisim
— Sunucu: Sizin Bilgisayariniz
- Istemci: Uzak sistem
e Klasik X11 erisimi:
— sunucu lizerinde erisim ayari
e Xauthority, xhost, xauth, ...

— istemci lizerinden uygulamayi calistirma

* DISPLAY=sunucu:0 xterm

* TCP port 6000 tizerinden sifresiz baglanti




X11 Yonlendirme — SSH uzerinden

* Hedef sshd ile X11 tiineli kurulur
- sshd config: X11Forwarding

 Farkhi X11 Kimlik dogrulama anahtari
— sshd config: XAuthLocation ...

e Uzak sistemde: DISPLAY=1localhost:10.0

— sshd config: X11UseLocalhost yes
— sshd config: X11DisplayOffset 10

 Ugulama calistirilir

— X11 protokolii mesajlar1 SSH tlizerinden aktarilir




X11 Yonlendirme — Guvenlik

 X11 istemcileri diger istemcilere erisebilir
— Pencere igerigine erisim

- Klavye ve fare izleme

e X11 protokolit SECURITY eklentileri

— Istemcileri Giivenilir ve Gilivenilmez diye ayirir

— Glvenilmeyen istemciler Giivenilir istemcilerin
verilerine erisemez.




X11 Yonlendirme — Kullanim

* SSH tlizerinden X11 erisimi:
- ssh -X 1stemc1

* [stemcide X11 SECURITY destegi varsa:
- Giivenilmez: ssh - -X i1stemci xterm
- Gilivenilir: ssh -f -Y 1stemci xterm

— Giivenilmez baglantilar: 20 dakika

— Yapilandirma Dosyasi Ayarlari

* ssh config: ForwardX11Trusted no

* ssh config: ForwardX11 no




SSH Kullanan Uygulamalar — CVS

* CVS popiiler bir stiriim yonetim sistemidir. Pek
cok Ozglir yazilim projesi CVS lizerinde
gelistirilmektedir.

e Uzak CVS sunucularina baglant1 SSH tizerinden
gerceklestirilebilir:

- cvs -d user@sunucu:/repo checkout

* Bazi CVS kurulumlarinda cevre
degiskenini SSH kullanacak sekilde degistirmek
gerekebilir.

- CVS_RSH=/usr/bin/ssh




SSH Kullanan Uygulamalar — rsync

* rsync gelismis bir dosya senkronizasyon aracidir.
— http://rsync.samba.org/

* Sadece degisiklikleri aktarabildigi icin iki dizin
arasi senkronizasyon ¢ok hizli gerceklesir.

* scp(l) benzeri bir sekilde SSH tizerinden rsync(1)
kullanmak miimkiindiir:

- rsync -azP user@sunucu:kaynak_dizin .

* Eski stiriimlerde cevre degiskenini
SSH kullanacak sekilde degistirmek gerekebilir.

- RSYNC_RSH=/usr/bin/ssh




SSH Kullanan Uygulamalar — VNC

* VNC uzaktan masaiistli erisimi i¢in yaygin
kullanilan bir protokoldiir.

* Protokol erisim bilgilerini ve oturum icerigini
sifrelemeden aktarir. Sifreleme icin modern VNC
istemcilerinde SSH destegi bulunmaktadir.

- vhcviever -via <sunucu> <hedef>

* Busayede VNC baglantisinin sunucuya kadar
sifreli gitmesini saglanir.

— SSH'in TCP yonlendirme 6zelligi kullanilir

— VNC uzak sistem modunda calisir




Diger OpenSSH Ozellikleri

 SmartCard destegi

— SSH RSA 0zel anahtarlar icin bir smart-card okuyucu
kullanabilmektedir.

— SmartCard destegi derleme sirasinda aktif hale
getirilmelidir.

e VPN ozelligi

— Yeni stiriimde tun(4) arabirimi kullanilarak iki sistem
arasinda ag baglantisi kurma 0zelligi saglanmistir

 Yiiksek Giivenlik

— Privilege Separation teknigi ile sshd(4) sunucusunun
root yetkileri ile ¢calisan boliimi kiigultilmustiir.




Son Sozler
* OpenSSH, OpenBSD projesi tarafindan
gelistirilmektedir.
— milyonlarca kullanici

— ticari ve ticretsiz pek cok isletim sistemi ve ag cihazlari

* Gectigimiz aylarda projen maddi destek isteginde
bulunmustur.

— Projenin sunucu, ag ve elektrik ihtiyaclari

— Yillik OpenBSD gelistirici toplantilar1 (hackathon)

— Kullanicilar ve ¢esitli projelerden ¢cok miktarda destek
ve bagis gelmistir. Cok tesekkiirler.




Tesekkurler ...

http://www.openssh.com/




