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Cekirdek Programlama

* Ignore everyone who tells you kernel hacking is hard, special
or different. It is however not magic, nor written in a secret
language that only deep initiates with beards can read.

. -- Alan Cox



Cekirdek Geligtiriciler

e Con Kolivas

- Anestezi uzmani bir doktor.

- 1999 yilinda 2.4.18 performans yamalari ile
ugrasiyor.

- Benchmark uygulamalarini deneyerek sonuclar
cekirdek listesine gonderiyor.

- contest ve interbench test araclarini yaziyor.
- scheduler Gzerinde calisiyor.



Cekirdek Geligtiriciler

* Rusty Russell

- 1997 Usenix seminerinde Dave Miller'in
Linux'un Sparc'a portu konugsmasini dinliyor.

- Paket filtreleme kodunda eksik gordigu
Kisimlari yaziyor.

- Ipfwadm -> ipchains — maintainer oluyor.

- Ip_conntrack modulu ile ugrasirken module
kodu ve userspace kismi ile ugrasmaya
basliyor.

- module-init-tools maintainer'i



Cekirdek Geligtiriciler

« Robert Love

- Montavista'nin geligtirdigi preemptive patch'inin
maintainer'i oldu.

- Linux 2.6 kitab!
» Marcello Tosatti

- 18 yasinda 2.4 kernel'inin maintainer'i oldu.
* Dave Jones

- 2.4 -> 2.5 sync calismasi
- Fedora c¢ekirdek sorumlusu



Ortak Noktalar

« Cekirdek listesi
« Cekirdek ve cesitli yama testleri

« Cekirdek hatalari
 Benchmark calismalari

« Diger gelistiricilerin iglerini kolaylastiracak
araclar.



Kod Okuma

- Sizden daha iyi programcilarin kodlarini
gorebilirsiniz.

- Eksiklerinizin farkina varip kendinizi
gelistirebilirsiniz.

- Yazdiginiz kodun kalitesi artmaya baslar.

- Karsilastiginiz problemlerin %90' baska bir
proje'de ¢cozulmustuar.

- BlyuUk projeler Gzerinde calisirken baska bir
yere bakmaya ihtiyac bile duymayabilirsiniz.



Kod Okuma

* Asagidan-Yukari
- Kodun ne yaptigini anlamak daha zordur.

- Nereden baslayacagini bulmak buyuk
programiar icin daha zordur.

- Detayl bilgi sahibi olmayi saglar.
* Yukaridan-Asagi

- BUyUk resim hakkinda bilgi sahibi olmak iginizi
kolaylastirir.

- Proje yapisi hakkinda genel bir fikir sahibi
olunur.

— Proie'de ilaili verler teenit edilebilir



Bilgisayar Mimarisi

e Islemci Mimarisi

« Hafiza Yonetim Birimi (MMU)
« Cache Yapllari

e |O Mimarisi



Islemci Mimarisi



Islemci Mimarisi

» Islemci I¢ Yapisi

* Pipelining

« Superscalar Mimari

« Out-of-Order Execution
* Branch Prediction



Islemci Yapisi

* |Instruction Fetch (Al)
e Decode (C0z)
. Execute (Isle)

» Write (Yaz)

Fetch —»

Decode

clock (saat darbesi)

4>

Execute

Write
(Commit)




Pipelining
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Pipelining
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Pipelining
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Islemci Yapisi
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Out-of-Order Execution

» Bagka bir instruction sonucu bekleniyor olabilir.
» Hafizadan veri bekleniyor olabilir.

» Execution unit o an mesgul olabilir.



Out-of-Order Execution

« Reservation station'a her cycle'da 3 instruction
gelebillir.

« Reorder buffer her cycle'da 5 instruction
sonlandirabilir.



Branch Prediction

* P4 islemcilerde hatali tahmin instruction L1
cache'de ise 19 clock cycle

 |Instruction hafizada ise 30 clock cycle zaman
kaybina sebep oluyor.

* Pipeline uzadikga ceza artar.



Branch Prediction

« Static Execution
- Geri gOsteren branchlar (dongdler)
- lleriyi gdsteren branchlar (durumlar)
« Speculative Execution

- Branch History Table (BHT)
- Branch Target Buffer (BTB)



Gcce Branch optimizasyonu

o [inux/compiler.h

- likely()
- unlikely()



MMU (Memory Management Unit)



MMU (Memory Management Unit)

- CR8 yazmaci — PD fiziksel adres gdstericisi
- 4 GB erisim icin 1 milyar gosterge lazim.
- Page Directory
« 4KB 1 adet — 1024 girdi --- 4 KB
- Page Table
« 1024 * 4KB --- 40 KB
- Page Frame
« 1024 * 1024 * 4KB ** 4MB
- Ulasilan Alan

« 4 GB alanin tamamina ulasim i¢in ~4MB yeterli
oluyor



MMU (Memory Management Unit)

Linear Address

31 22 12 1 ]

Directory Table Cffset
/’12 4-K.Byte Page

/‘lCI /m Fage Tabk — Physical Address
Fage Directory
— Page-Table Entry
20
—= Directory Entry -
30 1024 PDE * 1024 PTE = 2% Fages

CR3 (FDER)

*32 bits aligned onto a 4-KByte boundary.




MMU (Memory Management Unit)

Page-Directory Entry (3-KByite Page Table)

31 1211 9 g8 76 5 4 3 21
PIP|U]R
Pag=-Tablk Bass Addess Avail |[c|Plo]a|cw
= DT (s |w
Available for system programmer's uss A ‘
Global page (lgnored)
Page size (0O indicates 4 KB ytes)
Reserved (set o O)
Accessed
Cache disablked
Write-through
User/Supervisor
Read.,Write
FPresent
Page-Table Entry (4-KByie Page)
31 1211 8 6 54 3210
P PlPluU|R
F=ge Bas== Addres= Avyail GlafD |a |
T DTS |W

Available for system progmmmers usse 4|
Global Page

Fage Table Attribute Index
Drirty

Accessaed

Cache Disabled

Write-Through

UsernSupsrnvisor

Read "W rit=
Present




MMU (Memory Management Unit)

Protection Rings

O perating
System
rernel

Cperating System
SEIVICES

Applications




MMU (Memory Management Unit)

Kernel 6zel bellek esleme alani
3 GB + 896 128 MB ayriimigtir.

MB

Kernel bolgesi, fiziksel bellegin
ilk 896 MB lik kismi buraya
birebir eslenmigtir. Uygulamalar
tarafindan erisilemez ve
gecislerde sabit kalir.

896
MB

Uygulama alani, her geciste o
anki uygulamaya ait olan
eslesme aktif duruma getirilir.

Fiziksel Bellek Sanal
Bellek



Cache Yapilari



Cache Yapilari

- Hafiza erisim hizindaki yavaslik sebebiyle
cache yapilari ortaya olusturulmustur.

- Yazmag — 0 clock cycle

- L1 Cache — 1-2 clock cycle

- L2 Cache — 5 clock cycle

- Hafiza — 100 — 1000 clock cycle

i




Cache Yapilari

- Cache satiri nedir?
« (27 — 128 satir)
. (27 — 16 byte)

31

=31 115

Taqg satir Bayt



Cache Yapilari

- Cache replacement policy

 LRU
« Rasgele

- Yazma politikasi

 write-back (kirli olarak isaretle)
 write-through

- Cache flush
- Uncached kisimlar
- SMP sistemlerde cache coherency



Cache Yapilari

- Direk Eglestirilen (Direct Mapped)
- 2-Satir Esli (Two-way set associative)
- n-Satir Esli (n-way set associative)

- Tam Esli (Full associative)



Cache Yaplilari

Direk Eglestirilen Line  Tag Data
Ad
res ’
2
3
4
| e 5
>

124

125

126

127




Cache Yapilari

2-satir esli
' Dat
Adres Set  Line Tag ata

0

0 1

’ 0
1
0

2 1

>

0

126 )
0

127 4




Cache Yapilari

- Tam Esli (Full associative)
« TLB (Translation Lookaside Buffer)



Cache Yapilari

- Sanal Cache (Virtual Cache)




Cache Yapilari

- Sanal Cache (Virtual Cache)

« Ambiguite problemi — Ayni anda calisan
sureclerin sanal bellek bolgelerindeki adresler
ayni anda cachelenebillir.

- Context switch sonrasi problemi.

« Alias problemi — Birden fazla sanal bellek adresi
ayni fiziksel adrese isaret edebilir. Paylasilan
bir fiziksel bolge olabilir.

- Igletim sistemi bu durumu nasil ¢cdzmeli?

« Cachlenmemis olarak map edebilir.

 Birden fazla map'e izin vermeyebilir.

« Sadece bir alias'a izin verilebilir. Diger alias
erisiminde page fault verdirebilir. Eski
olan flush edilip, invalid yapllir, yenisi
valid vapilir.



Cache Yapilari

- Fiziksel Cache (Physical Cache)

>-




Cache Yapilari

- Fiziksel Cache (Physical Cache)

 Alias ve Ambiguity problemi bu yapilarda yoktur.
Ancak adres dontsumunt beklemek zorunlu.

« Virtual cacheler gibi dma islemleri ile uyumlulugu
saglamak icin flush edilmezler.

« Bus izleme teknigi kullanirlar. (cache snooping)



Cache Yapilari

Fiziksel Cache (Physical Cache)

®©® 0 Q0O

Islemci

o< T U/

@)

Fiziksel Caclﬂe

Hafiza

IO




Cache Yapilari

- Key tagli sanal cache (process id)
» context switchlerde flush edilmemesi bir artidir.
- Fiziksel adress tagli sanal cache

« Cache arama adres ¢cozumlenmesine bagli.



Cache Yapilari

- Cache yapilarinin farkhliklari isletim sisteminde
cesitli igler icin farkli ihtiyaclar gerektirir.

- Bu ihtiyaclarin birlesimini iceren ¢coztmler farkli
platformlarda ayni kodun ¢alismasini saglar

« context switch

e fork

* eXeC

* exit

 sbrk/brk

e shared memory
« system call



(@)

 Bus nedir?

- Bilgisayar sisteminde farkl alt sistemlerin
birbirleriyle iletisimleri bir sekilde saglanmali.

- Bus bu alt sistemlerin birbirlerine ortak bir veri
hati Uzerinden baglandigi sistemdir.

- Buslarin dezavantajlari bu ortak hat tzerinde
haberlesme darbogazlari olusturmasidir.

- Kontrol-Address-Veri hatlarindan olusur.



(@)

* Bus bantgenisligi

- Bus'in maksimum hizini bus'in uzunlugu ve
bagli olan cihazlarin sayisi belirler.

 Bus arbitration

- En yUksek oncelige sahip olan once servis
edilmel

- En dusuk oncelikli cihaz da bus'i
Kullanilabilmeli.

- Daisy chain ve Centralized arbitration modelleri.



(@)

- Bus mastering nedir?

- #GRANT
-
-

#REQ



(@)

- DMA nedir?

 DMA (Direct Memory Access) cihazlarin
islemci'yi kullanmadan hafizaya erisebilmelerini
saglar.

 Anakart Uzerinde DMA controller bulunmaktadir.
(Intel 8237)

» PCl icerisinde var olan bus mastering 6zelligi PCI
cihazlarda bu igi yapar.



(@)

~40MBs

12 Mbit/s

Kuzey

Koprusl

Guney
Koprusi

USB

islemci

33 Mhz x 32 bit - 133 MB/sn



Islemci
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Ordering



Ordering

« Compiler Ordering

« Compiler Barrier
 Memory Ordering
 Memory Barriers



Compiler Ordering

- Compiler optimizasyon amagcli instructionlarin
yerlerini deqistirebilir, kaldirabilir.

- asm volatile keyword'l optimizasyon yapmasini
engeller. Yine de compiler akista hic
ulasilamayacak bir kod varsa buray!
kaldirabilir.

- ¢ volatile her zaman bu degisken hafiza'dan
alinsin demek ve gereksiz yere optimizasyonu
ve performansi engelleyebilir.

- *(volatile int *)addr = foo;
- asm volatile ("eieio" : :);



Compiler Barrier

- Compiler register'da cachledigi degers
kullanmaya devam edebilir.

- cachlenmis tum registerlar hafizaya.
- hergeyi c volatile yapacagina memory clobber

kullan.
- #define barrier() asm volatile ("" : : : "memory");
o #define local_irq_disable() = asm__
__volatile__("cli": : :"memory")
 #define local_irq_enable() _ asm__

__volatile___("sti": : :"memory")



Compiler Barrier

int del_timer(struct timer_list * timer)
{
int ret = 0;
If (timer->next) {
unsigned long flags;
struct timer_list * next;
save_flags(flags);
cli(); <-------mmmmmm Bariyer
iIf ((next = timer->next) = NULL) {
(next->prev = timer->prev)->next = next;
timer->next = timer->prev = NULL,;
ret = 1;
}

restore_flags(flags);

}

return ret;

}



Memory Ordering

- Islemci optimizasyon amacl hafiza erisim
rutinlerini program sirasi diginda c¢aligtirabilir.

- Sistemdeki bir cihazin yazmaclari sistemde
hafiza'ya eslestiriimis ise rutin calisma sirasi
onemlii.

- Islemcinin calistirdidi rutinler, sistemdeki diger
iIslemciler tarafinda ayni sirada gorulmeyebilir.



Memory Barriers

- Islemci optimizasyon amach gerceklestirdigi
calistirma sirasini, programin sirasinda
calistirmaya zorlanabilmesi icin bir
mekanizma saglamali.

- Bariyerler yalnizca islemci-iglemci ve ya islemci-
cihaz arasi calisma durumlarinda gerekir.

- yazma bariyer

- veri bagimlilik bariyeri
- okuma bariyeri

- genel bariyer



Memory Barriers

X86

#define mb() alternative("lock; addl $0,0(%%esp)",
"mfence", X86_FEATURE_XMM2)

#define rmb() alternative("lock; addl $0,0(%%esp)", "lfence",
X86 FEATURE_XMM2)

#define wmb() _ _asm__ volatile_ ("": : :"memory")

#define smp_mb() mb()
#define smp_rmb() rmb()
#define smp_wmb() wmb()



Memory Barriers

Powerpc

#definemb() _ _asm__ _ volatile  ("sync" :::"memory")
#definermb() __asm__ _ volatile__ ("lwsync" : : : "memory")
#definewmb() __asm___ volatile __ ("sync" : :: "memory")

#define smp_mb() mb()

#define smp_rmb() rmb()

#define smp_wmb() _ asm__ volatile _ ("eieio" : ::
"memory")



Islemci sistemler

* Hyperthreading
« Symetric Multiprocessing (SMP)
« NUMA



Hyperthreading
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Hyperthreading
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yperthreading

« Effects of Hyper-Threading on Linux APIs
- Kernel function 2419s-noht 2419s-ht Speed-up

- Simple syscall 1.10 1.10 0%
- Simple read 1.49 1.49 0%
- Simple write 1.40 1.40 0%
- Simple stat 5.12 5.14 0%




yperthreading

 Effects of Hyper-Threading on AIM9 workload
2419s-noht

up
add double
add float
add_long
add int
add_short

638361
638400

1
1

1

479041
483549
480800

2419s-ht

1

637724
637762
1479041

491017

1478400

Speed-

0%
0%
0%
1%
0%



yperthreading

- Chat odasi simulasyonu

e Chatrooms  2419s-noht 2419s-ht
Speed-up

e 20 164,071 202,809
24%

« 30 151,530 184,803
22%

e 40 140,301 171,187
22%

* 50 123,842 158,543

28%



SMP
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NUMA

- SMP sistemlerinin Olceklenebilirlikle alakal
sorunlarint asmak uzere gelistiriimis
sistemlerdir.

- 8-12 islemci sonrasli bus contention olusmaya
baslar.

- DOgumlerden olusur: Hafiza ayni bus'dan erisen
iIslemcilerden olusur.

- Hafizanin tamamina ayni hizda erisemezsiniz.

- Belli dGgumler hafiza erisimlerinde kendilerine
ait bus kullanirlar.






Cekirdek Kilitleme

- Olceklenebilirlik
- Neden Kilitlenmeli
- Kilitleme Yontemleri

« Atomic Locks

« Spinlocks

« Semaphores

« RCU
 Big-Kernel Lock

- Preemption
- Pre-CPU Degiskenler



Olceklenebilirlik

e Linux 2.0 ile tek kilit kullanilarak SMP sistemler
desteklenmeye baslandi.

e Linux 2.2 ile alt sistemler kendi kilitlerini
kullanmaya basladi.

* Linux 2.4 ile kaynak bazli kilit kullaniimaya
baslandi.

» Olceklenebilirlik arttl ancak cekirdek
programlamak zorlasti.



Neden Kilitlemeli?

* Interruptlar

« Uyuyan Kodlar

* Preemption
« SMP Sistemler



Atomic Locks

- void atomic_inc(atomic_t *v)
- iInc atomic_inc_and_test(atomic_t *v)

static __inline__ void atomic_inc(atomic_t *v)
{
__asm____ volatile_(
LOCK_ PREFIX "incl %0"
"=m" (v->counter)
'm" (v->counter));



Spin Locks

- void spin_locks(spinlock_t *lock);

- void spin_lock irgsave(spinlock t *lock,
unsigned long flags);

- void spin_lock irg(spinlock_t *lock);
- void spin_lock bh(spinlock_t *lock);



Semaphores

- void down(struct semaphore *sem);

- int down_interruptible(struct semaphore *sem);
- int down_trylock(struct *semaphore);

- void up(struct semaphore *sem);



Reader-Writer Locks

- void down_read(struct rw_semaphore *sem);

- int down_read_trylock(struct rw_semaphore
*sem);

- void up_read(struct rw_semaphore *sem);
- void down_write(struct rw_semaphore *sem);

- int down_write_trylock(struct rw_semaphore
*sem);



RCU

- rcu_read_lock();
- rcu_read_unlock();

- The data dependency barrier is very important
to the RCU system, for example.See
rcu_dereference() in include/linux/rcupdate.h.
This permits the current target of an RCU'd
pointer to be replaced with a new modified
target, without the replacement target
appearing to be incompletely initialised.



Big-Kernel Lock

- lock _kernel();
- unlock_kernel();



Kaynaklar

« Unix Systems for Modern Architectures — Curt Schimmel
« Design of the Unix Operating System — Maurice J. Bach
« Computer Organization and Design — Patterson — Hannesey

* |A-32 Intel Architecture Software Developer's Manual Volume-
3

 http://www.ussg.iu.edu/hypermail/linux/kernel/9605.0/0214.htm|
(Linus Torvalds'in memory clobber vaazi)

 http://www.ussg.iu.edu/hypermail/linux/kernel/9507/0008.html
(David Miller — cache yapilarina gore farkl calisma
durumlart)

 http://arstechnica.com/ - Jon “Hannibal” Stokes

* http://funix.sf.net


http://www.ussg.iu.edu/hypermail/linux/kernel/9605.0/0214.html
http://www.ussg.iu.edu/hypermail/linux/kernel/9507/0008.html
http://arstechnica.com/

Sorular



Tesekkurler
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