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Motivasyon I

● Çok hızlı gelişen teknoloji!!! 
● Her geçen gün pek çok kurum ve kuruluş, 

gerçek hayatta yaptıkları işlerini sanal 
dünyaya taşıyarak, güvenli(!) bir şekilde 
işlemeye başlıyor.

● Olabildiğince büyük ölçüde, günlük hatta 
anlık hareket verilerini toplamaya ve 
saklamaya çalışıyorlar. 
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Motivasyon II

● Bu veriler genelde web sunucuları 
tarafından otomatik olarak toplanıyor ve 
sunucuya erişim kütüklerinde biriktiriliyor.   

● Üretilen bu logların analizini yapmak, bize 
çok değerli bilgiler kazandırabilir.    

✔ örn. reklamın hedef kitleye ulaşması.
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Log(Günlük) Kütüğü Nedir?

● Meydana gelen ~tüm haraketlerin tutuldugu 
dosyalardır.

● Web sunucusuna gelen her “hit” (.html, .
png, .php vb.) log kütüğünde bir kayıt 
oluşturur. 
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Neden Log Analizi

● Siteyi bugün kaç kişi ziyaret etti? 
● Ziyaretçiler siteyi ne kadar sevdiler?
● En çok ziyaret edilen sayfa hangisi?
● Ziyaretçi siteden neden ayrıldı?
● Siteye kimler link vermiş?
● En çok hangi sayfadan sonra site terk 

edilmiş?
● Siteyi Internette bulabilmek için hangi 

anahtar kelimeler kullanılmış?
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WEB'deki Veri Sınıfları

✗ İçerik : Gerçek hayattaki veriyi tanımlayan 
veriler. Html, resim, ses dosyaları vb.

✗ Yapı : İçerigin organizasyonu ( linkler )
✗ Kullanıcı Profili : Üyelik aşamasında 

çıkarılan demografik veriler.
✔ Kullanım : Web sayfalarının kullanım 

örüntülerini tanımlayan veriler. IP adresleri, 
referans sayfaları vb. 
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Veri Kaynakları
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Kullanıcı Davranışları

İstemci Bilgisayar

İstemci Seviyesindeki Loglar

Modem

ISS sunucusu web sunucusu

İçerik sunucusu
logları

Vekil Sunucu 
(Proxy) Logları

Web Logları

Site İçeriği

internet

Paket Sniffer logları



Günlük Tipi

● Erişim (Access)
● _Referans (Referrer)
● Hata (Error)
● CLF

– common log format. "%h %l %u %t \"%r\" 
%>s %b", Hostname, Identity, Userid, 
Time, Request, Status_code, Bytes.

● ECLF
– extended/combined common log format. 

clf + "%Referer \ %Agent\".
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Sunucu Erişim Logları
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Sunucudaki tipik bir kayıt
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Ip Adresi 
Sunucu Adı
Kullanıcı Adı 
Zaman 
İstek tipi 
Url

Protokol
Statüsü 

Boyut
Referansı

Araçları

● 64.12.51.xxx
● www.uluer.com 
● - 
● [05/Nov/2003:14:53:48 +0300]
● GET /
● http://www.uluer.com
● HTTP/1.1" 
● 200-Başarılı, 300-Yönlendir   

400-Başarısız, 500-İç Hata
● 2270
● http://www.cs.baskent.edu.tr/ 

~muluer
● Mozilla/5.0 (Linux 2.4.18-

27.8.0 i686) Opera 6.12  [en]



Bilgi Keşif Süreci

Log Analizi              11/45                    Mehmet ULUER

BİLGİ

   

VERİ

Seçim

Örneklem Kümesi

Önişleme Yapılmış 
Veri

İndirgenmiş Veri

Örüntüler

Yorumlama

Analiz

İndirgeme

Önişleme



Önişleme

● Veri temizleme: Hata, tutarsızlık, tekrar ve 
eksik verilerin ayıklanması/düzeltilmesi

● Hareketlerin (transactions) teşhis edilmesi; 
kullanıcı oturumlarının bulunması
– İçerik verisi (bağıntı keşfi)             
– Gezinti-İçerik verisi (yol analizi)
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zaman



Ön işlemedeki zorluklar I

+ Ham verinin soyut veri tiplerine 
dönüştürülmesi ( ham veri çok büyük!!! )

+ 1 IP adresi,  >1 kullanıcı
Aynı zaman diliminde pek çok kullanıcı bir 
proksi sunucusu üzerinden işlem yapabilir
   
+ 1 Kullanıcı, >1 IP adresi
Aynı kullanıcı farklı adreslerden işlem yapabilir
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+ 1 Sunucu oturumu, >1 IP adresi
Bazı ISS ler veya güvenlik sunucuları istek 
tipine göre aynı oturum içinde farklı IP ler 
atayabilirler

+ 1 Kullanıcı, >1 Araç
Aynı kullanıcı aynı anda birden fazla tarayıcı 
kullanabilir 
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Ön işlemedeki zorluklar II



Çözüm Önerileri

+ Çerezler: İstemci tarafında tutulan küçük  kod parçaları
++ Aynı kullanıcıyı birden fazla oturum için takip 
edebilir

---  Güvenlik gerekçesi ile kabul edilmeyebilir veya 
silinebilir

+ Login / Logout : Kullanıcı adı ve parola kullanarak siteye 
erişimin sağlanması

++ Makineden ve tarayıcıdan ziyade her kullanıcının 
farklı bir kimlik bilgisinin olması

---  Her kullanıcı kayıt yaptırmak istemeyebilir

+ Zamana göre oturum sonlandırma...

Log Analizi              15/45                    Mehmet ULUER



Oturum Bilgisinin Tamamlanması
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IP Zaman URL Referans Araç

1  www.uluer.com  08:30:00    A       #       Mozilla  

2  www.uluer.com  08:30:01    B       E       Mozilla

3  www.uluer.com  08:30:02    C       B      Mozilla 

4  www.uluer.com  08:30:01    B       #      Mozilla  

5  www.uluer.com  08:30:03    C       B      Mozilla 

6  www.uluer.com  08:30:04    F       #      Mozilla  

8  www.uluer.com  08:30:05    G       B      Mozilla

7  www.uluer.com  08:30:04    B       A      Mozilla 

Tanımlanan Oturumlar:
    S1: # ==> A ==> B ==> G 1, 7, 8
    S2: E ==> B ==> C 2, 3
    S3: # ==> B ==> C 4, 5 
    S4: # ==> F 6



Analiz Yazılımları

✗ Ticari yazılım kullan
✗ Kendi kodunu kendin yaz
✔ Açık kaynak kodlu yazılım kullan
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httpd.conf

● HostnameLookups Off
● ErrorLog /usr/local/apache/logs/error_log
● LogLevel warn

– debug, info, notice, warn, error, crit, alert, emerg

● LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%
{User-Agent}i\"" combined

● LogFormat "%h %l %u %t \"%r\" %>s %b" common
● LogFormat "%{Referer}i -> %U" referer
● LogFormat "%{User-agent}i" agent
● CustomLog /usr/local/apache/logs/access_log common
● #CustomLog /usr/local/apache/logs/referer_log referer
● #CustomLog /usr/local/apache/logs/agent_log agent
● #CustomLog /usr/local/apache/logs/access_log combined
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Analog
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● 5.32
● 23 Mart 2003
● 5dk -> 1GB (266 Mhz)

– 56 milyon log kaydi(satir) 35 dk.
● 100GB
● 33 farkli dil desteği (Türkçe)
● Ayar vermek kolay
● AWStats X %15 daha hızlı
● http://www.analog.cx/ 



analog.cfg
● LOGFILE logfilename      
● OUTFILE outputfile.html
● HOSTNAME "LKD"
● HOSTURL http://www.lkd.org.tr/
● SEARCHQUERY ON
● LANGUAGE TURKISH
● LogFormat "%h %l %u %t %v \"%r\" %>s %b" myformat
● CustomLog /var/log/apache/access.log myformat
● CASE SENSITIVE
● FILEINCLUDE /cgi-bin/script.pl*
● FILEALIAS /football.html  /soccer.html
● HOSTALIAS tymith  tymith.uluer.com
● REQLINKINCLUDE pages, *.pdf
● SEARCHENGINE http://*google.*/*  q
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Analog Raporları (gün)
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Analog Raporları (saat)
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Analog Raporları (ref. & araç)
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Analog Raporları (kelime & os)



AWStats

● analog++
● 6.2 
● Haziran 2004
● Perl
● Web/FTP/e-posta
● Unique (benzersiz) ziyaretçi
● Session (oturum) uzunluğu
● Giriş/Çıkış sayfaları
● CGI sayfalarını tanıyabilme
● http://awstats.sourceforge.net/ 
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AWStats (saat)
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AWStats (ülkeler & unique ziyaretçi)
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AWStats (ekran & diğerleri)
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AWStats (referanslar)
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Webalizer

● 2.01
● Nisan 2002
● C
● http://awstats.sourceforge.net/docs/awstats_compare.html 

– Athlon 1GHz
– AWStats X 3 daha hızlı

● Temiz kaynak kodu
● http://www.mrunix.net/webalizer/
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Web Günlük Madenciliği Sistem Mimarisi
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Sunucu 
Logları

Veri Temizleme Hareket Tanımı

Temiz 
Log

Hareket 
Verisi

Veri İndirgeme Dönüşüm

İndirgenmiş 
Veri

Biçimlendiri
lmiş Veri

Örüntü Keşfi Örüntü Analizi

Sınıflama

Kümeleme

Örüntüleri

Ardışık 

Örüntüler

Bağıntı 

Kuralları

Yol

Analizi

Akıllı 
Araçlar

Bilgi

Sorgulama

OLAP/

Görüntüleme

Veritabanı

Sorgu

Dili

Kullanım ve 
Doküman 
Özellikleri

Kullanıcı

Kayıt Bilgisi



WUM

● Web Utilization Miner 
– Java
– Web Madenciliği
– Sıralı Örüntü Analizi
– MINT
– WUMprep

● Perl
● Veri Önişleme
● Oturum tanıma
● Robot
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WUM (Yol Analizi)

+ /firma/ürünler/ürün2.html sayfasını ziyaret 
eden kullanıcıların %70’i, ilk önce /firma 
arkasından /firma/duyurular, sonra 
/firma/ürünler daha sonrada 
/firma /ürünler /ürün1.html yi ziyaret etmişler 
(zahmet oldu size de!)
+ Site ziyaretçilerinin 80%’i /firma/ürünler/ 
bağlantısından giriş yapmış!
+ Site ziyaretçilerinin 65%’i 4 veya daha az 
sayfa ziyaret etmişler!
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WUM

Log Analizi              34/45                    Mehmet ULUER



WUM
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WUM
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WUM
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WUM
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WUM
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LOGML

● Log Markup(işaret) Language (Dili)
● LOGML DTD
● LOGML Schema
● http://www.cs.rpi.edu/~puninj/LOGML/ 
● <!ELEMENT logml (graph, hosts?, domains?, directories?, 

userAgents?, hostReferers?, 
●                  referers?, keywords*, summary?, userSessions?)>
● <!ATTLIST logml
●           %global-atts;
●           %xml-atts;
●           start_date     %date.type;          #REQUIRED
●           end_date       %date.type;          #REQUIRED
● >
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ROBOTlarrr

● Crawler, Spiders, Arama motoru botu
– Dizinleme
– HTML / link doğrulama
– Yeni ne var?
– Mirroring (Yansı)

● http://www.google.com/bot.html 
– Sürekli dolaşıyor

– <META NAME="googlebot" CONTENT="noarchive,nofollow">
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Robots.txt
● rapid-fire (Bir bot gördüm sanki!)
● # /robots.txt file for http://webcrawler.com/
● # mail webmaster@webcrawler.com for constructive criticism
● User-agent: webcrawler
● Disallow:
● User-agent: lycra
● Disallow: /
● User-agent: *
● Disallow: /tmp
● Disallow: /logs
● Tüm siteyi kapat

– User-agent: *

– Disallow: /

● <META NAME="robots" CONTENT="noindex">
● <META NAME="robots" CONTENT="nofollow">
● <META NAME="robots" CONTENT="noarchive">
● http://www.robotstxt.org/
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Analiz Sonrası

● Ziyaretçi
– {Kim, Neyi, Ne zaman}, istemiş 
– Profil

●  Sunucuyu eniyileştirme
– Bandwidth
– Güvenlik
– Kaynakların doğru kullanımı

● Sayfalalar
– Prefetching (Önyükleme)
– Dinamik Link(Bağ) Tavsiyesi 
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Teşekkürler..

 ?


